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Advanced Encryption Standard (AES)

vy

vy

AES je nastupce DES.
Byl vybrdn v rdmci verejné soutéze v letech 1997 az 2000.

Vitézem byla Sifra Rijndael od Joana Daemena a Vincenta
Rijmena.
P =C=1{0,1}'?®
K = {0,1}'?® nebo {0, 1}*°2 nebo {0,1}%°
V zavislosti na délce kli¢e rozlisujeme AES-128, AES-192 a
AES-256.
VE&t3ina operaci se provadi nad t&lesem GF(28), neboli Fys,
Cili Zo[x]/p(x).

» Jeho prvky reprezentujeme jako polynomy nad Zs.

» Operace provadime modulo ireducibilni polynom
p(x) =x® +x* +x3+ x+ 1.



Reprezentace prvki t&lesa GF(28)
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>

Prvky t&lesa GF(28) jsou polynomy nad Z, stupné
nejvyse 7.

Kromé polynomialniho zapisu vyuzivdme také binarni nebo
hexadecimalni zapis pro prvky GF(28).

Prvek b;x”+bex®+bsx®+byx*+bsx3+box?+ by xt + box°
zapisujeme binarné jako (b7bgbsbybsbabybyg)-,.
Hexadecimalni zapis vznikne z binarniho zapisu tak, ze
kazdou Ctverici bitll nahradime jedingym symbolem podle
nasledujici tabulky:

0000 ~ 0 | 0100 — 4| 1000 — 8| 1100 — c
0001 ~ 1| 0101 — 5| 1001 ~ 9| 1101 — d
0010 — 2| 0110 — 6 | 1010 — a | 1110 — e
0011 — 30111 — 7 | 1011 — Db | 1111 — £

Napfiklad x® + x* 4+ x? = (01001100), = (4c)16.



S¢itani v GF(28)

» Pri sc¢itani se nijak neprojevuje, ze pocitdme modulo
polynom p.

» Jde o bézné scitani polynomi nad télesem Z,, coz se v
binarnim zapisu projevuje jako operace XOR.

» Napriklad:
(xP+x*+x2+x+1) + (X +x4+1) = x"+x0+x*+x3

(01010111), & (10000011), = (11010100),
(57)16 @ (83)16 = (d4)16



Nésobeni v GF(28)

» Nejprve spocitdme soucin polynomi nad télesem Z,.

» Potom spocitdme zbytek po déleni polynomem
p(x) =x®+x* +x3+x+ 1.

» Napriklad:

(x®4+x* 4% 4-x+1) (x"+x+1)
13 O B 6 5 a3
= (*+)p(x) + (L xX°+1),

&ili
(57)16 - (83)16 = (11000001), = (c1)s6.



Vypodet inverzniho prvku v GF(28)

» Chceme uréit inverzni prvek k polynomu f € GF(28)
modulo ireducibilni polynom p.

» Spocitdme Bézoutovy koeficienty u a v spliujici
1 =NSD(p, f) = up + vf.

» Potom vf =1 (mod p), pfi¢emz u nepotrebujeme znat.
» Postupujeme pomoci rozsifeného Eukleidova algoritmu.

» Pro vypocet inverzniho prvku si lze algoritmus zjednodusit:

1. ag:=p,ar:=f,vp:=0,vy:=1,i:=1.
2. while a; # 1 do
aj4+1:= aj—1 mod a;

g; = aj_1diva;
Vitl i= Vi—1 — qQiVi
i =i+1

3. return v; mod p



Pfiklad vypoctu inverzniho prvku v GF(28)

» Algoritmus:

1. ag:=p,a1:=f,vp:=0,vy:=1,i:=1
2. while a; # 1 do
aj4+1:= aj—1 mod a;

q; = aj_1diva;
Vigl 1= Vi1 — qiV;
i =i+1

3. return v; mod p

» Spocteme inverzni prvek k (5¢)15 = x® + x* + x3 + x2.

1| a; qi Vi
x4+ x+1 ] — 0
x84+ x* + x3 4+ x? 1
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Pfiklad vypoctu inverzniho prvku v GF(28)

» Algoritmus:

1. ag:=p,a1:=f,vp:=0,vy:=1,i:=1
2. while a; # 1 do
aj4+1:= aj—1 mod a;

q; = aj_1diva;
Vigl 1= Vi1 — qiV;
i =i+1

3. return v; mod p

» Spocteme inverzni prvek k (5¢)15 = x® + x* + x3 + x2.

I | a; qi Vi
B+ xt+x3+x+1 | — 0
x84+ x* + x3 4+ x? x> +1 1
X+ xr+x24+x+1 x> 41
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Pfiklad vypoctu inverzniho prvku v GF(28)

» Algoritmus:

1. ag:=p,a1:=f,vp:=0,vy:=1,i:=1

2. while a; # 1 do
aj4+1:= aj—1 mod a;

q; = aj_1diva;
Vigl 1= Vi1 — qiV;
i =i+1

3. return v; mod p
» Spocteme inverzni prvek k (5¢)15 = x® + x* + x3 + x2.

I | a; qi Vi

0| x4+ x*+x34+x+1|— 0

1 x4+ x*+x34+x2 x> +1 1

2 1 X+ x4+ xP+x+1 | x+1 x> 41

3| x2+1 x3 4+ x% + x
4




Pfiklad vypoctu inverzniho prvku v GF(28)

» Algoritmus:

1. ag:=p,a1:=f,vp:=0,vy:=1,i:=1
2. while a; # 1 do

aj4+1:= aj—1 mod a;

q; = aj_1diva;
Vitl = Vi—1 — qjV;
i =i+1
3. return v; mod p
» Spocteme inverzni prvek k (5¢)15 = x® + x* + x3 + x2.
I | a qi %
0 X+ x*+x3+x+1|— 0
1 x4+ x*+x34+x2 x> +1 1
2 1 X+ x4+ xP+x+1 | x+1 x> 41
3| x2+1 X+ x2+x | X3+ x2+x
411 X0+ x*+1

» Inverzni prvek k (5¢)i6 je x® + x* + 1 = (51)1s.




Konstrukce S-boxu sifry AES
> Sifra mé jediny bijektivni S-box GF(28) — GF(29).

1. Ze vstupniho prvku se spocita inverzni prvek (b7 . ..

télese GF(28), pri¢emz prvku 0 se pritazuje 0.

2. Aplikuje se afinni zobrazeni nad télesem Z,:
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» Vystupem S-boxu je prvek (b} ...

» Napriklad:
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(5C)16 li) (51)16 = (01010001)2 'i> (01001010)2 = (48.)16



S-box sifry AES

Obraz prvku (xy)16 je popsan nasledujici tabulkou:
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Objasnéni konstrukce S-boxu

» Multiplikativni inverze v t&lese GF(28) ddvd S-boxu dobrou
odolnost vici diferencialni a linearni kryptoanalyze.

» Afinni zobrazeni zvySuje algebraickou slozitost S-boxu v
GF(28):
S—bOX(X) =63@8f x?" B b5 Xt @ x*B g £4 x>0
@ 25 x247 @ £9 x5 @ 09 x23 @ 05 x25

Bez afinniho zobrazeni by S-box(x) = x™* = x*** (podle
Eulerovy véty).

» Konstanta v afinnim zobrazeni zbavuje S-box:
1. pevnych bodi (S-box(a) = a),
2. komplementérnich pevnych bodt (S-box(a) = 3a).



Sifrovaci algoritmus

» Vnitfni stav Sifry je reprezentovan jako matice typu 4 x 4
nad télesem GF(28).

» 16 bajtll otevieného textu ing, ..., in5 se zapise do sloupcl
matice vnitrniho stavu:

ing Ing Ing ing»
in1 in5 ing in13
in2 in6 in10 in14
in3 in7 in11 in15

» Provede se expanze klice a v zavislosti na délce klice se urci
pocet rund Sifry N,.
Pocet bitd klice Pocet rund N,
128 10
192 12
256 14




Sifrovaci algoritmus

» Na vnitfnim stavu se provede posloupnost operaci:

1. AddRoundKey
2. fori=1,...,N,—1do
SubBytes
ShiftRows
MixColumns
AddRoundKey
3. SubBytes
ShiftRows
AddRoundKey



AddRoundKey

» K vnitfnimu stavu se operaci XOR pricte rundovni klic.

» Jinymi slovy, jedna se o soucet matic nad t&lesem GF(28).

a0,0 aO,l a0,2 a0,3 b0,0 bO,l bO,Z b0,3
o=
a1,0 al al 2 a1,3 bl,O bl bl 2 b1,3

>

Zdroj: Wikipedia



SubBytes

» Kazda slozka matice vnitfniho stavu projde S-boxem.

Zdroj: Wikipedia



ShiftRows

» Prvni radek matice vnitfniho stavu zistava nezménén.

» Ostatni radky se posunou po slozkach cyklicky doleva, a to

>
>
>

» Jednd se tedy o permutaci na Grovni bajtd.
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MixColumns

» Matice vnitfniho stavu A se zleva vynasobi pevné danou

matici:
(02)15 (03)15 (01)15 (01)16
01)16 (02)16 (03)16 (01)16
B=MA, kde M= E01;16 Emilﬁ Eo2§16 §o3§16
(03)16 (01)16 (01)16 (02)16

» Nasobeni zleva transformuje sloupce vnitfniho stavu.

» M je tzv. MDS matice (maximum distance separable),
tj. (I | M) je generujici matice MDS kédu.



Desifrovani

» Pri desifrovani se provadeéji inverzni operace v obraceném
poradi.

» Je trfeba spoditat inverzni S-box.

» V inverzni operaci k MixColumns se matice vnitfniho stavu
nasobi zleva matici:

(06)16 (Ob)16 (Od)16 (09)16
(09)16 (06)16 (Ob)16 (Od)16
(0d)16 (09)16 (06)16 (0b)16
(Ob)16 (Od)16 (09)16 (06)16



Desifrovaci algoritmus

» Na vnitfnim stavu se provede posloupnost operaci:

1. AddRoundKey
InvShiftRows
InvSubBytes

2. fori=N,—-1,...,1do

AddRoundKey
InvMixColumns
InvShiftRows
InvSubBytes

3. AddRoundKey



Expanze klice

» Pri expanzi klice se pouzivaji dvé vektorové operace.

do di
RotWord : | ¥ | — | %
an das
as dg
ag S-box(ap)
| a S-box(a;)
SubWord : 2 — S-box(a»)
as S-box(a3)

» Pro i > 1 se definuji konstantni vektory

((02)1)""
Rcon; = 8 . kde ((02)16)" ™ = x"! mod p(x).

0



Expanze klice

» Oznacme Nj = (pocet bitd kli¢e)/32

» Expanze:
1. Bajty klice se zapisi do sloupcii matice (wq | - | wy,—1)
typu 4 x Nj.

2. Matice se zprava rozsifi na celkovych 4(N, + 1) sloupc.
Ty jsou definovany rekurzivné pro i > Nj:

SubWord(RotWord(w;_1)) © Rcon;/n, © w;_p,,
pokud i =0 (mod N);

w; = < SubWord(w;_1) & wi_p,,
pokud Ny =8ai=4 (mod 8);

wi_1 D wW_p, v ostatnich pripadech.

3. Matice se rozreZe na podmatice typu 4 x 4. Tim ziskdme
posloupnost N, + 1 rundovnich klici.



Expanze klice AES-128

Sifrovaci kli¢
Lol
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Wo | Wi | W2 | W3




Expanze klice AES-128

wo | wi | wo | ws || wy
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Expanze klice AES-128
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Expanze klice AES-128

wo | wi | wo | w3 || wyg | ws | we




Expanze klice AES-128
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Expanze klice AES-128
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Expanze klice AES-128
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Expanze klice AES-128

Wo | wi | Wo | w3 || Wy |Ws | We | W || Wg| Wy Wi




Expanze klice AES-128

Wo |wr | we [ws || ws|ws | We|wy||Wg| Wy |Wip|[Wil




Expanze klice AES-128
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Expanze klice AES-192

Sifrovaci kli¢
A T

Y Y Y Y Y

wo | wi | wo | wzg | wy | ws




Expanze klice AES-192
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Expanze klice AES-192

wo [ wy | wo | w3 | wa | ws || We | wy




Expanze klice AES-192

Wo | wi | W | w3 | ws | Ws || W | Wy | wg




Expanze klice AES-192

Wo | wi | wo | w3 | ws | Ws || W | Wr | wg|wy




Expanze klice AES-192

Wo | wi | Wo | w3 | wa | Ws || We | W7 | wsg | Wy |Wig




Expanze klice AES-192

Wo | wi | W | w3 | ws | Ws || W | W7 | Wg| Wy |Wio|Wil




Expanze klice AES-192
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Expanze klice AES-256

Sifrovaci kli¢
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Expanze klice AES-256
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Expanze klice AES-256
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Expanze klice AES-256
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Expanze klice AES-256
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Expanze klice AES-256
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Expanze klice AES-256
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Srovnani rychlosti (bez expanze klice)

» DES (software) 46 CPB (cycles per byte)
» 3DES (software) 123 CPB
> AES-128 (software) 14 CPB

» AES-128 (hardware) 1,3 — 4,2 CPB (Intel AES-NI)
tj. 1,4 GB/s — 440 MB/s na 2 GHz jadru.



