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Obecný pøehled

Základní pojmy.

Druhy strá¾cù. Budeme posléze pracovat pøedev¹ím s pasivním strá¾cem. Cílem strá¾ce je odhalit, ¾e
dochází ke skryté komunikaci. Pokud skrytou komunikaci strá¾ce odhalí, stegosystém se pova¾uje za
prolomený (nemusí odhalit, co je skryto, staèí jen odhalit, ¾e skrytá komunikace probíhá).

Y Pasivní strá¾ce
{ monitoruje komunikaci a analyzuje zprávy

Y Aktivní strá¾ce
{ modi�kuje komunikaci, aby znièil potenciální ukrytý obsah zpráv (napø. zmìnou velikosti

obrázku, oøezání okrajù, ztrátová komprese; zmìnit poøadí slov nebo nahradit synonymy)
Y Zákeøný strá¾ce

{ vkládá zprávy do utajené komunikace, vydává se za protistranu

Stegosystém.

(1) Steganogra�e volbou nosièe
Y Máme databázi obrázkù a ka¾dý obrázek má svùj tajný význam (stegoklíè = v tomto
pøípadì sada interpretaèních pravidel). Napø. obrázek psa = útok, obrázek koèky = ústup.

(2) Steganogra�e tvorbou nosièe
Y napø. naaran¾ujeme nìjakou scénu, kterou vyfotografujeme (mísa s ovocem - rozmístìní
ovoce mù¾e skrývat zprávu)

Y text: vygenerujeme zprávu, která vypadá jako spam, ale ve skuteènosti je v ní nìjakým
zpùsobem zakódována tajná zpráva

(3) Steganogra�e modi�kací nosièe
Y C mno¾ina nosièù (þCÿ jako cover)
Y x > C nosiè
Y K�x� mno¾ina klíèù pro daný nosiè - mno¾ina nemusí být nezávislá na volbì nosièe
Y M�x� mno¾ina zpráv pro daný nosiè (rùzné nosièe z C mù¾ou mít rùznou kapacitu, proto
je mno¾ina zpráv závislá na volbì nosièe)

Y Emb: C �K �M � C - vkládací algoritmus (embedding)
Y Ext: C �K �M - extrakèní algoritmus

¦x > C ¦k >K�x� ¦m >M�x� Ext�Emb�x, k,m�, k� �m
Y Kapacita nosièe: log2 SM�x�S, x > C (mìøená v bitech)
Y Relativní kapacita nosièe: log2 SM�x�S

n
, x > C, kde n je poèet prvkù x (mìøíme v bpp þbits per

pixelÿ bitech na pixel, ale ne nutnì, tøeba u JPEGu to pixel není).
Y Distorze (x nosiè, y stegoobjekt)

d � C �C � �0,ª�
d�x, y� � n

Q
i�1

�xi � yi�2
Øíká nám, jak moc jsme zmìnili nosiè po vlo¾ení

Y Efektivní vkládání

e �
Ex �log2 SM�x�S�
Ex,k,m �d�x, y�� ,

kde y � Emb�x, k,m� (èitatel je prùmìrná kapacita a jmenovatel prùmìrná distorze). Jedná
se tedy o poèet vlo¾ených bitù na jednotku distorze - sna¾íme se maximalizovat.

Formáty obrázkù (bez JPEGu).

Vektorový formát. Tento formát je nevhodný pro steganogra�i. Formát je zalo¾en na matematickém
popisu zobrazovaných objektù a zásah do nich je komplikovaný a náchylný k chybì a odhalení.
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Rastrový formát.

Y napø. BMP, PNG
Y matice, kde ka¾dá slo¾ka obsahuje údaje o barvì pøíslu¹ného pixelu
Y ka¾dý pixel je tedy reprezentován trojslo¾kovým þvektoremÿ RGB barev, tedy pokud máme
hodnoty 0-255 pro ka¾dou barvu, tak máme celkovì 2563 (pøes 16 milionù) barev, které
mù¾eme pou¾ít

Y bezztrátový formát
Y obrázky se ale nìjak komprimují a kódují, proto pokud chceme provést steganogra�i, tak ta
se provádí pøímo v obrázku a ne v zakódovaných a komprimovaných datech

Paletový formát.

Y napø. PNG, GIF
Y matice, kde slo¾ky udávají èíslo barvy v paletì
Y navíc paleta, která èíslùm pøiøazuje barvu
Y paleta má obvykle 2-256 barev
Y mo¾nosti:

(1) defaultní paleta
(2) paleta ¹itá na míru obrázku

Y sestrojení palety
(1) výbìr nejèastìj¹í barvy (nic moc)
(2) Budu usilovat o to, aby i vzácné ale odli¹né barvy byly v paletì (medián cut algoritmus).
(3) sní¾ení barevné hloubky obrázku

(a) Ka¾dou barvu zaokrouhlím na nejbli¾¹í barvu v paletì.
(b) Zaokrouhlím a chybu zaokrouhlení pøenesu na dosud nezaokrouhlené pixely (napø.

Floyd-Steinberg dithering) - chybová difuze.

Obrázek 1. Porovnání pou¾ití defaultní (nahoøe) a vlastní (dole) palety barev. Po-
rovnání obyèejného nalezení nejbli¾¹í barvy z palety (vlevo) a metody chybové difuze
(vpravo).
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Základní znalost formátu JPEG.

Y obvykle ztrátový
Y Spoèívá v pøevodu do zcela jiné reprezentace, kde lze èást dat zanedbat, ani¾ by se tím zásadnì
sní¾ila kvalita obrázku.

JPEG kódování.

(1) Rozklad na jas Y a barvonosné slo¾ky Cb a Cr.
Y Ka¾dá z tìchto slo¾ek dává matici s hodnotami �0,1, . . . ,255�. S ka¾dou dále pracujeme
samostatnì.

Y Ka¾dá matice tak obsahuje 1~3 informací.

Obrázek 2. Rozklad obrázku na tøi èásti (jas, Cb, Cr).

(2) Rozdìlení na bloky a podvzorkování.
Y Obraz se rozdìlí na bloky 8 � 8 pixelù.
Y Barvonosné slo¾ky se obvykle podvzorkují pøedtím, ne¾ jsou rozdìleny na bloky.
Y Pokud strany obrázku nejsou dìlitelné 8 doplní se pixely, které se zase pøi dekódování
oøe¾ou.

Y Co je podvzorkování (subsampling):
{ Neprovádí se na jas! Na jas je na¹e oko velmi citlivé a tedy se nekomprimuje.
{ Barvonosná èást obrázku se zmen¹í typicky o 1~2 v ka¾dém smìru.
{ Lze ov¹em zmen¹it jen v jednom smìru nebo v ¾ádném smìru.

Y Pøi dekódování se zase nafoukne na pùvodní velikost.
Y Pro Cb a Cr lze volit rùzné pomìry podvzorkování.

Obrázek 3. Uva¾ujme originální obrázek takto rozmazaný (aby ¹lo dobøe vidìt pod-
vzorkování). Ten se rozdìlí opìt na jednotlivé slo¾ky a v barvonosných slo¾kách dojde
k podvzorkování. Bloky 16�16 se nahradili jednou barvou a zmen¹ili se na 8�8. Zde
jsou u¾ opìt znovu rozta¾ené do velikosti 16 � 16 po provedeném podvzorkování.
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Pøíklad (barvonosná slo¾ka mù¾e být zkomprimována a oko prakticky nic nepozná):

Obrázek 4. V horním øádku jsou jas, Cb, Cr získané z rozkladu. Ve spodním øádku
je výsledek podvzorkování Cb a Cr. To bylo provedeno zmen¹ením pùvodních Cb a
Cr v obou smìrech 10� a poté opìt zvìt¹eno do pùvodní velikosti. Podvzorkované Cb
a Cr tak obsahují ka¾dá pouze 1~100 pùvodní informace.

Obrázek 5. Vlevo se nachází pùvodní obrázek. Vpravo obrázek po podvzorkování.
Ten obsahuje 34% pùvodní informace (ka¾dá slo¾ka obsahuje 1~3 informace a dvì byly
podvzorkovány, tak¾e obsahují pouze 1~100 informace). Celkovì tak máme 1~3�2~100
informace - zaokrouhleno 34%.

(3) Diskrétní kosinová transformace.
Y Na zaèátku se od v¹ech prvkù v bloku 8�8 odeète hodnota 128 (proto, aby hodnoty byly
v rozmezí -128, 127).

Y Ka¾dý blok 8�8 reprezentujeme jako vektor. Máme tak 64 prvkový vektor. Takto zapsaný
vektor je vlastnì zapsán v kanonické bázi, která má právì 64 prvkù.

Y Cílem je získat novou, lep¹í bázi. Ortonormální bázi.
Y Pro ka¾dý blok B velikosti 8 � 8 spoèítáme blok d velikosti 8 � 8 jako lineární kombinaci
(v bloku B tak jsou koe�cienty kanonické báze a v bloku d tak budou koe�cienty v nové
bázi):

dk,l �
7

Q
i,j�0

f�i, j, k, l�Bi,j ,
kde

f�i, j, k, l� � wkwl
4

cos� π
16
k�2i � 1�� cos� π

16
l�2j � 1��

a w0 �
»

1~2, wi � 1 pro i A 0.
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Y Inverzní DCT je

Bij �
7

Q
k,l�0

f�i, j, k, l�dk,l.
Y Pro získání i-tého koe�cientu v nové bázi staèí vynásobit blok B s i-tým vektorem z nové
báze.

Y Blok B 8 � 8 je potom kombinací blokù z báze na následujícím obrázku.

Obrázek 6. Na obrázku jsou jednotlivé prvky báze f . Koe�cienty k této bázi se
nacházejí v d a pomocí tìchto prvkù potom vznikne výsledný blok 8�8, který chceme
mít na obrázku.

Y K této bázi se pøechází právì proto, aby se napøíklad koe�cienty u detailnìj¹ích blokù
(vpravo dole) mohly zanedbat. Tím pádem pùjde poøád poznat, co se na obrázku nachází,
ale detaily se zahodí.

Y Koe�cienty i, j znaèí souøadnice v bázovém vektoru a k, l urèuje bázový vektor.
Y Prvek vlevo nahoøe v matici d je prakticky nejdùle¾itìj¹í. Urèuje jas celého bloku 8 � 8.
Tento prvek se znaèí DC, v¹echny ostatní AC (nìjaká souvislost s Fourierovou øadou,
støídavým a stejnosmìrným proudem).

Y Existují implementace DCT, které pracují s celými èísly a jsou tedy þpøátel¹tìj¹íÿ k poèí-
taèùm, ale dávají malinko jiné výsledky. Ô� Mohou ovlivòovat statistickou distribuci
DCT koe�cientù.

Y DCT je vlastnì zmìna báze v prostoru v¹ech matic velikosti 8 � 8.
Y Nyní je báze ��f�i, j, k, l�ij� � ¦k, l > �0,1, . . . ,7��. Tato báze je ON vzhledem ke skalár-
nímu souèinu.

Y DCT koe�cienty mohou teoreticky le¾et v rozsahu ��1024,1024�, nebývají v¹ak rovno-
mìrnì rozdìleny (koncentrovány okolo 0).

(4) Kvantizace
Y Zde dochází ke ztrátì dat.
Y Q je matice 8 � 8. Nazývá se kvantizaèní matice.
Y Standard JPEG zadává sadu matic indexovaných èíslem g > �1, . . . ,100�, ale do JPEGu
lze zadat vlastní kvantizaèní matici.

Dkl � round� dkl
Qkl

� , k, l > �0, . . . ,7�
Y Neprobíhá zde tedy ¾ádná maticová operace ve smyslu násobení, sèítání apod.
Y Èím vy¹¹í hodnota Qkl, tím více se pøíslu¹ný koe�cient zanedbá.
Y Poté se provede rekonstrukce.

d�kl �DklQkl x dkl

nerovnost obecnì neplatí, proto¾e pøi výpoètu Dkl se zaokrouhlovalo na nejbli¾¹í celé
èíslo.

Y Pro barvonosné slo¾ky se obvykle pou¾ívá jiná kvantizaèní matice ne¾ pro jasovou slo¾ku.
(5) Bezztrátová komprese
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Y Koe�cienty se pøevedou na posloupnost v poøadí dle následujícího obrázku. Je to z dù-
vodu, ¾e v levém horním rohu jsou nejdùle¾itìj¹í informace a v pravém dolním ty nejménì.

Obrázek 7.

Y Pro ka¾dý nenulový koe�cient spoèítáme kolik nul mu pøedchází a potom ho spoleènì
s tímto údajem zakódujeme Hu�manovým kódováním. (Díky tomuto procházení máme
velkou ¹anci na dlouhé øetìzce nul).

Y Tomuto se øíká sekvenèní kódování. (zig-zag)
Y Jednotlivé bloky 8 � 8 potom kódujeme postupnì od shora dolù.
Y Takto se obrázek naèítá v plné kvalitì od shora dolù.
Y Alternativa je progresivní kódování. Nejdøíve kódujeme koe�cienty v levém horním rohu
ka¾dého bloku, potom v¹echny koe�cienty na pozici �0,1�, potom v¹echny na pozici �1,0�
(èili opìt zig-zag). Toto umo¾òuje postupné naèítání obrázku (nejdøív se naètou v¹echny
hodnoty pomocí DC, a poté ty nejdùle¾itìj¹í AC a tím získáváme postupnì nástin toho,
co se na celém obrázku nachází, proto¾e se postupnì celý dokresluje detaily).

Y Formát JPEG je mnohem obecnìj¹í, toto je jen nejtypiètìj¹í pou¾ití.
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Zadané otázky ke zkou¹ce

1. Popi¹te histogramový útok na LSB embedding.
Textový zdroj: naskenované poznámky - þLSB Embeddingÿ

LSB embedding.

Y Zkratka z þLeast Signi�cant Bitÿ, tedy vkládáme do nejni¾¹ího bitu (napø. DCT koe�cientu,
intenzity jasové slo¾ky nìjakého koe�cientu).

Y Nosiè je

x � �x1, . . . , xn� > Zn,
kde n je poèet prvkù v obrázku (poèet pixelù, poèet DCT koe�cientù). Jednotlivé prvky xi
pak mohou být
{ intenzita jasu i-tého pixelu
{ intenzita èervené slo¾ky i-tého pixelu
{ index do palety v obrázku GIF
{ kvantizovaný DCT koe�cient

Y Stegoobjekt (výsledek po vkládání)

y � �y1, . . . , yn� > Zn

Y Zpráva

z � �z1, . . . , zn� > �0,1�n,kde m B n

Y Klíè

π > Sn

jedná se o permutaci na n prvcích. Øíká nám do kterého pixelu bude vlo¾en i-tý bod zprávy.
Tedy pokud chci vìdìt, kam se zobrazí 5-tý bit zprávy, tak se podívám, kam permutace
zobrazuje prvek 5.

Y Vkládání. To probíhá tak, ¾e si udìláme binární reprezentaci nosièe (napø. DCT koe�cientu -
té dané hodnoty) a poslednímu bit dané hodnoty zmìníme na zi. To lze matematicky zapsat
následovnì:

yπ�i� � xπ�i� � �xπ�i� mod 2� � zi pro i � 1, . . . ,m

yπ�i� � xπ�i� pro i �m � 1, . . . , n

Tedy pokud na¹e xπ�i� má hodnotu 3 a chceme vlo¾it zi � 0, tak yπ�i� � 3��3 mod 2��0 � 3�1�
0 � 2 (binárnì 0 0 1 0). Pokud chceme vlo¾it zi � 1, potom yπ�i� � 3��3 mod 2��1 � 3�1�1 � 3
(binárnì 0 0 1 1).

Y Platí Sxi � yiS B 1 ¦i (tedy provádíme nejmen¹í mo¾nou zmìnu).

LSB rovina nekomprimovaných obrázkù vypadá vesmìs náhodnì kvùli ¹umu pøi snímání obrázku.
Vlo¾ení náhodné zprávy by tedy zdánlivì nemìlo být detekovatelné. Ve skuteènosti existují mezi
sousedními pixely vztahy, které jsou tímto vkládáním naru¹eny.
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Obrázek 8. Vlevo je originální obrázek a vpravo se nachází obrázek do nìj¾ byla
vlo¾ena zpráva délky n. Obrázky jsou pro oko nerozeznatelné. Pokud ov¹em oba
obrázky ztmavíme, vidíme mezi nimi rozdíly.

Y Platí stì¾ejní vlastnost

xi > �2k,2k � 1� 
� yi > �2k,2k � 1�.
Toto lze snadno nahlédnout z výpoètu vkládání.

Tato vlastnost se projeví v histogramu. De�nujeme nejprve následující histogramy

h0�v� � #�i S xi � v� histogram nosièe

h�v� � #�i S yi � v� histogram stegoobjektu

Tedy hodnota histogramu v bodì v je rovna poètu prvkù které mají hodnotu v. Vlastnost se projeví
tak, ¾e po vlo¾ení se sloupce v histogramu seskupí do dvojic pøibli¾nì stejnì vysokých sloupcù - viz.
následující obrázek

Obrázek 9. V horní èásti se nacházejí histogramy pro originální obrázek. Ve spodní
èásti pak histogramy pro obrázek, do kterého byla vlo¾ena zpráva metodou LSB.
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Dále platí
h�2k� � h�2k � 1� � h0�2k� � h0�2k � 1�

díky tomu, ¾e zmìny provedené vkládáním do sloupce 2k/2k � 1 se projeví jen ve sloupci 2k/2k � 1 a
tedy souèet histogramù tìchto sloupcù se nemìní.

Oznaème nyní α � m
n

(tedy pravdìpodobnost, ¾e jsme zmìnili pixel bitem zprávy) a pøedpoklá-
dejme, ¾e vkládáme náhodnou zprávu (toto lze snadno pøedpokládat, proto¾e zprávu mù¾eme pøed
vlo¾ením za¹ifrovat (to nás nic nestojí) a výstupem ¹ifry je náhodný øetìzec), potom

P �yi x xi� � α �
1

2
,

kde α znaèí pravdìpodobnost, ¾e daný pixel obsahuje bit zprávy a 1~2 je pravdìpodobnost, ¾e vlo¾ený
bit se li¹í od pùvodního LSB (to díky tomu, ¾e vkládaná zpráva je náhodná). Potom také

P �yi � xi� � 1 �
α

2

Díky této pravdìpodobnosti máme následující vztahy

E �h�2k�� � �1 �
α

2
�h0�2k� � α

2
h0�2k � 1�

E �h�2k � 1�� � α
2
h0�2k� � �1 �

α

2
�h0�2k � 1�

Histogramový útok na úplný LSB embedding. Tento útok má smysl hlavnì v rastrových obrázcích.
Lze pomocí nìj také odhalit délku vlo¾ené zprávy. Jeho velkou chybou je, ¾e nám neøekne s jakou
pravdìpodobností nìkoho chybnì obviníme (viz konec této otázky).

Jestli¾e α � 1, pak pro v¹echna k platí

E �h�2k�� � E �h�2k � 1�� � h0�2k� � h0�2k � 1�
2

�
h�2k� � h�2k � 1�

2
�� h�2k�.

Pøedpoklad α � 1 lze taky interpretovat tak, ¾e útoèník ví v jakém poøadí se do obrázku vkládalo (v
tomto pøípadì by mìøil histogram pouze v oblasti, kam se vkládalo). První rovnost platí ze vztahù
pro støední hodnoty (proto¾e α � 1). Poslední rovnost potom ze vztahu pro hodnoty histogramù ve
stegoobjektu a nosièi.

Z této rovnosti tedy plyne, ¾e
h�2k� � h�2k�,

tedy sloupeèek 2k se bude pøibli¾nì rovnat prùmìru sloupeèku 2k a 2k�1, tedy ¾e sousední sloupeèky
v histogramu budou zhruba vyrovnané.

Máme-li rozhodnout, zda α � 1 nebo α @ 1, testujeme hypotézu, ¾e h má rozdìlení h:

H0 � h � h (nulová hypotéza) α � 1

H1 � h ~� h (alternativní hypotéza) α @ 1

V nulové hypotéze tedy zkoumáme, zda máme stegoobjekt do kterého se vkládalo s hodnotou α � 1.
Alternativní hypotéza zahrnuje i variantu α � 0, tedy ¾e do objektu nebylo vùbec vkládáno.

Pou¾ijeme Pearsonùv χ2 test (chi kvadrát test). Spoèítáme statistiku S:

S �

d�1

Q
k�0

�h�2k� � h�2k��2
h�2k� .

Hodnoty pøes které se sèítá zále¾í na tom, co øe¹íme. Pokud sledujeme napøíklad intenzitu èervené
slo¾ky v pixelu [0,255], tak d � 1 � 128 (zajímají nás páry). Hodnota h�2k� se vztahuje k objektu,
který zkoumáme.

Je zøejmé, ¾e velká hodnota S (tedy páry sloupeèkù v histogramu se od sebe dost li¹í) indikuje
h ~� h, èili α @ 1, ale co znamená þvelká hodnotaÿ?

Hustota pravdìpodobnosti rozdìlení χ2
d�1 je

fχ2
d�1

�x� � e�
x
2 x

d�1
2 �1

2
d�1
2 Γ �d�1

2
�
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èili
p � S

ª

S
fχ2

d�1
�x�dx

je pravdìpodobnost, ¾e S dosáhne takto vysoké (nebo) vy¹¹í hodnoty za pøedpokladu h � h.
Je-li p B 0.05 (napøíklad) pak nulovou hypotézu zamítneme a øíkáme, ¾e þzamítáme H0 (tj. α � 1)

na hladinì významnosti 0.05ÿ. Èili

�S C 154� p B 0.05 Ô� α @ 1

�S @ 154� p A 0.05 Ô� α � 1

(hodnoty S jsou ilustraèní )a tedy pravdìpodobnost, ¾e chybnì zamítneme hypotézu α � 1 je 5%.
Tímto útokem lze odhadnout délku zprávy. Pøedpokládáme, ¾e útoèník ví, v jakém poøadí byla do

obrázku zpráva vkládána (zná klíè - permutaci), ale neví délku zprávy a chce ji odhadnout. Pøedpo-
kládejme, ¾e se do obrázku vkládalo postupnì po øádcích (tedy nejprve do pixelù v prvním øádkù, pak
v druhém atd.). Následující graf ukazuje, jak lze odhad provést. Budeme si postupnì brát øádky a
poèítat pravdìpodobnost. Vidíme, ¾e se pravdìpodobnost dr¾í okolo 1 a pak prudce klesne. Zpráva má
délku 100 (to útoèník neví), ale vidí, ¾e okolo 140-tého øádku pravdìpodobnost prudce klesla. Tudí¾
vidí, ¾e délka zprávy je men¹í, ne¾ 140. I kdy¾ je délka 100, tak se pravdìpodobnost je¹tì nìjakou
dobu dr¾í okolo 1.

Obrázek 10.

Dále z grafu vidíme, ¾e pokud je zpráva velmi krátká (jen na prvních øádcích - tedy napø. 2/400), tak
chi kvadrát test není dost citlivý na to, aby dokázal tak krátkou zprávu zachytit (stále pøedpokládáme,
¾e útoèník zná klíè - tedy onu permutaci podle které se do obrázku vkládá).
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2. Popi¹te kvantitativní útok na Jsteg.
Textový zdroj: naskenované poznámky - þLSB Embeddingÿ

Kvantitativní znamená, ¾e urèíme α. Jsteg vkládá zprávu do LSB DCT koe�cientù obrázku JPEG,
s výjimkou koe�cientù s hodnotami 0 a 1. Vkládání do 0 se toti¾ projeví vizuálnì. Pokud bychom
nevkládali do 0, ale vkládali do 1 (a ostatních koe�cientù), potom by mohlo dojít ke zmìnì nìkterých
koe�cientù z 1 na 0 ale pøíjemce by nevìdìl, které 0 koe�cienty byly zmìnìny z 1 a které byly i
pùvodnì 0. Poøád toti¾ platí vlastnost

xi > �2k,2k � 1� 
� yi > �2k,2k � 1�
a tedy pokud vynecháme vkládání do koe�cientù s hodnotami 0 a 1, tak se obrázek skoro vùbec
nezmìní a pøíjemce bude schopen zprávu získat.

Obrázek 11. Vlevo se nachází obrázek do nìj¾ byla vlo¾ena zpráva do ka¾dého
DCT koe�cientu. Vpravo potom obrázek po vlo¾ení zprávy Jstegem (tedy vynecháním
koe�cientù s hodnotami 0 a 1).

Nyní se podívejme na histogramy DCT koe�cientù u JPEG obrázkù.

Obrázek 12. Vlevo vidíme dva naprosto odli¹né obrázky, jeden je fotogra�e a druhý
je matematický nákres. Pøesto tyto obrázky mají velmi podobné histogramy. Histo-
gramy se s klesající kvalitou mìní tak, ¾e v¹echny sloupce kromì 0 se zmen¹ují.
Zároveò je patrná jistá symetriènost pro DCT koe�cienty i a �i.
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Pro zajímavost, takto vypadá histogram pro náhodný ¹um ve 100% kvalitì. Histogram má normální
rozdìlení. I zde ale platí, ¾e s klesající kvalitou se ostatní sloupce, kromì nulového, zmen¹ují.

Obrázek 13.

Obrázek 14. Histogram po vlo¾ení zprávy do obrázku s α � 1.

Víme tedy, ¾e DCT koe�cienty v nezmìnìném JPEG obrázku mají symetrický histogram a tedy

h0�i� � h0��i� i � 1,2, . . .

a proto platí

Q
kA0

h0�2k� �Q
k@0

h0�2k� �Q
kC0

h0�2k � 1� �Q
k@0

h0�2k � 1� � 0

Tento vztah neøíká nic jiného, ne¾ ¾e kdy¾ od sebe odeèteme sloupec i a �i tak bychom mìli obdr¾et
pøibli¾nì nulu. Drobné upozornìní - ve tøetí sumì je neostrá nerovnost, proto¾e i sloupec pro koe�cient
1 je potøeba zahrnout.

Nyní se opìt podívejme na soustavu rovnic (z minulé otázky)

E �h�2k�� � �1 �
α

2
�h0�2k� � α

2
h0�2k � 1�

E �h�2k � 1�� � α
2
h0�2k� � �1 �

α

2
�h0�2k � 1�
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Z tìchto rovnic mù¾eme vyjádøit h0�2k� a h0�2k � 1�.
h0�2k� � 1 � α

2

1 � α
E�h�2k�� � α

2

1 � α
E�h�2k � 1��

h0�2k � 1� � � α
2

1 � α
E�h�2k�� � 1 � α

2

1 � α
E�h�2k � 1��

Mù¾eme si oznaèit a � 1�α~2
1�α

a b � α~2
1�α

a tedy

h0�2k� � a �E�h�2k�� � b �E�h�2k � 1��
h0�2k � 1� � �b �E�h�2k�� � a �E�h�2k � 1��

Provedeme aproximaci h�i� � E�h�i�� a tedy

h0�2k� � a � h�2k� � b � h�2k � 1�
h0�2k � 1� � �b � h�2k� � a � h�2k � 1�

Toto nyní mù¾eme dosadit do vztahu, kde jsem od sebe odeèítali sloupce z histogramu

Q
kA0

a�h�2k��b�h�2k�1��Q
k@0

a�h�2k��b�h�2k�1��Q
kA0

�b�h�2k��a�h�2k�1��Q
k@0

�b�h�2k��a�h�2k�1� � h0�1� � h�1�
Ve tøetí sumì ji¾ není neostrá nerovnost, proto¾e jsme (pro k � 0) h0�1� pøesunuli na pravou stranu.
Rovnost h0�1� � h�1� platí, proto¾e jsme do koe�cientù s hodnotou 1 nic nevkládali. Z toho potom
máme �a � b�Q

kA0

�h�2k� � h�2k � 1�� � �a � b�Q
k@0

�h�2k � 1� � h�2k�� � h�1�,
kde a � b � 1

1�α
.

Z toho mù¾eme vyjádøit α a tedy

α � 1 �
PkA0�h�2k� � h�2k � 1�� �Pk@0�h�2k � 1� � h�2k��

h�1� .

Hodnota α obvykle vychází s pøesností �0.05. Z toho plyne, ¾e vkládat do 5% obrázku není touto
metodou detekovatelné.
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3. Popi¹te útok zalo¾ený na sample pairs analysis.
Textový zdroj: naskenované poznámky - þLSB Embeddingÿ (POZOR! na 4. stranì od þObecnì:ÿ není
potøeba umìt vèetnì celé 5. strany; 6. stranu u¾ ano)

Sample pairs analysis - jedná se o analýzu dvojic vzorkù. Je urèena pro rastrové obrázky. Nejprve
si zopakujme princip histogramového útoku (chi kvadrát test). Ten funguje pro α � 1 vs α x 1. Pro
obecné α bychom potøebovali vìdìt více o tvaru histogramu nosièe: Problém je v tom, ¾e histogramy
nosièù jsou pøíli¹ rùznorodé na to, abychom mohli vypreparovat nìjakou obecnou vlastnost.

Základem analýzy je podívat se na páry sousedních pixelù. V pøirozeném obrázku oèekáváme, ¾e
sousední pixely budou mít blízké hodnoty. Napøíklad:

Co se stane pøi LSB: (výskyt se díky pou¾ití LSB vyvá¾í)

Jde v podstatì o to, ¾e histogram párù sousedních pixelù má pøedvídatelný tvar. Pøesnìji jde o to, ¾e
v nosièi by výskyty tìchto ètyø párù mìly být vyvá¾ené.

Modi�kovaná Sample Pairs analysis. Oznaème

Ak � ��2i,2j� > P S i � j � k�
Bk � ��2i,2j � 1� > P S i � j � k�
Ck � ��2i � 1,2j� > P S i � j � k�
Dk � ��2i � 1,2j � 1� > P S i � j � k�,

kde P je multimno¾ina (jeden prvek se zde mù¾e nacházet vícekrát) v¹ech párù sousedících pixelù.
Páry mù¾eme najít procházením poøádcích a zároveò pak i po sloupeècích pro v¹echny barevné slo¾ky.
Dvojice je pak tvoøena hodnotami dané slo¾ky v daných pixelech. Prvky Ak,Bk,Ck,Dk jsou takté¾
multimno¾iny.

Podíváme-li se na pøedchozí dvojici �100,102�, tak tato dvojice by spadla do Ak pro k � 1.
Zavedeme je¹tì pravdìpodobnost toho, ¾e dojde ke zmìnì pøi vlo¾ení. Budeme ji znaèit β a je rovna

β � α
2
. Tento vztah vychází z toho, ¾e pravdìpodobnost, ¾e se zpráva zapí¹e do daného bitu je α � m

n

a pravdìpodobnost, ¾e bude bit zmìnìn je 1
2
, proto¾e pøedpokládáme, ¾e zpráva je náhodná. Potom

1 � β je pravdìpodobnost ¾e bit nepotøebujeme mìnit. Díky tomu máme následující schéma
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Obrázek 15. Napøíklad z Ak do Ak je pravdìpodobnost �1 � β�2, proto¾e ani v
jedné souøadnici nedo¹lo ke zmìnì a pravdìpodobnost ¾e nedojde ke zmìnì v jedné
souøadnici je �1 � β�. Analogicky u ostatních ¹ipek.

Oznaème nyní ak, bk, ck, dk velikosti multimno¾in pøed vkládáním (tyto hodnoty neznáme) a a�k, b
�

k, c
�

k, d
�

k

jejich velikosti po vkládání (tyhle hodnoty máme, proto¾e se jedná o hodnoty se stegoobjektu). Potom

�����
a�k
b�k
c�k
d�k

�����
�

�����
�1 � β�2 β�1 � β� β�1 � β� β2

β�1 � β� �1 � β�2 β2 β�1 � β�
β�1 � β� β2 �1 � β�2 β�1 � β�
β2 β�1 � β� β�1 � β� �1 � β�2

�����
�

�����
ak
bk
ck
dk

�����
.

Z toho mù¾eme vyjádøit prvky ak, bk, ck, dk

�����
ak
bk
ck
dk

�����
�

1

1 � 2β

�����
�1 � β�2 �β�1 � β� �β�1 � β� β2

�β�1 � β� �1 � β�2 β2
�β�1 � β�

�β�1 � β� β2 �1 � β�2 �β�1 � β�
β2

�β�1 � β� �β�1 � β� �1 � β�2
�����
�

�����
a�k
b�k
c�k
d�k

�����
.

Nyní nás budou zajímat rovnice pro bk a ck. Proè? Mezi Bk a Ck�1 máme jistý vztah. V pùvodním
nezmìnìném obrázku platí Bk � ��2i,2j � 1� > P S i � j � k�, kde pro vzdálenost platí 2i � �2j � 1� �
2�i�j��1 � 2k�1 a Ck�1 � ��2i�1,2j� > P S i�j � k�1�, kde vzdálenost platí 2i�1�2j � 2�i�j��1 �

2�k � 1� � 1 � 2k � 1. Tedy vzdálenosti mezi prvky v dvojicích se rovnají.
Oèekáváme, ¾e v nosièi platí SBk S � SCk�1S, proto¾e páry v obou tøídách mají vzdálenost 2k�1 a li¹í

se pouze paritou. Parita by v nosièi nemìla mít vliv na èetnost.
Podíváme-li se na 2. a 3. øádek soustavy, dostáváme pro ka¾dé k kvadratickou rovnici

bk �
1

1 � 2β
�a�k��β�1 � β�� � b�k�1 � β�2 � c�kβ2

� d�k��β�1 � β���
�

1

1 � 2β
�β2�a�k � b�k � c�k � d�k� � β�a�k � 2b�k � d

�

k� � b�k�
ck�1 �

1

1 � 2β
�a�k�1��β�1 � β�� � b�k�1�1 � β�2 � c�k�1β2

� d�k�1��β�1 � β���
�

1

1 � 2β
�β2�a�k�1 � b�k�1 � c�k�1 � d�k�1� � β�a�k�1 � 2c�k�1 � d

�

k�1� � c�k�1�
Prvek 1

1�2β
se odstaví a zùstane kvadratická rovnice. Proto¾e oèekáváme SBk S � SCk�1S, tak pro na¹e

kvadratické rovnice platí bk � ck�1.
Vlastnost SAk S � SDk S se vyu¾ít nedá, pouze to implikuje, ¾e SA�

k S � SD�

k S ¦β (tedy triviální informace).
Jak nalo¾it s touto sadou kvadratických rovnic? (sadou, proto¾e máme rovnice pro ka¾dé k)
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(1) Pro napø. k � �2,�1,0,1,2 najdeme koøeny kvadratické rovnice a z nich vybereme minimální.
Y Nìkteré koøeny, které nám vyjdou, ani nemusí splòovat po¾adavky na β (β > �0, 1

2
�).

Y Minimální øe¹ení vybíráme proto, proto¾e se mù¾e vyskytnout nìjaké øe¹ení (outlier),
které je pouze dùsledkem ¹umu.

Y Tím ¾e volíme minimální øe¹ení, tak vlastnì pøedpokládáme, ¾e námi zkoumaný objekt
je bez zásahu (nebylo do nìj nic vlo¾eno).

(2) Kvadratické rovnice seèteme pro v¹echna k sudé, nebo pro k liché a dostaneme tak jednu
rovnici a tu vyøe¹íme.

Y Kdybychom seèetli pøes v¹echna k, tak se nám prùbì¾nì þpo¾írajíÿ nìkteré èleny a ve
výsledku dostaneme lineární rovnici jejím¾ øe¹ením je β � 0.5.

(3) Nebudeme vùbec øe¹it kvadratické rovnice tj. nebudeme pøedpokládat bk � ck�1, ale zvolíme
β tak, aby bk bylo co nejblí¾e ck�1 pro v¹echny k (metodou nejmen¹ích ètvercù)

β̂ � argminβQ
k

�bk � ck�1�2,
kde za bk a ck�1 dosadíme výrazy z kvadratických rovnic pro tyto prvky (viz. vý¹e).

Pokus s β � 0.2: Prùmìr odchylky Sβ� β̂S (tedy skuteèné hodnoty β od spoèítané hodnoty β̂) pro rùzné
metody.

Y SPA (klasická verze Sample Pairs Analysis): 0.0077
Y (1): 0.0466
Y (2) k � �50, . . . ,50 sudé: 0.0101
Y (3) k � �50, . . . ,50: 0.0056

Tedy nejlépe vychází výpoèet tøetím zpùsobem, ov¹em tento výpoèet je nejnároènìj¹í.



18 JAROSLAV KROUTIL

4. Popi¹te vkládání s optimálním pøiøazením parity a doka¾te správnost algoritmu opti-
málního pøiøazení parity.
Textový zdroj: naskenované poznámky - þLSB Embeddingÿ, prezentace - þSteganogra�e v paletových
obrázcíchÿ

V této otázce se budeme zabývat paletovými obrázky. Nejprve si pøedstavíme nìjaké základní vlast-
nosti a mo¾né steganogra�cké implementace v paletových obrázcích, abychom mìli pøehled o tom, co
se to vlastnì dìje.

Reprezentace barev. Barvy se v paletovém obrázku reprezentují jako uspoøádané trojice �r, g, b� >�0, . . . ,255�3. Mno¾inu v¹ech barev lze uspoøádat lexikogra�cky jako mno¾inu trojic. Podobnost barev
mù¾eme mìøit pomocí Euklidovské normy

SS�r1, g1, b1� � �r2, g2, b2�SS �»�r1 � r2�2 � �g1 � g2�2 � �b1 � b2�2.
Existují i jiné reprezentace barev, které mohou být vhodnìj¹í pro mìøení podobnosti, napø. CIE-
LAB. CIELAB rozkládá barvy na jasovou slo¾ku a dvì barvonosné slo¾ky. Transformace mezi RGB a
CIELAB je nelineární.

Paletové obrázky. Paletový obrázek sestává z palety barev a matice indexù. Paleta barev je mno¾ina
C � �ci S i > I� indexovaná èísly I � �0,1, . . . , SC S� 1�. Barva pixelu je urèena indexem na odpovídající
pozici v matici indexù. Ka¾dý paletový obrázek má mnoho rùzných reprezentací urèených uspoøádáním
palety.

Steganogra�e v paletových obrázcích.

(1) Volbou uspoøádáním palety
(2) Vkládáním do matice indexù

(a) Paletu setøídíme podle jasu. Potom LSB embedding.
(b) Paletu setøídíme lépe. Potom LSB embedding.
(c) Vkládání s optimálním pøiøazením parity.

Steganogra�e volbou uspoøádání. Mno¾inu v¹ech permutací palety SC mù¾eme uspoøádat lexikogra-
�cky. Ka¾dé permutaci pøiøadíme poøadové èíslo od 0 do SC S!�1. Ka¾dému poøadovému èíslu pøiøadíme
nìjakou zprávu. Velkou výhodou této metody je, ¾e nezanechává ¾ádnou vizuální stopu v obrázku (jen
se zpermutuje paleta a tím pádem se zmìní i index, ale barvy na které indexy odkazují se nemìní).
Nevýhodami jsou:

Y Omezená kapacita
Y Chaoticky uspoøádaná paleta budí podezøení (vìt¹inou toti¾ bývá setøídìna podle jasu, od-
stínu, anebo podle èetnosti barvy).

Y Otevøení obrázku a opìtovné ulo¾ení má zpravidla za následek znièení zprávy (ulo¾ením se
pøerovná paleta do standardní podoby).

Y Lze aplikovat forma útoku, kdy se útoèník ani nesna¾í zprávu najít, ale rovnou v¹e modi�kuje
(pøerovnává).

Vkládání do matice indexù (2.a). Algoritmem EzStego. Paletu setøídíme podle jasu a matici indexù
pøeèíslujeme. Bity zprávy vkládáme do nejni¾¹ích bitù jednotlivých indexù v matici. Zmìna nejni¾¹ího
bitu v indexu pøíli¹ neovlivní jas (paleta je setøídìna podle jasu), ale mù¾e vést k zásadní zmìnì
odstínu pixelu.
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Obrázek 16. Vlevo nahoøe se nachází originální obrázek. Vpravo nahoøe obrázek po
vlo¾ení zprávy pomocí 2.a. Vlevo dole se nachází pouze jasová slo¾ka z originálního
obrázku. Vpravo dole se nachází jasová slo¾ka obrázku s vlo¾enou zprávou.

Vkládání do matice indexù (2.b). Jedná se o vkládání s lépe setøídìnou paletou. Postupujeme obdobnì
jako v 2.a, ale paletu uspoøádáme, aby ka¾dé dvì po sobì následující barvy v paletì byly co mo¾ná
nejpodobnìj¹í. To mù¾eme udìlat napøíklad tak, ¾e budeme minimalizovat souèet

SCS�2

Q
i�0

SSci � ci�1SS,
co¾ je minimalizování vzdálenosti dvou barev v krychli s RGB stìnami (ci má tøi slo¾ky, tak¾e mi-
nimalizujeme Euklidovskou normu zmínìnou na zaèátku této otázky). Problém hledání takovéhoto
uspoøádání je shodný s problémem obchodního cestujícího (NP-úplný problém).

Odesílání potom probíhá následovnì:

Y Nejprve si odesílatel a pøíjemce musí domluvit na nìjakém deterministickém algoritmu, který
pøeuspoøádá paletu na ono po¾adované pøeuspoøádání palety (vzdálenosti dvou barev toti¾
mohou být stejné, tak¾e potøebují, aby oba mìli stejnou paletu a nemohou se tak oba nezávisle
pokusit vyøe¹it onu zmínìnou minimalizaci).

Y Odesílatel vezme nosiè který pøeèísluje podle pøeuspoøádané palety.
Y Odesílatel vlo¾í do matice indexù zprávu tím, ¾e upraví v¾dy poslední bit indexu. Tím dojde
opìt ke zmìnì barev, ov¹em zmìna nebude tolik drastická jako v 2.a, proto¾e jsou barvy
seøazeny tak, aby le¾ely co nejblí¾e sebe a tedy odstín barvy by se zmìnou posledního bitu v
indexu nemìl pøíli¹ zmìnit.

Y Nyní odesílatel pøeuspoøádá paletu do nìjaké obvyklé podoby (tøeba ji setøídí podle jasu) a
upraví taky pøíslu¹nou matici indexù.

Y Odesílatel ode¹le obrázek s vlo¾enou zprávou.
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Y Pøíjemce paletu pøeuspoøádá pomocí algoritmu na kterém se s odesílatelem domluvili a upraví
matici indexù (tyto indexy jsou nyní shodné s tìmi na které je upravil odesílatel po vlo¾ení
zprávy).

Y Pøíjemce se podívá na poslední bit ka¾dého indexu a takto získá zprávu.

Vkládání s optimálním pøiøazením parity (2.c). Idea: Ka¾dé barvì v paletì pøiøadíme hodnotu 0 nebo
1 (paritu) tak, aby nejpodobnìj¹í barvy v paletì mìla opaènou hodnotu (to proto, aby se zmìna v
indexu co nejménì projevila). Potøebujeme-li, aby barva nìkterého pixelu mìla opaènou paritu, staèí
ji zmìnit na nejpodobnìj¹í barvu (ta má právì opaènou paritu). Tímto minimalizujeme velikost zmìn
vyvolaných vkládáním.

Pro toto vkládání potøebujeme následující:

Y Zobrazení, které ka¾dé barvì pøiøazuje paritu, budeme znaèit p.
Y Zobrazení, které ka¾dé barvì pøiøazuje nejpodobnìj¹í jinou barvu v paletì, budeme znaèit f
(ip).

V¹imnìme si, ¾e pokud bude zobrazení p splòovat, ¾e nejpodobnìj¹í barvy budou mít opaènou paritu,
tak pøechodem od barvy k nejpodobnìj¹í barvì pomocí f dojde zároveò ke zmìnì parity.

De�nice. Nech» C � �ci S i > I� je paleta a �p, f� je dvojice zobrazení, kde p � I � �0,1� a f � I � I.
Jestli¾e pro ka¾dé i > I platí

p�i� � 1 � p�f�i�� a SSci � cf�i�SS � min
j>I��i�

SSci � cj SS,
pak øíkáme, ¾e �p, f� je optimálním pøiøazením parity pro paletu C.

Cílem je, aby bylo p a f jednoznaènì urèitelné bez pøedchozí dohody. Tedy aby si odesílatel a
pøíjemce byli schopni p a f spoèítat pouze z palety barev (libovolnì uspoøádané). Podívejme se na
pøíklad takového p a f v následujícím grafu barev z palety:

Obrázek 17. Zobrazení p je v grafu znázornìno celistvým/pøeru¹ovaným kruhem
okolo barvy. Zobrazení f je znázornìno ¹ipkami mezi barvami.
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Jak jednoznaènì urèit p a f si uká¾eme pozdìji. Nyní se podívejme na algoritmy vkládání a extrakce.
Algoritmus vkládání s optimálním pøiøazením parity (pøedpokládáme znalost p a f):

VSTUP:

nosiè x � �x1, . . . , xn� > In % xi znaèí index do palety

zpráva z � �z1, . . . , zm� > �0,1�m
klíè π > Sn

optimální pøiøazení parity �p, f�
VYSTUP:

stegoobjekt y � �y1, . . . , yn� > In
ALGORITMUS:

for 1, . . . , n do

if i Am or p�xπ�i�� � zi then
yπ�i� �� xπ�i�

else

yπ�i� �� f�xπ�i��
return y

Vkládání zprávy probíhá zmìnou parity. Podmínka i A m nám øíká, ¾e jsem ji¾ mimo zprávu a
podmínka p�xπ�i�� � zi nám øíká, ¾e parita barvy, kam chceme vkládat zprávu, má stejnou hodnotu
jako bit zprávy zi, který zde chceme vlo¾it. V obou pøípadech tedy není potøeba nic mìnit a do
stegoobjektu tak vlo¾íme stejný index jako je v nosièi.

Pokud tedy i @ m a parita má jinou hodnotu ne¾ bit zi, který chceme vlo¾it, tak musíme zmìnit
paritu, co¾ provedeme pomocí zobrazení f . To vede na nejbli¾¹í barvu (tak¾e se zmìní odstín jak
nejménì to jde). Zmìníme tedy index. Ten nyní bude ukazovat na nejbli¾¹í barvu, která zároveò z
de�nice splòuje, ¾e má opaènou paritu (tedy hodnotu vkládaného bitu zi). Celkovì tak do yπ�i� ulo¾íme
index odkazující na nejbli¾¹í barvu k barvì na kterou odkazuje index xπ�i�.

V¹imnìme si také, ¾e algoritmus nezávisí na uspoøádání palety, proto¾e parita je tìsnì svázaná s
konkrétní barvou a nezále¾í na jejím umístìní v paletì.
Algoritmus extrakce s optimálním pøiøazením parity (pøedpokládáme znalost p a f):

VSTUP:

stegoobjekt y � �y1, . . . , yn� > In
klíè π > Sn

optimální pøiøazení parity �p, f�
VYSTUP:

zpráva z � �z1, . . . , zn� > �0,1�m
ALGORITMUS:

for 1, . . . ,m do

zi �� p�yπ�i��
return z

Extrakènímu algoritmu opìt nezále¾í na umístìní barev v paletì. Má toti¾ k dispozici zobrazení
p, které jednoznaènì pøiøadí barvì paritu. Tedy algoritmus se v¾dy podívá na index yπ�i� odkazující
do palety. Podívá se na kterou barvu odkazuje a tím pádem také ví, na jakou paritu odkazuje. Tuto
paritu zapí¹e do bitu zi.

Jako problém se mù¾e zdát, ¾e na vstupu je délka zprávy. Ta se ale do obrázku nikam zvlá¹»
neukládá. Odesílatel a pøíjemce se nejprve toti¾ dohodnou buï na pevné délce zpráv, nebo se dohodnou,
¾e první (napø. 16 bitù zprávy) bude informace o délce zprávy.

Nyní se podívejme na problém, jak získat jednoznaènì p a f z palety barev. Optimální pøiøazení
parity je toti¾ obecnì nejednoznaèné.
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Y Nejednoznaènost p:
{ Mù¾eme pøevrátit parity barev v libovolné komponentì a máme opìt optimální pøiøazení

parity.
Y Nejednoznaènost f :

{ K jedné barvì mù¾ou v paletì existovat dvì nejpodobnìj¹í barvy.

Jednoznaènost po¾adujeme, proto¾e �p, f� se v rámci komunikace neposílá (odesílatel i pøíjemce si ho
spoèítají samostatnì ze znalosti palety). Nejednoznaènosti se dá zbavit zavedením lineárního uspoøá-
dání na mno¾inì barev.

Barvy bychom mohli teoreticky mohli uspoøádat podle indexu v paletì. To by ale bylo zranitelné
vùèi pøeuspoøádání palety. Barvy bychom mohli uspoøádat také pomocí lexikogra�ckého uspoøádání.
Zde je ale problém s duplicitními barvami v paletì (to se mù¾e jevit jako blbost - proè dávat do palety
jednu barvu vícekrát? Ale napøíklad standard GIF potøebuje poèet barev v násobcích 2. Tedy pokud
je barev nedostatek, tak dojde k zopakování nìkteré z nich).

Øe¹ením je uspoøádat barvy lexikogra�cky a duplicitní barvy ztoto¾nit.
Algoritmus optimálního pøiøazení parity

VSTUP:

paleta bez duplicit C � �ci S i > I�
VYSTUP:

optimální pøiøazení parity �p, f� pro C
ALGORITMUS:

�1� E �� ��SSci � cj SS, ci, cj� S i, j > I, i x j�
�2� while E x g do

�3� �d, ci, cj� �� min
LEX

E

�4� if p�j� is unde�ned then

�5� p�i� �� 0; p�j� �� 1

�6� f�i� �� j; f�j� �� i
�7� E �� E � �R��ci, cj� �C�
�8� else

�9� p�i� �� 1 � p�j�
�10� f�i� �� j
�11� E �� E � �R��ci� �C�
�12� return �p, f�

Popí¹eme si tento algoritmus. Na vstupu se nachází paleta jako¾to mno¾ina a tedy nám nezále¾í na
jejím uspoøádání. V (1) se nachází mno¾ina E. Na tuto mno¾inu se mù¾eme dívat jako na mno¾inu hran
v grafu. Ta obsahuje trojice: vzdálenost d mezi barvami (ta je stì¾ejní), ci znaèí vrchol ze kterého vede
hrana a cj znaèí vrchol do kterého vede hrana. Mno¾ina E tak obsahuje hrany mezi libovolnými dvìma
rùznými vrcholy v obou smìrech. Jedná se tedy o úplný graf. V (3) vybíráme lexikogra�cky nejmen¹í
trojici. Stì¾ejní je pro nás vzdálenost (chceme najít nejbli¾¹í barvy) a tedy se nejprve rozhodujeme
podle ní. Pokud by se stalo, ¾e nìjaké dvojice mají stejnou vzdálenost, tak se podíváme na druhou
(pøípadnì na tøetí) slo¾ku. Toto nám zaruèuje jednoznaènost.

Dále se nám algoritmus dìlí na dvì vìtve. V první vìtvi nám vzniká tzv. þjádroÿ, tedy dva vrcholy
mezi kterými vede navzájem cesta (tyto jádra mù¾eme vidìt i Obrázku 17.).

Na¹ím cílem je, aby ve výsledném þgrafuÿ (zobrazení f) byla v¾dy a pouze jediná hrana vedoucí z
barvy do nìkteré jiné. V kroku (11) proto dochází k odstranìní ve¹kerých hran z mno¾iny E. Hledáme
toti¾ nejbli¾¹í barvu k barvì ci. Tu jsme u¾ ale nalezli a cestu zaznaèili v kroku (10) pomocí f�i�.
Lep¹í cesta u¾ není a tedy v¹echny cesty vedoucí z ci mù¾eme z E odstranit (obdobnì v kroku (7),
zde ale vyhazujeme i cesty z cj , proto¾e jsme nalezli i nejkrat¹í cestu z cj (f�j�)).
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Dùkaz správnosti algoritmu. Pøiøazení �d, ci, cj� �� minLEXE je dobøe de�nované, proto¾e paleta neob-
sahuje duplicity. Algoritmus nezávisí na uspoøádání palety - nikde nedochází k porovnání indexù i a
j. Algoritmus skonèí, proto¾e mno¾ina E je koneèná a pøi ka¾dém prùchodu cyklem se zmen¹í alespoò
o jeden prvek �d, ci, cj� (minimálnì v¾dy o ten, který zrovna v daném kole while cyklu øe¹íme).

Platí také, ¾e po ka¾dém prùchodu hlavním cyklem platí pro v¹echna i > I následující tøi invarianty:

p�i� není de�nované 
� �E��R��ci� �C�� x g
p�i� je de�nované 
� f�i� je de�nované
p�i� je de�nované Ô� p�i� � 1 � p�f�i��.

Na konci algoritmu tedy platí:

Y p�i� > �0,1� pro v¹echna i > I. (Mno¾ina E je prázdná).
Y f je øádnì de�nované zobrazení.
Y f obrací paritu.
Y Pro ka¾dé i > I je SSci � cf�i�SS � minj>I��i� SSci � cj SS.

Poznámka. Existují je¹tì modi�kace vkládání. Napøíklad vkládání pøi redukci hloubky barev:

Y Nosiè je napø. 24-bitový rastrový obrázek.
Y Sestrojíme paletu a optimální pøiøazení parity.
Y Provedeme redukci hloubky barev s difúzí chyb.
Y U pixelù nesoucích bit zprávy postup upravíme:

{ Pøi zaokrouhlování na nejbli¾¹í barvu se omezíme na mno¾inu barev jejich¾ parita odpo-
vídá bitu zprávy.

Dal¹í modi�kací je tzv. Adaptivní vkládání
Nápad:

Y Nechceme vkládat do oblastí s uniformní barvou. (Pøesvícené oblasti, nebe a jiné gradienty).
Y Chceme vkládat do oblastí s vysokou texturou.

Pøíklad:

Y Obrázek rozdìlíme na bloky 3 � 3 pixely.
Y De�nujeme funkci t, která mìøí texturu bloku.
Y Napø. t�B� � poèet rùzných barev v B.
Y Zvolíme prahovou hodnotu γ, napø. γ � 2, nebo γ � 3.
Y Do bloku vkládáme, právì kdy¾ t�B� A γ.

Problém:

Y Vkládání mù¾e texturu sní¾it.
Y Pøíjemce nemá k dispozici nosiè, aby mohl urèit co byla oblast s vysokou èi nízkou texturou.

Øe¹ení:

Y Poté co provedeme vkládání do bloku, zmìøíme texturu znovu.
Y Klesla-li textura pod prahovou hodnotu:

{ Blok ode¹leme se zmìnami.
� Kdybychom toti¾ blok odeslali bez zmìn, platilo by pro nìj t�B� A γ a pøíjemce by
se z nìj tedy sna¾il získat zprávu.

{ Blok bude pøíjemcem ignorován.
{ Vlo¾ená informace je ztracena.
{ Bity musíme vlo¾it znovu do dal¹ího bloku.
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5. Popi¹te kvantitativní útok na vkládání s optimálním pøiøazením parity.
Textový zdroj: naskenované poznámky - þLSB Embeddingÿ (POZOR! útok a¾ z 14. strany - pøedchozí
se nepøedná¹el)

Idea:

Y Z histogramu stegoobrázku zrekonstruujeme histogram nosièe pro rùzné hodnoty α.
Y Jestli¾e α zvolíme vìt¹í ne¾ je jeho skuteèná hodnota, objeví se v zrekonstruovaném histogramu
záporné hodnoty.

Y Pøedpokládáme, ¾e barvy v histogramu nemají rovnomìrné rozdìlení - je¹tì lépe: pøedpoklá-
dáme, ¾e se ve stegoobrázku nachází barva s vysokou èetností, která sousedí (tedy z ní vede
zobrazení f) s barvou s nízkou èetností.

Nejprve se podívejme na ilustraèní pøíklad. Pøedpokládejme ¾e máme v obrázku následující situaci
s barvami 1, 2, 3 a 4. Útoèník obdr¾í obrázek, který obsahuje paletu. Tedy i on si mù¾e spoèítat p a
f .

Opìt zavedeme znaèení pro histogramy h�i� (poèet výskytu indexu i v matici indexù ve stegoobrázku)
a h0�i� (poèet výskytu indexu i v matici indexù v nosièi). Pøipomeòme, ¾e β � α~2 (kde α � m

n
) znaèí

pravdìpodobnost, ¾e do¹lo ke zmìnì pøi vkládání zprávy do nosièe, tedy ¾e do¹lo ke zmìnì barvy z
pùvodní která byla v nosièi, aby tak do¹lo ke zmìnì parity. Ze zobrazení f (tedy grafu na obrázku)
mù¾eme zapsat následující rovnice.

h�1� � �1 � β�h0�1�
h�2� � �1 � β�h0�2� � βh0�1�
h�3� � �1 � β�h0�3�
h�4� � �1 � β�h0�4� � β�h0�2� � h0�3��

Napøíklad rovnice pro h�2� vznikla tak, ¾e s pravdìpodobností β do¹lo ke zmìnì v indexu 1 (to
znamená, ¾e se index 1 zmìnil na index 2) a tedy h0�1� (poèet indexù 1 v nosièi) se zmìnil na index
2 s touto pravdìpodobností. Zároveò s pravdìpodobností �1 � β� nedo¹lo ke zmìnì indexu 2 a tedy�1 � β�h0�2� indexù 2 má i ve steganoobrázku hodnotu 2.

My ale máme k dispozici stegoobrázek a tedy známe hodnoty h�1�, . . . , h�4�. Co chceme urèit jsou
hodnoty h0�1�, . . . , h0�4�. Proto si je vyjádøíme z rovnic (pro tento pøíklad bude staèit vyjádøit pouze
h0�1� a h0�2�).

h
�β�
0 �1� � 1

1 � β
h�1�

h
�β�
0 �2� � 1

1 � β
�h�2� � βh0�1��

�
1

1 � β
�h�2� � β

1 � β
h�1��

U h0 pí¹eme v horním indexu �β�, proto¾e to jsou hodnoty závislé na hodnotì β, kterou neznáme.
Pøedpokládejme pro tento pøíklad, ¾e máme α � 0.2 Ô� β � 0.1 a ¾e h0�1� � 1000, h0�2� � 10.

Pøedstavme si ideální situaci a tedy h�1� � 1000 � 0.9 � 900 a h�2� � 9 � 0.1 � 10 � 9 � 100 � 109.
Nyní pøedpokládejme, ¾e jsme útoèník. Ten je schopen z obrázku, který má k dispozici, urèit h�1�

a h�2� a tedy ví, ¾e h�1� � 900 a h�2� � 109. Budeme chtít urèit β. Podívejme se na následující graf.
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Z nìj vidíme, ¾e hodnota β je v intervalu �0, 109
1009

� (ano, skuteènì je pravá mez 109
1009

), co¾ je pøibli¾nì�0,0.108�. Získali jsme tak horní odhad pro β, který je velmi pøesný (zde je pøesnost dùsledkem
ideálního stavu h�1� a h�2� a taky, ¾e rozdíl mezi h0�1� a h0�2� jsme zvolili tak velký).

Nyní se pokusíme tento postup zobecnit.

De�nice. Matici incidence A � �aij� > RSCS�SCS de�nujeme jako

aij �

¢̈̈¦̈̈¤
1 pokud f�j� � i
0 jinak

.

Tedy index sloupce urèuje þzÿ a øádek urèuje þdoÿ. Jinak øeèeno, cestu z bodu 1 do 2 zaznaèíme
jednièkou na v prvním sloupci a druhém øádku. Tedy pro následující graf

je matice incidence

A �

�������

0 0 0 0 0
1 0 0 0 0
0 1 0 1 1
0 0 1 0 0
0 0 0 0 0

�������
.

Zapi¹me nyní obecnì vkládání. Oznaème si vektory hodnot histogramù ze stegoobrázku a nosièe

Ð�

h ��
���
h�1�
�

h�SC S�
��� ,

Ð�

h0 �
���
h0�1�

�

h0�SC S�
��� .

Potom platí následující vztah
Ð�

h � �β �A � �1 � β�I�Ð�h0.
Ten vychází z toho, ¾e do hodnoty h�j� potøebujeme zmìøit, co nám do h�j� þpøiteèeÿ z ostatních

vrcholù. To víme díky matici incidence a tedy, co se dostane do j z ostatních vrcholù je rovno β �A �
Ð�

h0.

Také potøebujeme zmìøit, co ve vrcholu j zùstane, co¾ je rovno �1 � β�I �Ð�h0 � �1 � β�Ð�h0�j�.
My ale opìt

Ð�

h známe a chceme urèit
Ð�

h0. Vyjádøíme si tedy
Ð�

h0
�β�

� �β �A � �1 � β�I��1Ð�h .
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Teï se mù¾eme koneènì podívat na útok. V nìm ¦β > �0, 1
2
� zrekonstruujeme

Ð�

h0 a oznaème hodnotu
y (závislou na β) jako

y�β� � min
i
h
�β�
0 �i�.

Za ná¹ odhad β̂ zvolíme maximální hodnotu v intervalu �0, 1
2
�, pro kterou y�β� mìní znaménko z +

na - (tedy protíná osu x). Potom β̂ je horní odhad pravdìpodobnosti zmìny (α̂ � 2β̂).
Funkce y mù¾e mít napøíklad tento tvar:

Tento útok funguje dobøe pro α @ 0.5. Kdy¾ vypustíme barvy v jádrech, pak funguje dobøe pro
α A 0.5.

Poznámka. Podívejme se na následující my¹lenkový experiment. Takový pohled na to, proè je dobré
mít pro tento útok dva vrcholy takové, aby jeden mìl velkou hodnotu a druhý, do nìj¾ z toho s velkou
hodnotou vede cesta, který má malou hodnotu.

Pøedstavme si, ¾e máme nìjakou soustavu vodních nádr¾í (body v grafu) a z nádr¾e vede vodopád
do jiné právì tehdy, kdy¾ je v grafu cesta. Máme tedy nìjakou nádr¾ plnou vody (oznaème ji 1), ze
které teèe vodopád do jiné nádr¾e, ve které je málo vody (tu oznaème 2). Máme tedy velký rozdíl v
mno¾ství vody v tìchto nádr¾ích. Vodopád který padá z první nádr¾e do druhé je mohutný (to koreluje
s tím, ¾e máme velké mno¾ství indexu 1 a tedy taky velké mno¾ství z tìchto indexù se zmìní na index
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2 (s pravdìpodobností β)). Z nádr¾e 2 jistì teèe vodopád do nìjaké nádr¾e 3, ale tento vodopád je
oproti vodopádu z 1 do 2 rozhodnì men¹í.

Nyní si pøedstavme, ¾e voda neteèe, spustíme nahrávání na kameru a v ten moment zaène voda
pøetékat. Po nìjaké chvíli kameru zastavíme. Nyní se podíváme na záznam a poslední snímek z videa
nám pøedstavuje v tomto modelu stegoobjekt - máme nìjak popøelévané indexy, ale jaký byl pùvodní
stav? To mù¾eme zjistit jedinì tak, ¾e spustíme záznam v opaèném smìru.

Záznam u¾ ale nemám k dispozici. Jediné co máme, je fotka koncového stavu. Mù¾eme tedy zaèít
simulovat zpìtný chod. Tedy voda se ve velkém vrací z nádr¾e 2 do nádr¾e 1. Zajisté se i nìjaká
voda vrací do nádr¾e 2, ale proto¾e vodopád z 1 do 2 byl vìt¹í ne¾ z 2 do 3, tak po nìjaké dobì
dojde k úplnému vyprázdnìní nádr¾e 2. V tento moment mù¾eme zpìtný chod zastavit. Dostali jsme
se toti¾ do situace, kdy by po spu¹tìní nemohla téct voda. Tedy tento stav mù¾eme vzít jako krajní
odhad a víme tak, ¾e situace v nádr¾ích se nachází nìkde v intervalu þspu¹tìní zpìtného choduÿ a
þvyprázdnìní nádr¾e 2ÿ.

Pøesnì tohohle dosáhneme kdy¾ se nìkterá z hodnot h0�i� dostane na hodnotu 0. Kdybychom
pokraèovali ve zpìtném chodu dál, byla by hodnota h0�i� záporné, co¾ nejde (stejnì tak jako nejde
mít záporné mno¾ství vody).
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6. Popi¹te stegosystém OutGuess a odvoïte vzorce pro relativní kapacitu nosièe.
Textový zdroj: naskenované poznámky - þPrincipy tvorby stegosystémuÿ

Cílem na¹eho sna¾ení je vytváøet stegoobjekty, které by zachovávaly statistické vlastnosti nosièù. S
tím je ale spojeno nìkolik problémù: nemáme ¾ádný jednoduchý a zároveò pøesný statistický model
pro digitální fotogra�e a digitální fotogra�e vykazují mnoho slo¾itých lokálních vztahù kvùli povaze
senzorù a kvùli dal¹ímu zpracování obrazu (viz. akvizice obrazu - 1. naskenovaný dokument).

Øe¹ení:

(1) Stegosystém zachovávající nìjaký zjednodu¹ený statistický model nosièe.
(2) Stegosystém, který napodobuje nìjaký pøirozený proces, zpravidla ¹um. Problém:

Y ©um vzniká je¹tì pøedtím, ne¾ vùbec dojde ke konverzi zachyceného signálu na digitální
signál, obraz potom prochází demosaikováním, korekcí barev a �ltry. Na závìr mù¾e navíc
projít ztrátovou kompresí.

(3) Stegosystém odolný proti stávajícím útokùm (známým).
Y Øe¹ením by mohlo být vkládat do malé èásti obrázku, nebo do oblasti s vysokou texturou.
Y V dne¹ní problém se k útoku pou¾ívá neuronová sí» u které vlastnì nevíme, jak k výsledku
dojde a tedy nevíme, jak se bránit.

(4) Minimalizovat dopad zmìn zpùsobených vkládáním.

Pøíklad stegosystému zachovávajícího model nosièe - OutGuess (vylep¹ený Jsteg).

Y Modelujeme kvantizované DCT koe�cienty v obrázku JPEG jako nezávislé náhodné velièiny
se stejným rozdìlením.

Y Cíl: zachovat histogram

Algoritmus OutGuess (vylep¹ený Jsteg)

(1) Zaznamenáme histogram nosièe.
(2) Na základì stegoklíèe zvolíme posloupnost DCT koe�cientù do kterých budeme vkládat. Koe-

�cienty s hodnotou 0 a 1 vynecháme (vkládání do 0 zanechává viditelné stopy). Nebudeme
vkládat do celého obrázku, ale pouze do èásti a to proto, ¾e potøebujeme mít nezmìnìné
koe�cienty, které poté budeme mìnit tak, abychom histogram pøedìlali do normálního tvaru.
Horní odhad na α si uká¾eme pozdìji v této otázce.

(3) V první fázi vkládáme do zvolených DCT koe�cientù pomocí LSB embeddingu (tím po¹kodíme
histogram).

(4) V druhé fázi obnovíme pùvodní histogram tím, ¾e koe�cienty, do kterých jsme nevkládali
vyu¾ijeme ke korekci histogramu.

Do jak velkého podílu α nenulových koe�cientù budeme vkládat? Musíme si toti¾ nechat prostor
ke korekci.

Co se dìje pøi vkládání? Podle nám ji¾ známého vztahu xi > �2k,2k � 1� 
� yi > �2k,2k � 1�
víme, ¾e se ovlivòují pouze dva vedlej¹í sloupce 2k a 2k�1. K pøelití dojde s pravdìpodobností β � α

2
.

Èili zmìna v histogramu v rámci k-tého páru je

Vα
2
h0�2k � 1� � α

2
h0�2k�V .

Men¹í sloupec vzroste a vìt¹í poklesne o tento rozdíl. Pro úpravu histogramu je ¹patné, kdy¾ jsou v
páru vysoký a nízký sloupec.

Korekce tedy musí þpøesunoutÿ nevyu¾ité koe�cienty z men¹ího sloupce do vìt¹ího, abychom na-
pravili zmìnu zpùsobenou vkládáním. Podíváme se na poèet koe�cientù pou¾itelných pro korekci

�1 � α�min�h0�2k�, h0�2k � 1��,
kde �1 �α� vyjadøuje èást koe�cientù, které jsme vkládáním nezmìnili a minimum vyjadøuje fakt, ¾e
problematiètìj¹í je men¹í sloupeèek. Potøebujeme aby tìchto pou¾itelných koe�cientù bylo dostatek,
tedy aby jich bylo minimálnì tolik, kolik se jich zmìní, tedy

�1 � α�min�h0�2k�, h0�2k � 1�� C α
2
Sh0�2k � 1� � h0�2k�S.
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Nyní se pokusíme vyjádøit z tohoto vztahu relativní kapacitu nosièe α. Vydìlíme obì strany prvky α
a minimem. Tím získáme

1 � α

α
C

Sh0�2k � 1� � h0�2k�S
2 min�h0�2k�, h0�2k � 1�� .

Platí, ¾e 1�α
α

� 1
α
� 1 a tedy

1

α
� 1 C

Sh0�2k � 1� � h0�2k�S
2 min�h0�2k�, h0�2k � 1�� .

Nyní pøevedeme -1 na pravou stranu a do zlomku.

1

α
C
Sh0�2k � 1� � h0�2k�S � 2 min�h0�2k�, h0�2k � 1��

2 min�h0�2k�, h0�2k � 1��
Nyní dáme nerovnici na mocninu �1.

α B
2 min�h0�2k�, h0�2k � 1��

Sh0�2k � 1� � h0�2k�S � 2 min�h0�2k�, h0�2k � 1��
Podívejme se nyní na výraz ve jmenovateli. Ten se pokusíme zjednodu¹it. Mohou nastat pouze dva
pøípady. Buï (a) h0�2k � 1� @ h0�2k� a nebo (b) h0�2k� @ h0�2k � 1�.

V pøípadì (a) potom 2 min�h0�2k�, h0�2k � 1�� � 2h0�2k � 1� a zároveò Sh0�2k � 1� � h0�2k�S �
h0�2k��h0�2k�1� a tedy ve jmenovateli máme h0�2k��h0�2k�1��2h0�2k�1� � h0�2k��h0�2k�1�.

V pøípadì (b) potom 2 min�h0�2k�, h0�2k�1�� � 2h0�2k� a Sh0�2k�1��h0�2k�S � h0�2k�1��h0�2k�
a tedy ve jmenovateli máme h0�2k � 1� � h0�2k� � 2h0�2k� � h0�2k � 1� � h0�2k�.

Jak v pøípadì (a) tak v pøípadì (b) nám vy¹ly stejné hodnoty a tedy

α B
2 min�h0�2k�, h0�2k � 1��

h0�2k� � h0�2k � 1� ,

co¾ platí ¦k > Z��0� (do indexù 0 a 1 zprávu nezapisujeme). Otázkou tedy je, pro které k je výraz

2 min�h0�2k�, h0�2k � 1��
h0�2k� � h0�2k � 1�

minimální. Prvek 2 z èitatele mù¾eme zanedbat a otázku tak lze pøeformulovat následovnì: Pro které
k je výraz

h0�2k� � h0�2k � 1�
min�h0�2k�, h0�2k � 1��

maximální. Tento výraz mù¾eme dále pøeformulovat do výrazu

max�h0�2k�, h0�2k � 1��
min�h0�2k�, h0�2k � 1�� ,

který se sna¾íme opìt maximalizovat. Proè? Podívejme se na následující úpravy. Vycházíme z

h0�2k� � h0�2k � 1�
min�h0�2k�, h0�2k � 1�� .

Od tohoto výrazu mù¾eme odeèíst jednièku (tím se maximalizace nepokazí) a tedy

h0�2k� � h0�2k � 1�
min�h0�2k�, h0�2k � 1�� � 1 �

h0�2k� � h0�2k � 1� �min�h0�2k�, h0�2k � 1��
min�h0�2k�, h0�2k � 1�� .

Nyní se nám pøípad rozvìtví na dvì mo¾nosti

(a) h0�2k� @ h0�2k � 1�: To znamená, ¾e máme

h0�2k� � h0�2k � 1� � h0�2k�
h0�2k� �

h0�2k � 1�
h0�2k� �

max�h0�2k�, h0�2k � 1��
min�h0�2k�, h0�2k � 1��

(b) h0�2k � 1� @ h0�2k�: To znamená, ¾e máme

h0�2k� � h0�2k � 1� � h0�2k � 1�
h0�2k � 1� �

h0�2k�
h0�2k � 1� �

max�h0�2k�, h0�2k � 1��
min�h0�2k�, h0�2k � 1��



STEGANOGRAFIE A DIGITÁLNÍ MÉDIA - ZKOU©KOVÉ OTÁZKY 31

V obou pøípadech jsme tedy získali, ¾e se sna¾íme pøes v¹echna k maximalizovat výraz

max�h0�2k�, h0�2k � 1��
min�h0�2k�, h0�2k � 1�� .

To znamená, ¾e hledáme v histogramu takové dva sloupce �2k,2k�1�, mezi kterými je nejvìt¹í rozdíl
ve velikostech, tedy chceme, aby Sh0�2k� � h0�2k � 1�S bylo co nejvìt¹í.

Ve fotogra�ích se zpravidla jedná o pár �2k,2k � 1� � ��2,�1�, èili máme

αmax �
2h0��2�

h0��1� � h0��2� .
Obvykle αmax � 0.2 bpnc (bits per non-zero coe�cient).
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7. Popi¹te algoritmus vkládání vyu¾ívaný ve stegosystému F5 a odvoïte vzorec pro re-
lativní kapacitu nosièe bez maticového kódování.
Textový zdroj: naskenované poznámky - þPrincipy tvorby stegosystémuÿ, Fridrich J. - þSteganography
in Digital media: Principles, algorithms and applicationsÿ strana 121 (Algorithm 7.1)

Zaènìme úvodem, jak bychom mohli vylep¹it Jsteg. Zprávu budeme opìt ukládat do LSB v DCT
koe�cientech. Novì budeme zprávu vkládat pouze do nenulových AC koe�cientù (tj. vèetnì 1) a to
takto:

Y Má-li koe�cient správný LSB, pak ho nemìníme.
Y V opaèném pøípadì dekrementujeme absolutní hodnotu koe�cientu o 1 (tedy napøíklad. z 3
se stane 2 a z -3 se stane -2).

Tímto nám ale vzniká nový problém. Vlo¾íme-li do koe�cientu -1 nebo 1 hodnotu 0, pak výsledkem
bude koe�cient 0. Ale tento se pøi extrakci zprávy neète. Tomuto fenoménu se øíká þskrinkageÿ =
þsmr¹tìníÿ. Øe¹ením je v pøípadì smr¹tìní vlo¾it bit znovu.

K tomu se vá¾e ale dal¹í problém. Smr¹tìní nastává pouze pøi vkládání bitu 0 (do DCT koe�cientù
1 nebo -1). Opìtovné vkládání nulových bitù znamená, ¾e celkovì vkládáme více nul ne¾ jednièek.

Podívejme se, jak moc nul oproti jednièkám bychom takovým to zpùsobem vkládali. Oznaème

Y P �Zi� pravdìpodobnost, ¾e v i-tém kroku vkládáme bit 0
Y P �Si� pravdìpodobnost, ¾e v i-tém kroku dojde ke smr¹tìní

Vezmìme si situaci, ¾e v i-tém kroku vkládáme 0. Co tomu pøedcházelo? Jsou dvì varianty. První
mo¾ností je, ¾e v �i�1�-tém kroku do¹lo ke smr¹tìní. To znamená, ¾e jsme v �i�1�-ním kroku vkládali
bit 0 do koe�cientu 1 nebo �1 a tedy je potøeba bit 0 vlo¾it znovu. Druhou mo¾ností je, ¾e ke smr¹tìní
v pøedcházejícím kroku nedo¹lo a my tedy pouze vkládáme 0.

V¹imnìme si zároveò, ¾e P �Z0� � 1
2
proto¾e ke smr¹tìní nemohlo v pøedcházejícím kroku dojít

(¾ádný nebyl, jsme v kroku 0) a zpráva má rovnomìrné rozdìlení a tedy pravdìpodobnost, ¾e vkládáme
bit 0 je 0.5.

Máme tak

P �Zi� � P �Si�1� � 1

2
�1 � P �Si�1��,

kde �1 �P �Si�1�� je pravdìpodobnost, ¾e v �i � 1�-ním kroku nedo¹lo ke smr¹tìní a 1
2
kvùli tomu, ¾e

zi�1 � 0 s pravdìpodobností 0.5.
Dále máme

P �Si� � P �Zi�h��1� � h�1�
Pix0 h�i� ,

kde h je histogram AC koe�cientù. P �Zi� se zde vyskytuje, proto¾e ke smr¹tìní dojde pouze, kdy¾
vkládáme 0. V èitateli sèítáme h��1� a h�1�, proto¾e ke smr¹tìní dojde pouze pokud vkládáme do 1
nebo -1. Ve jmenovateli dìlíme poètem v¹ech nenulových AC koe�cientù.

Dosaïme nyní za P �Si�1� do rovnice pro P �Zi�.
P �Zi� � 1

2
P �Zi�1�h��1� � h�1�

Pix0 h�i� �
1

2

Nás by nyní zajímalo, jak se bude pravdìpodobnost P �Zi� vyvíjet pro rostoucí i, tedy nás zajímá

lim
i�ª

P �Zi�.
Pøedpokládejme, ¾e tato limita posloupnosti P �Zi� existuje. Oznaème ji A. Potom z de�nice limity
posloupnosti máme

¦ε > R, ε A 0 §i0 > N ¦i > N, i C i0 � SP �Zi� �AS @ ε.
Z toho plyne, ¾e pro libovolné ε� A 0 existuje i0 takové, ¾e pro i � 1 C i0 platí SP �Zi�1� � P �Zi�S @ ε� a
tedy mù¾eme uva¾ovat P �Zi�1� � P �Zi�.
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Potom

P �Zi� � 1

2
P �Zi�h��1� � h�1�

Pix0 h�i� �
1

2

P �Zi��1 �
1

2

h��1� � h�1�
Pix0 h�i� � �

1

2

P �Zi��2 �
h��1� � h�1�
Pix0 h�i� � � 1

P �Zi� � �2 �
h��1� � h�1�
Pix0 h�i� ��1

a tedy

lim
i�ª

P �Zi� � lim
i�ª

�
��2 �

h��1� � h�1�
Pix0 h�i� ��1�� .

Typicky platí

h��1� � h�1�
Pix0 h�i� � 0.5

a tedy pravdìpodobnost, ¾e vkládáme nulu P �Zi� � 2
3
a pravdìpodobnost, ¾e vkládáme 1 je 1�P �Zi� �

1
3
. Z toho plyne, ¾e 0 vkládáme 2� více ne¾ 1!
Toto má za dùsledek, ¾e u lichých koe�cientù je pravdìpodobnost zmìny 2� vìt¹í ne¾ u sudých.

Ov¹em i tento problém má své øe¹ení. Pøede�nujeme pojem LSB pro záporná èísla

LSBF5�x� �
¢̈̈¦̈̈¤
�1 � x� mod 2 pro x @ 0

x mod 2 jinak

Tato de�nice nám tedy øíká, ¾e pro kladná x se nic nemìní. Ov¹em pro záporná chápeme sudost/lichost
naopak a tedy poslední bit v x chápeme pro záporná èísla obrácenì.

Toto má za následek, ¾e pokud chceme vkládat do DCT koe�cientu �1 bit 0, tak nic mìnit nemusíme
a pokud chceme vlo¾it bit 1, tak zmìníme DCT koe�cient na 1. Tedy vlo¾ení 0 do 1 smr¹»uje a vlo¾ení
bitu 1 do -1 smr¹»uje. Jeliko¾ h�1� � h��1�, tak dochází ke smr¹»ování pøi vkládání 0 a 1 se stejnou
pravdìpodobností.

Relativní kapacita nosièe je v tomto modi�kovaném pøípadì rovna

1 �
1

2

h��1� � h�1�
Pix0 h�i� � 0.75 bpnc

(bits per non-zero AC coe�cient), proto¾e o kapacit pøijdeme jen tehdy kdy¾ dojde ke smr¹tìní, co¾
nastane kdy¾ dosazujeme do koe�cientù 1 a -1. U koe�cientù 1 dojde ke smr¹tìní pøi dosazení 0 a
u koe�cientu �1 dojde ke smr¹tìní pøi dosazení 1. Tedy pravdìpodobnost, ¾e budeme dosazovat bit,
který zpùsobí smr¹tìní je 0.5.

Nyní se podívejme na samotný algoritmus F5 (bez maticového vkládání). Ten vyu¾ívá právì LSBF5.
Algoritmus není asi potøeba pøesnì znát, staèí jen vìdìt, co se v nìm dìje.
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VSTUP:

zpráva z � �z1, . . . , zm� > �0,1�m
nosiè (DCT koe�cienty) x � �x1, . . . , xn� > ��1024,1024�n
klíè π > Sn

VYSTUP:

stegoobjekt y � �y1, . . . , ym� > ��1024,1024�n
ALGORITMUS:

�1� y �� x

�2� i �� 1, j �� 1 % i je index ve zprávì; j je index DCT koe�cientu

�3� while�i Bm� & �j B n� do
�4� if �xπ�j� x 0� & �xπ�j� is not DC term� then
�5� if LSBF5�xπ�j� � zi� then
�6� i �� i � 1

�7� else

�8� yπ�j� �� �xπ�j� � sign�xπ�j���
�9� if yπ�j� x 0 then

�10� i �� i � 1

�11� j �� j � 1

�12� return y

Principem tedy je. Chci vlo¾it zi do xπ�j�. Vlo¾ení mù¾e probìhnout pouze, kdy¾ xπ�j� není nulový
DCT koe�cent a pokud xπ�j� není DC koe�cient.

Podíváme se na poslední bit v xπ�j� pomocí funkce LSBF5. Pokud LSBF5�xπ�j�� � zi, tak jsme
hotovi, nemusíme nic mìnit a mù¾eme jít na dal¹í bit zprávy. Pokud se v¹ak li¹í, je potøeba provést
zmìnu.

V (8) probíhá ona dekrementace v závislosti na znaménku xπ�j�. Pokud je znaménko +, potom
yπ�j� � �xπ�j� � 1� a pokud je znaménko -, tak yπ�j� � �xπ�j� � 1�.
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8. Formulujte a doka¾te algoritmus maticového vkládání pomocí minimum-distance de-
kodéru.
Textový zdroj: naskenované poznámky - þÚvod do maticového vkládáníÿ (jedná se pouze o úvod),
prezentace - þSteganogra�e pomocí maticového vkládáníÿ, skripta - kapitola 2.3 (Algoritmus 2.3)

Pro maticové vkládání je potøeba trochu pøede�novat ji¾ zavedené pojmy.

Y Stegoobjekt rozdìlíme na bloky délky n.
Y Hovoøíme o posloupnosti hodnot spjatých s blokem

{ nosièe x � �x1, . . . , xn� > Fnq a
{ stegoobjektu y � �y1, . . . , yn� > Fnq

Y Zprávu rozdìlíme na bloky délky m.
Y Pøedpokládáme, ¾e þpoèet blokù nosièeÿ=þpoèet blokù zprávyÿ.
Y Blok zprávy znaèíme z � �z1, . . . , zm� > Fmq .

Pro q � 2 jsou spjaté hodnoty napøíklad:

Y LSB pøíslu¹ného prvku nosièe èi stegoobjektu.
Y Parita ve smyslu vkládání s optimálním pøiøazením parity v paletových formátech.

Tedy zmìnou je, ¾e x u¾ nechápeme jako vektor indexù z matice obrázku, ale u¾ pøímo jako jako
napøíklad poslední bity.

Nyní pøipomeòme pár základních pojmù ze základního kurzu samoopravných kódù.

De�nice. Podprostor C prostoru Fnq nazýváme lineární kód délky n.

Dimenzi C znaèíme k.

De�nice. Hammingova váha w�u� vektoru u > Fnq je poèet nenulových slo¾ek v u.

De�nice. Hammingova vzdálenost vektorù u,v > Fnq je

dH�u,v� �� w�v � u�
a Hammingova vzdálenost vektoru u > Fnq od mno¾iny X b Fnq je

dH�u,X � � min
v>X

w�v � u�.
De�nice. Minimální vzdálenost neboli minimální váha kódu C je minc>C��0�w�c�.

Lineární kód délky n a dimenze k nad Fq s minimální vzdáleností d oznaèujeme jako �n, k, d�q kód
nebo zkrácenì jen �n, k�q kód.
De�nice. Matici H typu �n � k� � n nad tìlesem Fq s lineárnì nezávislými øádky nazýváme paritní
maticí kódu C, jestli¾e

C � �u > Fnq SHu � 0�.
De�nice. Prostor Fnq mù¾eme faktorizovat podle podprostoru C. De�nujeme rozkladovou tøídu pøíslu-

¹nou syndromu s > Fn�kq

C�s� �� �u > Fnq SHu � s�.
Mìjme rovnici Hx � s, potom øíkáme, ¾e s je syndromem vektoru x. Rozkladová tøída C�s� nám

rozkládá prostor Fnq na þrovnobì¾né rovinyÿ s þrovinouÿ kódu C. Platí tedy �s>Fn�kq
� Fnq .

Nyní se podívejme na de�nici maticového vkládání a extrakce.

De�nice. Nech» H je paritní matice �n, k�q kódu C a nech» e � Fn�kq � Fnq je zobrazení takové, ¾e pro

v¹echna s > Fn�kq je He�s� � s a w�e�s�� � minu>C�s�w�u�. Potom de�nujeme maticovou extrakci a
maticové vkládání

ExtH�y� ��Hy a EmbH,e�x,z� �� x � e�z �Hx�,
kde x, y > Fnq a z > Fn�kq .
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Zobrazení e z de�nice je pomocným technickým zobrazením, které vezme nìjaký syndrom a najde k
nìmu pøíslu¹ný vektor. Mù¾eme ho chápat tak, ¾e najde nìjaké partikulární øe¹ení v soustavy Hv=s.
Toto øe¹ení jistì le¾í v C�s�, ov¹em zobrazení e vezme z de�nice jedno z tìch minimálních (mù¾e jich
být více).

Vidíme, ¾e

ExtH�EmbH,e�x,z�� �H�x � e�z �Hx�� �Hx � z �Hx � z

pro ka¾dé x > Fnq a z > Fn�kq . Místo EmbH,e budeme psát jen EmbH, proto¾e nás zobrazení e samo
o sobì obvykle nezajímá. Podstatné je pouze to, ¾e zobrazení e zaji¹»uje, ¾e poèet zmìn vyvolaných
vkládáním je minimalizován.

De�nice. Nech» C je �n, k�q kód. Zobrazení D � Fnq � C nazýváme minimum-distance dekodér kódu
C, jestli¾e pro ka¾dé u > Fnq platí w�D�u� � u� � dH�u,C�.

V pøípadì Hammingových kódù je výpoèet e�s� jednoduchý. U jiných kódù u¾ nemusí být výpoèet
e�s� tak snadný, a v pøípadì obecných kódù se dokonce jedná o NP-úplný problém. Následující al-
goritmus nám dává návod, jak spoèítat EmbH pomocí minimum-distance dekodéru samoopravného
kódu.

Algoritmus maticového vkládání s pou¾itím minimum-distance dekodéru:

VSTUP:

nosiè x > Fnq
zpráva z > Fn�kq

paritní matice H�n, k�q kódu C
minimum-distance dekodér D kódu C

VYSTUP:

EmbH�x,z�
ALGORITMUS:

�1� zvol u > Fnq takové, ¾e Hu � z

�2� return D�x � u� � u
Potøebujeme dokázat, ¾e algoritmus má na výstupu skuteènì EmbH�x,z� odpovídající de�nici

maticového vkládání.
Zaènìme nejprve ovìøením, ¾e extrakcí dostaneme pùvodní zprávu z.

ExtH�D�x � u� � u� �H�D�x � u� � u� �H�D�x � u�� �Hu � 0 � z � z

Nula za druhou rovností máme díky tomu, ¾e výstupem dekodéru jsou pouze kódová slova a pro
kódové slovo c > C platí Hc � 0.

Nyní ovìøíme, ¾e výstup algoritmu splòuje de�nici maticového vkládání. Na výstupu by podle
de�nice mìl být výraz EmbH,e�x,z� � x � e�z �Hx�. Tedy potøebujeme ovìøit, zda mù¾eme volit za
zobrazení e�z �Hx� výraz D�x � u� � u � x.

Z de�nici maticového vkládání víme, ¾e zobrazení e splòuje obecnì dvì podmínky a to: pro v¹echna
s > Fn�kq platí He�s� � s a w�e�s�� � minu>C�s�w�u�. Ovìøíme tedy tyto dvì podmínky pro výraz
D�x � u� � u � x �D�x � u� � �x � u�.

Zobrazení e musí v na¹em konkrétním pøípadì splòovat první podmínku následovnì

He�z �Hx� � z �Hx
a ovìøíme pøímým výpoètem, ¾e tato vlastnost je splnìna i pro D�x � u� � �x � u�.

H�D�x � u� � �x � u�� �H�D�x � u�� �H�x � u� � 0 �Hx �Hu � �Hx � z

Nyní druhá podmínka. Pro zobrazení e musí v na¹em konkrétním pøípadì platit

w�e�z �Hx�� � min
v>C�z�Hx�

w�v�.
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Zvolme tedy za e�z �Hx� ná¹ výraz D�x � u� � �x � u�
�1� w�D�x � u� � �x � u�� � dH�x � u,C�
�2� � min

c>C
w�c � �x � u��

�3� � min
v>C�u�x

w�v�
�4� � min

v>C�H�u�x��
w�v�

�5� � min
v>C�z�Hx�

w�v�
Obì podmínky tak máme splnìny a tedy algoritmus maticového vkládání s pou¾itím minimum-

distance dekodéru je korektní.
Pro úplnost si je¹tì popi¹me nìkteré rovnosti z výpoètu váhy. Podívejme se na rovnost (1). Z

de�nice minimum-distance dekodéru víme, ¾e D�x�u� najde nejbli¾¹í kódové slovo k x�u, tedy váha
je rovna vzdálenosti x � u od kódu C. Rovnost (2) máme z de�nice vzdálenosti od mno¾iny.

Nyní se podívejme na rovnost (4). Nejprve máme v > C � u � x. Kód C je mno¾ina v¹ech c > Fnq
takových, ¾e Hc � 0. Platí tedy, ¾e v je tvaru v � c � u � x pro ka¾dé c > C. Tuto rovnost mù¾eme
vynásobit maticí H a získáme tak

Hv �Hc �H�u � x�.
Víme, ¾e Hc � 0 a tedy

Hv �H�u � x�.
Z této rovnice vidíme, ¾e hledáme v¹echny v > Fnq splòující tuto rovnost. To lze mno¾inovì vyjádøit
jako �v > Fnq SHv �H�u � x��,
ale toto je pøesnì de�nice C�H�u-x��.
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9. Formulujte a doka¾te vìtu o maticovém vkládání a její dùsledek týkající se efektivity
maticového vkládání.
Textový zdroj: skripta - kapitola 2.3 (Vìta 2.4, Dùsledek 2.5)

De�nice. Pro ka¾dý �n, k�q kód C de�nujeme pokrývací polomìr kódu C

rc �� max
u>Fnq

dH�u,C�
a prùmìrnou (Hammingovu) vzdálenost od C

ra ��
1

qn
Q
u>Fnq

dH�u,C�.
Pokrývací polomìr je vlastnì minimální polomìr koule, kterou musíme nafouknout kolem ka¾dého

slova z tohoto kódu, aby nám sjednocení tìchto koulí pokrylo celý prostor.

Vìta (o maticovém vkládání). Nech» C je �n, k�q kód s paritní maticí H, pokrývacím polomìrem rc
a prùmìrnou vzdáleností od kódu ra. Potom

max
x,z

dH�x,EmbH�x, z�� � rc a Ex,z�dH�x,EmbH�x, z��� � ra,
kde x > Fnq a z > Fn�kq .

Maximum v prvním vztahu vyjadøuje maximální velikost zmìny, tedy maximální vzdálenost no-
sièe od stegoobjektu pøi vkládání. Druhý vztah potom vyjadøuje støední vzdálenost Hammingovy
vzdálenosti nosièe od stegoobjektu.

Dùkaz. Nech» s > Fn�kq je syndrom. Pak pro ka¾dé u > C�s� platí dH�u,C� � w�e�s��, nebo»
�1� dh�u,C� � min

c>C
w�u � c�

�2� � min
v>C�u

w�v�
�3� � min

v>C�s�
w�v�

�4� � w�e�s��
Rovnost (1) je èistì de�nice Hammingovy vzdálenosti od mno¾iny. U rovnosti (2) bychom mohli psát
v > u � C, ale C je vektorový prostor a tedy C � �C a z toho mù¾eme psát v > C � u.

U rovnosti (3) vyu¾ijeme podobný postup jako v otázce 8. rovnost (6). Tedy pro v platí, ¾e je ve
tvaru v � c�u pro v¹echna c > C. Z toho plyne po vynásobení maticí H, ¾e Hv �Hc�Hu �Hu. My
ale zároveò víme z u > C�s� ¾e pro u platí Hu � s a tedy Hv � s co¾ odpovídá v > C�s�.

Rovnost (4) je potom z vlastnosti zobrazení e (vlastnosti jsou uvedeny v de�nici maticového vklá-
dání a extrakce: pro v¹echna s > Fn�kq platí He�s� � s a w�e�s�� � minu>C�s�w�u�).

Nyní se podívejme na první vztah, který chceme dokázat. Nech» x > Fnq , potom

max
z>Fn�kq

dH�x,EmbH�x,z�� � max
z>Fn�kq

w�e�z �Hx��(1)

� max
s>Fn�kq

w�e�s��(2)

� max
s>Fn�kq u>C�s�

dH�u,C�(3)

� max
u>Fnq

dH�u,C�(4)

� rc(5)

V rovnosti (1) jsme pouze vyu¾ili následující. Z de�nice maticového vkládání víme, ¾e EmbH�x,z� �
x � e�z �Hx� a z de�nice Hammingovy vzdálenosti dostáváme

dH�x,EmbH�x,z�� � dH�x,x � e�z �Hx�� � w�x � e�z �Hx� � x) � w�e�z �Hx��.
Rovnost (2) máme díky tomu, ¾e jsem si zvolili nìjaké jedno x a tedy Hx je pro nás konstantní.

Tedy jak pro z tak pro s procházíme celé Fn�kq , poka¾dé ov¹em v jiném poøadí.
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V rovnosti (3) vyu¾íváme odvozený vztah na zaèátku dùkazu. Zvìt¹íme mno¾inu, kterou v maximu
procházíme, ale díky dokázané pomocné rovnosti víme, ¾e rovnost dH�u,C� � w�e�s�� platí pro ka¾dé
u > C�s� a tedy procházením více prvkù nenajdeme nìjaké nové maximum.

V rovnosti (4) vyu¾íváme toho, ¾e C�s� jsou rozkladové tøídy. Tedy díky s > Fn�kq se dostaneme do
ka¾dé rozkladové tøídy a díky u > C�s� projdeme ka¾dý prvek v této rozkladové tøídy. Rozkladové tøídy
jsou navzájem disjunktní a tvoøí celý prostor Fnq . Procházíme tedy v¹echny prvky Fnq . (Rozkladové
tøídy si mù¾eme (sice nepøesnì) pøedstavit jako rovnobì¾né roviny s rovinou C.)

Poslední rovnost je u¾ pouze de�nice rc.
V dùkazu druhé èásti pøedpokládáme, ¾e zpráva z je volena náhodnì z Fn�kq s rovnomìrným roz-

dìlením.

Ex,z�dH�x,EmbH�x,z��� � Es�w�e�s���(1)

�
1

qn�k
Q

s>Fn�kq

w�e�s��(2)

�
1

qn
Q

s>Fn�kq

qkw�e�s��(3)

�
1

qn
Q

s>Fn�k
Q

u>C�s�

dH�u,C�(4)

�
1

qn
Q
u>Fnq

dH�u,C�(5)

� ra(6)

Rovnost (1) máme s pou¾itím prvních dvou rovností v dùkazu pøedchozího výrazu.
V rovnosti (2) vyu¾íváme toho, ¾e z má rovnomìrné rozdìlení a tedy i s.
V rovnosti (3) jsme pouze pøesunuli q�k do výrazu.
Pro rovnost (4) vyu¾ijeme opìt rovnost z úvodu dùkazu. V dH�u,C� se nám objeví u, které mù¾e být

úplnì libovolné z C�s�, ale které si vybrat? Pou¾ijeme trik, ¾e projdeme v¹echny takové u. Zároveò
víme, ¾e SCS � qk. Proto¾e C�s� je jen þposunutá rovinaÿ a jedná se o rozkladovou tøídu, tak takéSC�s�S � qk. Tedy celkovì procházením u > C�s� projdeme právì qk mo¾ností, která ka¾dá dá stejný
výsledek dH�u,C�.

V rovnosti (4) vyu¾ijeme stejný argument jako v rovnosti (4) u pøedcházejícího výrazu.
Poslední rovnost je u¾ pouze de�nice ra. �

Dùsledek. Jestli¾e q > �2,3�, pak efektivita maticového vkládání pro �n, k�q kód C je

e � �n � k��log2 q�~ra,
kde ra je prùmìrná vzdálenost od kódu.

Délka zprávy v bitech je �n � k� log2�q�, proto¾e n je poèet sloupcù paritní matice a k je poøet
øádkù generující matice, tak n � k je poèet øádkù paritní matice, co¾ odpovídá délce zprávy kterou
mù¾eme vlo¾it do jednoho bloku délky n. Výraz log2�q� je poèet bitù, které vlo¾íme na jeden prvek
bloku. Celý výraz dìlíme prùmìrnou distorzí, kterou udìláme a tím, ¾e tyto zmìny jsou maximálnì
jedna, tak v tomto pøípadì ra=distorze.
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10. Odvoïte spodní mez na pokrývací polomìr v závislosti na relativní kapacitì.
Textový zdroj: skripta - kapitola 2.4 (Lemma 2.6, Vìta 2.7)

De�nice. Pro ka¾dé celé èíslo q C 2 de�nujeme q-ární entropickou funkci Hq � �0,1�� R pøedpisem

Hq�x� �� �x logq x � �1 � x� logq�1 � x� � x logq�q � 1�, x > �0,1�,
a v krajních bodech intervalu de�nujeme spojitì Hq�0� � 0 a Hq�1� � logq�q � 1�.
De�nice. Pro v > Fnq a r C 0, de�nujeme kouli se støedem v a polomìrem r jako

B�v, r� �� �u > Fnq S dH�u,v� B r�.
Poèet prvkù libovolné koule v Fnq o polomìru r znaèíme Vq�n, r�. Jak známo

Vq�n, r� � r

Q
i�0

�n
i
��q � 1�i.

Poèet prvkù vychází z následujícího. Tento poèet nezávisí na volbì slova z kódu a tedy mù¾eme
uva¾ovat, ¾e mìøíme kouli okolo nulového slova. Sèítá se pro 0 zmìn a¾ po r zmìn. V i-tém kroku
tedy hledáme slova, která se li¹í v i pozicích. Proto¾e uva¾ujeme nulové slovo, tak hledáme slova,
která mají i nenulových pozic. Celkovì je n pozic a tedy vybíráme i pozic z n pozic. Vybrané polo¾ky
potom mohou nabývat q � 1 nenulových hodnot a to právì na i pozicích.

Lemma. Nech» 0 B r
n
B 1 � q�1, potom nHq� rn� C logq Vq�n, r�.

Dùkaz. Na úvod si pøepí¹eme nerovnost r
n
B 1 � q�1.

r

n
B 1 � q�1

r

n
� 1 B �q�1

r � n

n
B �q�1

n

r � n
C �q

n

r � n
� 1 C �q � 1

n

n � r
� 1 B q � 1

n � n � r

n � r
B q � 1

r

�n � r��q � 1� B 1

Pro r � 0 lemma zøejmì platí. Dostáváme toti¾ Hq� 0
n
� �Hq�0� � 0 a Vq�n,0� � 1, proto¾e slovo, které

se li¹í v 0 polo¾kách je pouze jedno a tedy logq�1� � 0.
Pøedpokládejme tedy r A 0. Výraz který chceme dokázat si pøepi¹me pomocí exponenciální funkce o

základu q. Nerovnost se nezmìní, proto¾e exponenciála je rostoucí funkce. Tedy budeme chtít dokázat

qnHq�
r
n �

C Vq�n, r�.
Platí

qnHq�
r
n �

� qn��
r
n logq

r
n��1�

r
n � logq�1�

r
n �� rn logq�q�1��

� q�r logq
r
n��n�r� logq�1�

r
n ��r logq�q�1�

� � r
n
��r �1 �

r

n
���n�r� �q � 1�r

�
nr

rr
�n � r�r�n
nr�n

�q � 1�r
�

nn

rr�n � r�n�r �q � 1�r
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Nyní vyjádøíme nn pomocí binomického rozvoje a získáme spodní odhad.

nn � �r � �n � r��n(1)

�

n

Q
i�0

�n
i
�ri�n � r�n�i �q � 1�i

�q � 1�i(2)

C

r

Q
i�0

�n
i
�� r

�n � r��q � 1��
i �n � r�n�q � 1�i(3)

C

r

Q
i�0

�n
i
�� r

�n � r��q � 1��
r �n � r�n�q � 1�i(4)

První rovnost je pouze vhodnì zapsáno n. Druhá rovnost vychází ze vzorce pro binomický rozvoj.
Navíc jsme je¹tì výraz vynásobili zprava vhodnì zapsanou jednotkou.

V nerovnosti (3) máme nerovnost díky tomu, ¾e nesèítáme po n ale pouze po r. Platí, ¾e r @ n a
to díky nerovnosti z pøedpokladu lemmatu. Díky tomu také víme, ¾e v¹echny sèítance jsou nezáporné
a tedy jsme sumu skuteènì zmen¹ili.

V nerovnosti (4) jsme vyu¾ili nerovnost, kterou jsme si odvodili na zaèátku dùkazu a sice ¾e
r

�n�r��q�1�
B 1. Nyní dosadíme spodní odhad za nn a získáme tak

nn

rr�n � r�n�r �q � 1�r C P
r
i�0 �ni� � r

�n�r��q�1�
�r �n � r�n�q � 1�i

rr�n � r�n�r �q � 1�r

�
rr�n � r�n�r�q � 1��rPri�0 �ni��q � 1�i

rr�n � r�n�r �q � 1�r
�

r

Q
i�0

�n
i
��q � 1�i

Celkovì tak máme odhad

qnHq�r~n� C
r

Q
i�0

�n
i
��q � 1�i � Vq�n, r�,

proto¾e suma je pøesnì objem koule o polomìru r. �

Z derivace entropické funkce H �

q�x� � logq��1� q��1�x�1�� lze snadno ovìøit, ¾e Hq je na intervalu�0,1�q�1� rostoucí. Funkce Hq je navíc na �0,1�q�1� spojitá a její obor hodnot je tedy �0,1�. Mù¾eme
proto de�novat inverzní funkci H�1

q � �0,1�� �0,1 � q�1�.
Vìta. Pro ka¾dý �n, k�q kód s pokrývacím polomìrem rc platí

rc C nH
�1
q �α~ log2 q�,

kde α � �1 � k
n
� log2 q.

Prvek α je stále relativní kapacita. Máme zde toti¾ zlomek n�k
n
, kde n � k je délka zprávy, kterou

vkládáme do jednoho bloku a n je relativní poèet bitù, které vkládáme do jednoho bloku, neboli poèet
bitù, které vkládáme do jednoho prvku toho bloku. Logaritmus log2 q potom vyjadøuje poèet bitù,
které vkládáme do jednoho bloku.

Dùkaz. Jestli¾e rc
n

C 1 � q�1, pak tvrzení vìty platí triviálnì a to díky tomu, ¾e H�1
q je zobrazení s

nejvy¹¹í mo¾nou výstupní hodnotou, která je rovna právì 1 � q�1.
Dále tedy pøedpokládejme, ¾e rc

n
@ 1 � q�1. Pokrývací polomìr kódu C mù¾eme také chápat jako

nejmen¹í rc takové, ¾e
�
c>C

B�c, rc� � Fnq .

Toto plyne z pøedstavy kterou jsme si ji¾ zmiòovali. Nafukujeme kolem ka¾dého kódového slova kouli
a jakmile bude sjednocení tìchto koulí obsahovat celý prostor Fnq , tak tento polomìr je právì rc -
proto pokrývací polomìr. To znamená, ¾e jinými slovi pro ka¾dý �n, k�q kód s pokrývacím polomìrem
rc platí

qn B qkVq�n, rc�
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a to díky tomu, ¾e s pou¾itím polomìru rc víme, ¾e kdy¾ sjednotíme koule kolem v¹ech kódových slov,
tak dostaneme Fnq . Poèet prvkù v této kouli je roven Vq�n, rc� a není závislý na slovu okolo kterého je.
Poèet kódových slov v C je roven SCS � qk a tedy kdy¾ vynásobíme objem ka¾dé koule poètem prvkù v
kódu C tak dostaneme alespoò velikost Fnq , co¾ je qn (alespoò kvùli tomu, ¾e nìkteré koule se mohou
protínat a tedy nìkteré prvky zapoèítáme dvakrát ale klidnì i vícekrát). Tento odhad mù¾eme dále
upravit následovnì

qn B qkVq�n, rc�
qn�k B Vq�n, rc�
n � k B logq Vq�n, rc�

Tento logaritmus jsme ji¾ odhadli v pøedchozím lemmatu a máme tedy

n � k B logq Vq�n, rc� B nHq �rc
n
�

a z toho

n � k B nHq �rc
n
�

n � k

n
BHq �rc

n
�

a proto¾e pøedpokládáme, ¾e rc
n
@ 1 � q�1, mù¾eme aplikovat funkci H�1

q a dostáváme tak celkovì

H�1
q �1 �

k

n
� B rc

n

a tedy

rc C nH
�1
q

�
�
�1 � k

n
� log2 q

log2 q

�
�

jak jsme chtìli dokázat. �
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11. Odvoïte horní mez na efektivitu maticového vkládání pro kód s parametry �n, k�q a
její souvislosti s perfektními kódy.
Textový zdroj: skripta - kapitola 2.5 (Tvrzení 2.10, Dùsledek 2.11)

Pøipomeòme, ¾e perfektní kód. Perfektní kód má minimální váhu d a platí, ¾e r � �d � 1�~2 a Fnq je
disjunktním sjednocením Bq�c, r� pøes v¹echna c > C.

Mezi perfektní kódy patøí v¹echny úplné kódy (mají dimenzi n � k Ô� n�k � 0 a tedy pomocí nich
mù¾eme vkládat jen zprávy délky nula - jsou nepou¾itelné), jednobodové kódy a binární kódy liché
délky. Tyto jsou známy jako triviální perfektní kódy. Ka¾dý netriviální perfektní kód má parametry
Hammingova kódu, Golyova �23,12,7�2 kódu, anebo Golyaova �11,6,5�3 kódu.

Tvrzení. Nech» C je �n, k�q kód s prùmìrnou vzdáleností ra a nech» r je nejvìt¹í celé èíslo takovì, ¾e
Vq�n, r� B qn�k. Potom

ra C q
k�n

r

Q
i�1

i�q � 1�i�n
i
�,

pøièem¾ rovnost nastává právì tehdy, kdy¾ C je perfektní kód.

Dùkaz. Oznaème D multimno¾inu �w�c �u� S u > Fnq ,c > C��. Ka¾dá hodnota i > �0,1, . . . , n� má v D
èetnost qk�q � 1�i�n

i
�, co¾ plyne z následující úvahy.

V multimno¾inì se díváme na váhy pøes v¹echna kódová slova a pøes v¹echny prvky Fnq , co¾ je
vektorový prostor. Z toho plyne, ¾e takto pro ka¾dé c bude rozdíl c�u nabývat v¹ech hodnot Fnq a na
volbì c tedy nezále¾í. Zvolme si tedy c � 0. Kolik je slov ve vzdálenosti i od 0? Jsou to slova, která
mají i pozic nenulových (tyto pozice mù¾eme vybrat �n

i
� zpùsoby) a nenulových hodnot máme q � 1

a tìchto hodnot nabývá i pozic a tedy �q � 1�i. Celkovì tak máme pro jedno kódové slovnost èetnost
váhy i rovnou �q � 1�i�n

i
�. Platí SCS � qk a tedy èetnost váhy hodnoty i v multimno¾inì je opravdu

rovna qk�q � 1�i�n
i
�.

Pro ra z de�nice platí, ¾e ra � q�nPu>Fnq dH�u,C�, co¾ je rovno q�nPu>Fnq minc>C�c�u�. Na¹im cílem
proto bude získat spodní odhad výrazu Pu>Fnq minc>C�c � u�. Tento výraz vyjadøuje souèet urèité qn-
prvkové podmultimno¾iny multimno¾iny D (pro ka¾dý prvek u > Fnq se najde nejbli¾¹í kódové slovo
c). V tomto souètu tedy sèítáme qn èlenù z multimno¾iny D a my bychom chtìli udìlat spodní odhad
tohoto souètu. Tím bude jistì souèet qn nejmen¹ích prvkù z D. Podle pøedpokladu platí

Vq�n, r� � r

Q
i�0

�n
i
��q � 1�i B qn�k

r

Q
i�0

qk�q � 1�i�n
i
� B qn,

co¾ znamená, ¾e èetnost pro váhy v rozmezí 0 a¾ r nepøesáhne qn. Ka¾dou èetnost pro i pøenásobíme
i (tedy èetnost výskytu váhy i pøenásobíme vahou i) a tím získáme

Q
u>Fnq

min
c>C

w�c � u� C r

Q
i�0

i � qk�q � 1�i�n
i
�.

Nyní staèí obì strany vynásobit q�n a získáme tak námi dokazovaný výraz

ra C q
k�n

r

Q
i�1

i�q � 1�i�n
i
�.

Nyní je potøeba dokázat souvislost rovnosti s perfektními kódy. Pøedpokládejme nejprve, ¾e C je
perfektní kód s minimální vahou d. Potom víme, ¾e r � �d � 1�~2 a Fnq je disjunktním sjednocením
Bq�c, r� pøes v¹echna c > C.

Nafoukneme tedy kouli okolo ka¾dého kódového slova tak, aby mìla ka¾dá polomìr r � �d � 1�~2.
Tyto koule jsou disjunktní a jejich sjednocení dá celý prostor Fnq . To znamená, ¾e ka¾dý prvek u > Fnq
le¾í v nìkteré kouli od kódového slova c. To taky znamená, ¾e minc�>C w�c� � u� � w�c � u�. Tedy
pro ka¾dou kouli mù¾eme spoèítat èetnosti od ka¾dé vzdálenosti z 0, . . . , r a vynásobit tuto èetnost
pøíslu¹nou vahou=vzdáleností.
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Je¹tì jinak, uva¾ujme Bc kouli okolo kódového slova c > C. Potom pro ka¾dý prvek z této koule
platí

Q
u>Bc

min
c�>C

w�c� � u� � Q
u>Bc

w�c � u� � r

Q
i�0

i�q � 1�i�n
i
�.

Kódových slov je qk, co¾ je i zároveò poèet disjunktních koulí a tedy máme v dokazovaném výrazu
rovnost.

Nyní pøedpokládejme, ¾e platí rovnost. Potom vlevo sèítáme právì qn nejmen¹ích prvkù z D a to
je rovno pravé stranì, kde sèítáme postupnì vzdálenosti 0, . . . , r. Zároveò pravá strana je nejvìt¹í jak
jen to jde a tedy se zde sèítá právì qn prvkù a levá strana je nejmen¹í jak jen to jde, tak¾e se zde
sèítají právì nejmen¹í prvky z D, co¾ se dìje i vpravo. Z toho plyne, ¾e minc>C w�c � u� B r a proto
ka¾dé u > Fnq le¾í ve sjednocení �c>C Bq�c, r�.

Sèítáme qn prvkù napravo i nalevo. Napravo jsme poèet sèítancù odhadovali pomocí qkVq�n, r� B qn,
musí tedy platit rovnost a tedy qkVq�n, r� � qn. To znamená, ¾e souèet objemù qk koulí nám dá celý
prostor Fnq a tedy jsou koule disjunktní a tedy máme perfektní kód. �

Dùsledek. Nech» C je �n, k�q kód, kde q > �2,3� a nech» r je nejvìt¹í celé èíslo takové, ¾e Vq�n, k� B
qn�k. Potom efektivita maticového vkládání pro kód C je

e B
qn�k�n � k� log2 q

Pri�1 i�q � 1�i�n
i
� ,

pøièem¾ rovnost nastává právì tehdy, kdy¾ C je perfektní kód.

Dùkaz. Ji¾ víme, ¾e e � �n � k��log2 q�~ra. Dosadíme tedy do tohoto vztahu ná¹ odhad pro ra

ra C q
k�n

r

Q
i�1

i�q � 1�i�n
i
�

a získáme tak

e � �n � k��log2 q�~ra B qn�k�n � k� log2 q

Pri�1 i�q � 1�i�n
i
� .

�
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12. Vysvìtlete, co to jsou SDCS a jakým zpùsobem se pou¾ívají ve steganogra�i. Odvoïte
spodní mez na maximální poèet zmìn vyvolaných SDCS vkládáním.
Textový zdroj: skripta - kapitola 3 (v podstatì celá, Vìta 3.2), prezentace - þSouètovì a rozdílovì
pokrývací mno¾inyÿ

Zkratka SDCS vychází z anglického þsum and di�erence covering setÿ, co¾ se pøedkládá do èe¹tiny
jako þSouètovì a rozdílovì pokrývací mno¾inyÿ.

V této èásti pøedstavíme metodu vkládání, která zobecòuje maticové vkládání ternárními kódy.
Zaèneme jednoduchým pøíkladem schématu, které rozdìluje nosiè na dvouprvkové bloky �x1, x2� a do
ka¾dého bloku vkládá kvaternární symbol z > Z4.

x1 � 2x2 0 1 2 3
0 � 0,0� ��1,0� � 0,�1� ��1, 0�
1 ��1,0� � 0,0� ��1, 0� � 0,�1�
2 � 0,�1� ��1,0� � 0, 0� ��1, 0�
3 ��1,0� � 0,�1� ��1, 0� � 0, 0�

(èísla nad sloupci znaèí vkládanou zprávu z). Extrakce je de�nována jako Ext�y1, y2� � �y1�2y2� mod 4.
Vkládání probíhá tak, ¾e nejdøíve provedeme extrakce na bloku nosièe a ovìøíme, zda je výsledek roven
z. Jestli¾e není, zmìníme blok nosièe tak, jak je uvedeno v tabulce.

Napøíklad jestli¾e Ext�x1, x2� � �x1 � 2x2� mod 4 � 3, ale my chceme do bloku vlo¾it symbol 2,
pak staèí sní¾it x1 o 1, èili �y1, y2� � �x1, x2� � ��1,0�. Oèekávaný pøíspìvek k celkové distorzi je 3

4

pro ka¾dý blok. V ka¾dém bloku máme 2 bity zprávy, èili efektivita e � 2~ 3
4
� 8

3
� 2,667 a relativní

kapacita je α � 2~2 � 1. To je zatím nejlep¹í schéma s takto vysokou kapacitou, které jsme dosud
vidìli. Nyní toto schéma zobecníme.

De�nice. Nech» n a r jsou pøirozená èísla, �G,�� je koneèná abelovská grupa a A � �a1, . . . , an�
je posloupnost po dvou rùzných hodnot z G. Jestli¾e pro ka¾dé g > G existují s1, . . . , sn > ��1,0,1�
takové, ¾e

n

Q
i�1

SsiS B r a
n

Q
i�1

siai � g,

pak øíkáme, ¾e A je souètovì a rozdílovì pokrývací mno¾ina s parametry �n, r,G�.
První vztah nám v závislosti na parametru r øíká, kolik prvkù z mno¾iny A mù¾eme maximálnì

pou¾ít pro získání v¹ech prvkù z G. Druhý vztah nám potom øíká, ¾e z mno¾iny A musíme být schopni
nagenerovat libovolný prvek z G.

De�nice. Pro ka¾dé g > G de�nujeme SDCS váhu prvku g

wA�g� �� min� n

Q
i�1

SsiS W s1, . . . , sn > ��1,0,1�, nQ
i�1

siai � g¡ .
Úvodní pøíklad mù¾eme popsat jako SDCS �1,2� s parametry �2,1,Z4�.
V¹imnìme si, ¾e z ka¾dého �n, k�3 kódu s pokrývacím polomìrem rc lze sestrojit SDCS s parametry�n, rc,Fn�k3 � jednodu¹e tak, ¾e za A zvolíme sloupce jeho paritní matice.

De�nice. Nech» A � �a1, . . . , an� je SDCS a �y1, . . . , yn� > Zn je blok stegoobjektu. De�nujeme SDCS
extrakci z bloku �y1, . . . , yn� jako

ExtA�y1, . . . , yn� �� n

Q
i�1

yiai.
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Algoritmus SDCS vkládání

VSTUP:

SDCS A � �a1, . . . , an� > Gn
blok nosièe �x1, . . . , xn� > Zn
zpráva z > G

VYSTUP:

blok stegoobjektu �y1, . . . , yn� > Zn takový, ¾e ExtA�y1, . . . , yn� � z
ALGORITMUS:

�1� g �� z �
n

Q
i�1

xiai

�2� najdi s1, . . . , sn takové, ¾e g �
n

Q
i�1

siai a zároveò
n

Q
i�1

SsiS � wA�g�
�3� return �x1 � s1, . . . , xn � sn�

Dùkaz.

ExtA�y1, . . . , yn� � n

Q
i�1

�xi � si�ai � g � n

Q
i�1

xiai � z

�

V pøípadì, ¾e prvky stegoobjektu mají omezený obor hodnot X b Z, mù¾e i zde nastat stejný
problém jako pøi maticovém vkládání, ¾e yi � xi � 1 ¶ X nebo yi � xi � 1 ¶ X . V prvním pøípadì
musíme situaci napravit tím, ¾e zvolíme yi � xi � 2 a ve druhém pøípadì yi � xi � 2. Tyto speciální
pøípady z následujících úvah vynecháváme.

Z algoritmu vkládání vidíme, ¾e hodnota r udává horní mez na poèet zmìn v bloku vyvolaných
SDCS vkládáním. Relativní kapacita a efektivita SDCS vkládání jsou zøejmì

α �
log2 SGS
n

a e �
log2 SGS

Pg>GwA�g�~G �
SGSαn

Pg>GwA�g� ,
za pøedpokladu, ¾e zprávy jsou voleny z G náhodnì s rovnomìrným rozdìlením.

Sèítáním a odèítáním i prvkù z A lze sestrojit nejvý¹e 2i�n
i
� prvkù z G, proto pro ka¾dou �n, r,G�-

SDCS platí

SGS B r

Q
i�0

2i�n
i
� � V3�n, r�.

Nerovnost proto, proto¾e jeden prvek bychom mohli získat rùznými kombinacemi prvkù z A. Z tohoto
mù¾eme odvodit obdobu vìty z otázky 10.

Vìta. Pro ka¾dou �n, r,G�-SDCS platí

r C nH�1
3 �α~ log2 3�.

Dùkaz. Dùkaz provedeme obdobnì. Víme, ¾e H�1
q � �0,1� � �0,1 � q�1� � �0, 2

3
� a tedy pro r

n
C 2

3
platí

tvrzení vìty triviálnì. Dále tedy pøedpokládejme r
n
@ 2

3
. Podívejme se na nerovnost, kterou jsme mìli

pøed touto vìtou SGS B V3�n, r�.
Toto mù¾eme zlogaritmovat

log3 SGS B log3 V3�n, r�.
Z lemmatu v otázce 10 víme, ¾e logq Vq�n, r� B nHq� rn� a tedy v kombinací s nerovností dostaneme

log3 SGS B log3 V3�n, r� B nH3 � r
n
� .

Proto¾e se pohybujeme na intervalu �0, 2
3
�, tak víme, ¾e H3 je rostoucí a tedy mù¾eme aplikovat inverz

(a je¹tì nerovnost vydìlíme n).

r

n
CH�1

3 � log3 SGS
n

� Ô� r C nH�1
3 � log3 SGS

n
�
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Nakonec dosadíme

log3 SGS � log2 SGS
log2 3

�
nα

log2 3
a tím získáme výslednou nerovnost

r C nH�1
3 �α~ log2 3�.

�
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13. Formulujte a doka¾te vìtu o mokrém nosièi.
Textový zdroj: skripta - kapitola 4 (Vìta 4.1), prezentace - þPsaní na mokrý papírÿ

Nejprve se podívejme na motivaci. U¾ jsme se setkali s problémem, kdy je ne¾ádoucí vkládat do
nìkterých prvkù nosièe (PNG/GIf: oblasti s nízkou texturou, JPEG: nulové AC koe�cienty). Ukázali
jsme si øe¹ení, kdy jsem problematické prvky pøeskakovali. Co se nám ale dìlo napø. u JPEGu bylo,
¾e nám tam vznikaly fale¹né nulové AC koe�cienty, které se neètou a tedy jsme museli vkládat daný
bit znovu. Toto jsme nazývali smr¹»ování a docházelo tak k omezení kapacity nosièe. Nyní si uká¾eme
zpùsob, jak se pøiblí¾it libovolnì blízko k tomu, abychom vyu¾ili celou délku pou¾itelné èásti z nosièe
(tedy mohli vlo¾it zprávu dlouhou n - þpoèet v¹ech problematických pixelù v nosièiÿ).

Mokrými pixely budeme nazývat mokrými - ty nesmíme upravovat a nìkteré suchými - ty smíme
upravovat. Názvosloví pochází (jak ji¾ název napovídá) od psaní na èásteènì mokrý papír. Tam kde
je mokrý, tak tam nepí¹eme, proto¾e by do¹lo k rozpití.

Tedy na¹e situace je následující. Máme obrázek. Nìkteré pixely jsou mokré a nìkteré suché. Upra-
víme obrázek (uká¾eme si jak) a ode¹leme ho. Ten ale cestou zaschne. Pøíjemce nepozná, kam jsme
vlo¾ili zprávu, proto¾e neví, které pixely byly suché a které nikoliv. Ale i tento problém se dá vyøe¹it.

Mìjme následující vìtu. Ta nám øíká, ¾e mù¾eme mít libovolný pomìr suchých prvkù σ v nosièi a
libovolné ε A 0 a δ A 0. Potom existuje délka nosièe n taková, ¾e budeme moct vlo¾it zprávu délky�σ � ε�n (tedy vyu¾ijeme témìø v¹echny suché prvky) a tuto informaci budeme do takového nosièe
moct vlo¾it s pravdìpodobností 1 � δ (co¾ se blí¾í jedné).

Vìta. Pro ka¾dé ε A 0, δ A 0 a σ > �0,1� existuje n > N a stegosystém takový, ¾e do nosièe velikosti n
symbolù, z nich¾ σn je suchých, lze s pravdìpodobností 1�δ vlo¾it informaci velikosti �σ�ε�n symbolù.

Dùkaz. Na zaèátku dùkazu si zavedeme nìkteré struktury. Nech» Σ je mno¾ina symbolù a q �� SΣS.
(Typicky Σ � F2 nebo Σ � F3.) Nech» Z je mno¾ina zpráv. Tato mno¾ina má velikost SZ S � q�σ�ε�n.
Velikost máme z toho, ¾e chceme vlo¾it zprávu délky �σ � ε�n a máme q rùzných symbolù.

Nyní zkonstruujeme stegosystém. Nejprve vytvoøíme kódovou knihu B � �Pz � z > Z�. Zatím v
knize nic není. Jediné co zatím máme je, ¾e kniha má SZ S stránek a ka¾dá stránka je indexována podle
nìjaké zprávy z.

Teï naplníme tuto knihu. Rozmístíme proto zcela náhodnì slova z mno¾iny Σn, tak aby na ka¾dé
stránce bylo qn~q�σ�ε�n � q�1�σ�ε�n slov (qn je poèet v¹ech mo¾ných slov a q�σ�ε�n je poèet stránek).
Ka¾dé slovo se nachází pouze na jedná stránce a tedy platí Σn � �z>Z Pz, kde toto sjednocení je
disjunktní. Dùle¾ité je, ¾e odesílatel i pøijímaè si tuto kódovou knihu dopøedu nasdílejí.

Jaká je tedy na¹e situace. Máme knihu, kde ka¾dá stránka je indexována podle zprávy z a ka¾dé
stránce se nachází q�1�σ�ε�n náhodných slov délky n. Tohoto budeme chtít vyu¾ít k následujícímu.
Uva¾ujme, ¾e máme zprávu z > Z a chceme ji odeslat, ale nechceme mìnit mokré indexy. Podíváme se
tedy na stránku Pz a tam najdeme slovo takové, které se bude shodovat na indexech mokrých pixelù
s mokrými pixely v nosièi. Toto slovo vezmeme, vlo¾íme ho do nosièe (tím nezmìníme mokré pixely)
a ode¹leme stegoobrázek. Pøíjemce se podívá do stegoobrázku, z nìj zjistí vlo¾ené slovo, podívá se do
knihy, najde stránku s tímto slovem a index této stránky je ona tajná zpráva, kterou chtìl odesílatel
sdìlit. Jaká je ale pravdìpodobnost, ¾e takové vhodné slovo právì na stránce Pz najdeme? Chtìli
bychom ukázat, ¾e tato pravdìpodobnost je alespoò 1 � δ (podle znìní vìty).

Uka¾me si je¹tì jednou (trochu pøehlednìji) vkládání a extrakci. Vkládání:

Y Vstup: nosiè x > Σn s n � σn mokrými prvky a zpráva z > Z.
Y Pokusíme se na stránce Pz najít n-tici, která se na mokrých pozicích shoduje s nosièem.
Y Podaøí-li se, je nalezená n-tice stegoobjektem a mokré pozice zùstávají nezmìnìny.

Extrakce:

Y Vstup: Stegoobjekt y > Σn.
Y Vyhledáme y v knize. Podíváme se na index stránky, ne které jsme y na¹li a zpráva = index.

Podaøí se tedy vkládacímu algoritmu najít na stránce Pz n-tici, která má na n � σn urèených
pozicích urèené hodnoty? V celé knize je takových n-tic qσn (mokré pozice jsou �xovány a suchých
pozic je právì σn). Jaká je pravdìpodobnost, ¾e ¾ádná z tìchto n-tic není v Pz? Víme, ¾e Pz vznikla
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náhodným výbìrem qn�σn�εn prvkù z Σn. Pravdìpodobnost selhání δ je ménì ne¾

δ @ �qn � qσn
qn

�q
n�σn�εn

.

Tento vztah plyne z následujícího. Uva¾ujme, ¾e nìkdo má v ko¹i SΣSn � qn prvkù. Zároveò uva¾ujme
(trochu zvlá¹tnì), ¾e vidíme do budoucnosti a tedy þvímeÿ na jakých pozicích bychom potøebovali mít
konkrétní hodnoty. Ten nìkdo náhodnì bere slova z ko¹e a lepí je stránky knihy B a my si jen øíkámeþto
zase vybral ¹patnì, a zase,. . . ÿ. Pravdìpodobnost, ¾e tento èlovìk hned první zprávu vylosuje ¹patnì
je rovna

qn � qσn

qn
,

proto¾e ve jmenovateli je poèet ¹patných slov (þcelkový poèet slovÿ - þpoèet dobrých slovÿ) a v èi-
tateli celkový poèet slov. Kdy¾ ten nìkdo bude losovat podruhé, tak pravdìpodobnost, ¾e vylosuje
nìco blbého klesne (v prvním losování zmen¹il mno¾inu ¹patných slov v ko¹i). My ale na toto klesání
nebudeme brát zøetel a budeme uva¾ovat, ¾e v ka¾dém losování vylosoval nìco ¹patného s pravdìpo-
dobností jako pøi prvním tahu. Díky tomu máme mezi δ a výrazem napravo ostrou nerovnost. Nám
ale tento hrubý odhad nebude vadit. Výraz napravo si mù¾eme pøepsat následovnì

δ @ �qn � qσn
qn

�q
n�σn�εn

�
����1 �

�1

qn�1�σ�
�q

n�1�σ����
qεn

Tímto jsme na pravé stranì získali uvnitø výraz

�1 �
1

qn
�q
n

,

(kde q A 1), co¾ jde pro n�ª k e�1. Tedy od jistého n je výraz

�1 �
�1

qn�1�σ�
�q

n�1�σ�

men¹í ne¾ (napø.) 1
2
a tedy od jistého n platí

δ @ �1

2
� qεn � 0

a tedy pravdìpodobnost úspìchu 1 � δ jde pro n�ª k 1. �
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14. Vysvìtlete, jakým zpùsobem se ve steganogra�i vyu¾ívají konvoluèní kódy a Viter-
biho algoritmus.
Textový zdroj: skripta - kapitola 5 (Algoritmus 5.3), prezentace - þVkládání pomocí Viterbiho kódùÿ

Cílem je vyu¾ít teorii konvoluèních kódù. Prvku nosièe budeme pøiøazovat váhu, která bude udávat
jeho citlivost na zmìnu. Nebudeme nutnì minimalizovat poèet zmìn v nosièi, ale celkovou váhu zmìn.
Viterbiho dekodér je soft-descision dekodér (rozhoduje se na základì nìjakých pravdìpodobností).

Znaèení. Nosiè rozdìlujeme na bloky n hodnot z koneèného tìlesa Fq. Rozdíl oproti maticovému
vkládání je, ¾e

Y Nepracujeme s jednotlivými bloky samostatnì.
Y Sestrojíme z nich posloupnost vektorù �xi�`�1i�0 , kde xi � �x�1�

i , . . . , x
�n�
i �T > Fnq .

Máme tedy nosiè �xi�`�1i�0 a stegoobjekt �yi�`�1i�0 . Zpráva je obecnì posloupnost vektorù �zi�`�1i�0 , kde
zi > Fmq .

Y My se omezíme na pøípad m � 1.
Y Zpráva je pak posloupnost jednoslo¾kových vektorù.
Y Budeme ji psát jako posloupnost skalárù �zi�`�1i�0 .

Proè se omezujeme na m � 1? Slo¾itost Viterbiho algoritmu neúmìrnì narùstá s m. Relativní kapacita
nosièe je α �

m log2 q
n

, èili jsme omezeni na hodnoty tvaru α �
log2 q
n

. Nevadí. Ve steganogra�i obvykle
cílíme na α blízké 0, ale nicménì, zobecnìní pro m A 1 je jednoduché.

Konvoluèní extrakce. Extrakce zprávy se provádí konvoluèním pøekladaèem. Implementace je pomocí
konvoluèního dekodéru

Y Kontrolorova normální forma: n pamì»ových registrù.
Y Pozorovatelova normální forma: m � 1 pamì»ových registrù.

(nìco jako posuvné registry z kryptogra�e, uvidíme pozdìji).

Y r
�j�
i je hodnota j-té buòky registru na konci i-tého kroku

Y d je délka registru
Y D je operátor zpo¾dìní (neøe¹me co to je)
Y De�nujme r�j�0 � 0 pro 1 B j B d (poèáteèní stav).

Y Hodnoty f �k�
j > Fq a gj > Fq jsou konstanty a g0 � 0.

Na tomto schématu vidíme obecnì zakreslený konvoluèní pøekladaè v pozorovatelovì normální
formì. Popi¹me si tento nákres.
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Krou¾ky znaèí násobení pøíslu¹ným prvkem nad Fq a � ve ètverci je sèítání nad Fq. Celý tento
pøekladaè je dán polynomy: f�D� � �f �1�, . . . , f �n�� a polynomem g�D�. Tyto dva prvky nám tak
dávají celkovou stavbu pøekladaèe. Do nìj potom vstupují vektory yi je¾ je tvoøen n bloky a z tìchto
n blokù získáme pøekladaèem hodnotu zi. Oran¾ovì zvýraznìná oblast je posuvný registr a bez prvkù
nad ním se jedná o registr se kterým jsme se ji¾ potkali v kryptogra�i.

Nyní si popí¹eme následující Algoritmus.
Algoritmus (konvoluèní extrakce)

VSTUP:

stegoobjekt �yi�`�1i�0 z Fnq
parametry f �k�

j > Fq a gj > Fq
VYSTUP:

zpráva �zi�`�1i�0

ALGORITMUS:

�1� �s0, . . . , sd� �� �0, . . . ,0�
�2� for i � 0, . . . , ` � 1 do

�3� for j � 1, . . . , n do

�4� �s0, . . . , sd� �� �s0, . . . , sd� � y�j�i �f �j�
0 , . . . , f

�j�
d �

�5� zi �� s0

�6� �s0, . . . , sd� �� �s0, . . . , sd� � s0�g0, . . . , gd�
�7� �s0, . . . , sd� �� �s1, . . . , sd,0�
�8� return �zi�`�1i�0

Tento algoritmus vykonává to, co je na schématu vý¹e. V nákresu se nevyskytují si. Jedná se o pomocné
promìnné, které þprobíhajíÿ ka¾dá v samostatném sloupci, který je v nákresu modøe zvýraznìn.

Kdy¾ dorazíme do kroku (5), tak ji¾ mám spoèítanou celou konstrukci nad oran¾ovým rámeèkem a
máme tak v �s1, . . . , sd� hodnoty, které vstupují do posuvného registru. Jak vidíme z nákresu, hodnota
s0 je rovna hodnotì zi a zároveò hodnota s0 vstupuje úplnì dolù a ovlivní pøes �g1, . . . , gd� hodnoty�s0, . . . , sd� (krok (6)) a poté dojde k posunu (krok (7)).
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V nákresu jsou taky hodnoty r�j�i , které se v popisu algoritmu nevyskytují. Nahradili jsme je více
ménì �s0, . . . , sd�. V kroku (1) do nich dosadíme nuly a v kroku (7) si do nich ulo¾íme hodnoty pro
dal¹í bìh for cyklu od i.

Máme tedy extrakèní algoritmus, který umíme popsat jako koneèný pøekladaè. Jak ale vyøe¹it vklá-
dání? Pro tento proces jsme si zavedeme nìkteré pojmy. Budeme potøebovat trelá¾ový graf. Obecnì
cesty v tomto grafu symbolizují v¹echny mo¾né vstupy pøekladaèe. Na¹im trikem bude, ¾e graf sesta-
víme tak, aby obsahoval pouze ty cesty (vstupy), jejich¾ výstupem je zpráva, kterou chceme vlo¾it.
Tyto cesty jsou kandidátky na stegoobjekt. Viterbiho algoritmus potom najde vestu, která se nejménì
li¹í od nosièe, respektive má nejmen¹í váhu (distorzi).

Celý proces vkládání si odvodíme z následujícího pøíkladu. Zaènìme nejprve prùbìhem extrakce.
Pøedpokládejme, ¾e máme extrakèní algoritmus nad F2 s parametry f�D� � �1�D�D2,D�D2,1�D2�
a g�D� �D2. Z tìchto údajù získáme následující schéma.

Napøíklad první øádek odpovídá 1 � D � D2 a tedy vstupní hodnota ovlivní tøi hodnoty. Druhý
øádek odpovídá D �D2 a tedy ovlivní pouze 2. a 3. hodnotu.

Uva¾ujme dále, ¾e se nacházíme v i-tém kroku a tedy máme stavy z i � 1-ního kroku ve tvaru
r
�1�
i�1r

�2�
i�1 � 10. Dále uva¾ujme vstup yi � �1,0,1�T .

Proto¾e r�1�i�1r
�2�
i�1 � 10, tak víme, ¾e v �s0, . . . , sd� nám na konci i � 1-ního kroku zùstaly hodnoty�1,0,0�. Proè? První dvì jsou ona r a polední je 0, která se zde dostala z posunutí registru v i�1-ním

kroku. Vidíme, ¾e n je v na¹em pøípadì rovno 3 a spustíme for cyklus v (3).

j � 1 �s0, s1, s2� �� �1,0,0� � 1�1,1,1� � �0,1,1�
j � 2 �s0, s1, s2� �� �0,1,1� � 0�0,1,1� � �0,1,1�
j � 3 �s0, s2, s2� �� �0,1,1� � 1�1,0,1� � �1,1,0�

Tedy bit zprávy zi je roven s0 � 1. Tento bit zároveò vstoupí dolù do posuvného registru a provede se
krok (6) a tedy

�s0, s1, s2� �� �1,1,0� � 1�0,0,1� � �1,1,1�.
Nyní se provede posun v kroku (7)

�s0, s1, s2� �� �1,1,0�
a tedy hodnoty r�1�i r

�2�
i � 11.

Na nákresu mù¾eme vidìt celou situaci s hodnotami. ©edé jsou vstupní hodnoty. Modré jsou hod-
noty jsou stav registru na konci i-tého kroku a zelená hodnota je výstupní bit zi.
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Celou situaci z pøíkladu potom zapisujeme následovnì.

Tedy, ¾e ze stavu 10 jsme se dostali do stavu 11 za pou¾ití vstupu 101 a pøitom nám vznikl bit
zprávy 1.

Nyní bychom mohli zkusit dosadit za poèáteèní stav v¹echny kombinace a za vstup do nich také
v¹echny mo¾né trojice. Takto bychom obdr¾eli následující graf.

Tyto pøechody mù¾eme rozdìlit do dvou trelá¾ových modulù podle jejich výstupní hodnoty (trelá¾
je mimo jiné taková ta døevìná ¹ikmá møí¾ka na které rostou popínavé rostliny na zahradì).
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Obrázek 18. Trelá¾ové moduly

Pøedpokládejme nyní, ¾e chceme vlo¾it zprávu 1101. K tomu si sestavíme následující trelá¾ový graf
(poøád pracujeme s pøekladaèem z pøíkladu).

Proè vypadá zrovna takto? V prvním sloupci se nachází pouze stav 00 a to proto, ¾e tento stav
je v¾dy výchozí. Prvním výstupem má být 1. a ze stavu 00 se dá získat výstupní bit 1 pouze, pokud
vlo¾íme zprávu 001, 110, 100 nebo 011. A tak podobnì dále. V grafu tak máme spoustu cest z nich¾
ale ka¾dá dá na výstupu námi po¾adovanou zprávu 1101. Jak ale vybrat tu nejlep¹í? Chceme aby
Viterbiho algoritmus na¹el cestu trelá¾í takovou, která se nejvíce þpodobáÿ nosièi.

Algoritmus si nejprve popí¹eme a poté uká¾eme na konkrétním pøíkladu.

Y V první fázi procházíme trelá¾ zleva doprava, tj. pro i � 0, . . . , ` � 1.
{ Pro ka¾dé i máme a¾ qd mo¾ných stavù pøekladaèe.
{ Pro ka¾dý z tìchto stavù spoèítáme váhu nejlehèí cesty, která do nìho vede a zazname-

náme poslední hranu cesty.
Y Jakmile dojdeme na konec trelá¾e, vybereme stav, do kterého vede nejlehèí cesta.
Y Zpìtným prùchodem tuto cestu zrekonstruujeme.
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Prùbìh algoritmu si pøedvedeme na pøíkladu nosièe

�xi�3i�0 � ��0,0,1�T , �1,1,0�T , �1,1,0�T , �1,1,1�T �

Je potøeba je¹tì de�novat metriku, kterou budeme pou¾ívat. My v tomto pøípadì pou¾ijeme Ham-
mingovu metriku (tedy Hammingovu váhu dvou vektorù).

Pro zaèátek si situaci zakreslíme do trelá¾ového grafu. Do grafu budeme modøe zaznamenávat váhy
a to podle toho, s jakou váhou jsme se dostali do daného stavu. Zaèínáme ve stavu 00. Do nìj jsme
se tedy dostali bez jakéhokoliv problému.

Nyní si ohodnotíme druhý sloupec. Jak na to? V prvním sloupci máme pouze jeden stav a z
nìj vedou právì ètyøi cesty. Tyto cesty jsou oznaèeny nìkterými hodnotami �001,110, . . .�. To jsou
hodnoty potencionálního stegoobrjektu. Vzpomeòme si na pøedkladaè do kterého jsme vkládali yi a
z nìj vypadl nìjaký bit s konèil v nìjakém stavu v registru. A pøesnì to se teï sna¾íme udìlat, ale co
nejvhodnìji vzhledem k nosièi.

První tøi bity nosièe jsou x1 � �0,0,1�. Tedy pokud bychom pou¾ili y1 � �0,0,1�, tak máme nula
rozdílù mezi tìmito vektory. Stav do kterého vede pøíslu¹ná cesta (tedy stav 00 v druhém sloupci)
tak ohodnotíme 0+0 (první nula je za váhu, kterou jsme se dostali do stavu v prvním sloupci a druhá
nula je za poèet zmìn oproti x1). Dal¹ím je 110 a ten se od x1 li¹í ve v¹ech tøech pozicích a tedy stavu
v druhém sloupci do kterého vede tato cesta pøiøadíme váhu 0�3. Pro zbylé dvì cesty obdobnì. Tyto
cesty si zapamatujeme. Získáme tak následující ohodnocení.
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Ono správným principem je podívat se na stavy ve sloupci, brát z nìj postupnì jednotlivé stavy a
pro tento stav se podívat na v¹echny cesty, které do nìj vedou a vybrat tu nejlep¹í. U tøetího sloupce
u¾ se to dá ale názornì ukázat.

Vezmeme si tedy stav 00 v tøetím sloupci. Do nìj vedou ètyøi cesty (ka¾dá z jiného stavu v druhém
sloupci). První cesta je ze stavu 00 v druhém sloupci. Tu mù¾eme pou¾ít, pokud bychom zvolili
y2 � �0,0,1�. To by ale znamenalo, ¾e se od x2 li¹íme ve v¹ech tøech pozicích a tedy váha cesty z 00 ve
druhém sloupci do 00 ve tøetím bude 0� 3 (nula za cestu do stavu 00 v druhém sloupci a 3 za pou¾ití�0,0,1�). Prozatím je¹tì nepøiøazujeme váhu stavu 00 ve tøetím sloupci.

Druhá cesta je ze stavu 01 ve druhém sloupci. Abychom se z tohoto stavu dostali do stavu 00 ve
tøetím sloupci, tak bychom museli pou¾ít �1,0,0�, co¾ se li¹í od x2 v jedné pozici. Tedy váha této
cesty je 3 � 1 (3 za cestu do stavu 01 ve druhém sloupci a 1 za pou¾ití �1,0,0�).

Takto ohodnotíme i zbylé cesty. Cesty tak mají váhy 3,4,3,2. Nejlep¹í je tedy cesta ze stavu 11
ve druhém sloupci. Tuto cestu si zapamatujeme a stav 00 ve tøetím sloupci ohodnotíme právì vahou
2. Samozøejmì se mù¾e nìkdy stát, ¾e vede do nìjakého stavu více cest se stejnou váhou. Potom se
mù¾eme rozhodnout náhodnì, proto¾e obì cesty jsou rovnocennì dobré.

V¹imnìme si také, ¾e váha 0 u stavu 00 v prvním sloupci zmizela. Není si ji toti¾ u¾ nutné pamatovat.
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Stejným zpùsobem ohodnotíme i zbylé stavy v tøetím sloupci.

A takto ohodnotíme stavy i ve ètvrtém sloupci.

A taky v posledním sloupci.
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Nyní máme ohodnoceny stavy v posledním sloupci. Vidíme, ¾e tøi mají váhu 2 a jeden má váhu 1.
Tento stav si zvolíme a zapoèneme zpìtnou fázi. Díky tomu, ¾e si pamatujeme ty nejlep¹í cesty mezi
stavy, tak jsme schopni zpìtnì získat cestu, kterou jsme se dostali do stavu 10 v posledním sloupci.
Do tohoto stavu jsme ze ètvrtého sloupce pøi¹li z stavu 11 a to za pou¾ití �1,1,1�.

Takto budeme postupovat a¾ získáme celou cestu a¾ do stavu poèáteèního stavu 00 v prvním
sloupci. K èemu je to ale vlastnì dobré? Jak vidíme, pou¾ili jsme vektory

�0,0,1� �1,1,0� �1,1,1� �1,1,1�
a vidíme, ¾e pokud tyto vektory pou¾ijeme jako stegoobjekt, tak se od nosièe bude li¹it pouze v jedné
pozici a bude pro nìj platit, ¾e extrakèní pøekladaè z nìj získá námi po¾adovanou posloupnost bitù
z1, z2, z3, z4 � �1,1,0,1�.
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Èasová slo¾itost algoritmu.

Y Procházíme ` modulù zleva doprava.
Y V ka¾dém modulu projdeme (a¾) qd stavù a spoèítáme váhu nejlehèí cesty, která do ak¾dého
stavu vede.
{ Pro ka¾dý stav tedy zvá¾íme v¹echny vstupující hrany.
{ Do ka¾dého stavu vede v prùmìru 1

q
� qn hran.

{ Zvá¾ení jedné hrany vy¾aduje n porovnání.
Y Zpìtný prùchod má slo¾itost O�`� operací. (Zanedbatelné.)
Y Èasová slo¾itost algoritmu je O�qd�n�1`n� skalárních operací.
Y Slo¾itost je¹tì vylep¹íme na O�qd�2`n� vektorových operací tak, ¾e rozvineme trelá¾.

V¹imnìme si, ¾e v na¹em pøíkladu by nedo¹lo ke zlep¹ení, proto¾e jsme poèítali s n � 3. Podívejme se
je¹tì na trelá¾ové moduly. V nich jsme mìli pøechody mezi stavy za pou¾ití nìjakých vstupních vektorù.
My si nyní tyto pøechody je¹tì podrobnìji rozebereme. Tedy, na ka¾dý trelá¾ový modul aplikujeme
takzvané rozvinutí modulù (tedy si podrobnìji rozpitváme jednotlivé cesty mezi stavy). Tedy ka¾dý
pøechod automatu rozvineme na n � 1 podkrokù, èili ka¾dý modul rozvineme na n � 1 podmodulù. K
rozvinutí vyu¾ijeme ji¾ uvedeného extrakèního pøekladaèe. Toto rozvinutí pak pou¾ijeme k formulaci
Viterbiho algoritmu.

Pøipomeòme proto ji¾ zmínìné vìci. Na¹e schéma pøíkladu a výpoèty �s0, s1, s2�.
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Algoritmus (konvoluèní extrakce)

VSTUP:

stegoobjekt �yi�`�1i�0 z Fnq
parametry f �k�

j > Fq a gj > Fq
VYSTUP:

zpráva �zi�`�1i�0

ALGORITMUS:

�1� �s0, . . . , sd� �� �0, . . . ,0�
�2� for i � 0, . . . , ` � 1 do

�3� for j � 1, . . . , n do

�4� �s0, . . . , sd� �� �s0, . . . , sd� � y�j�i �f �j�
0 , . . . , f

�j�
d �

�5� zi �� s0

�6� �s0, . . . , sd� �� �s0, . . . , sd� � s0�g0, . . . , gd�
�7� �s0, . . . , sd� �� �s1, . . . , sd,0�
�8� return �zi�`�1i�0
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Rozvinutí modulù z Obrázku 18 tedy vypadá následovnì. Pro modul s výstupem 0:

a pro modul s výstupem 1:

Trelá¾ové moduly nahradíme jejich rozvinutými verzemi. Viterbiho algoritmus pak najde cestu
rozvinutou trelá¾í, která se nejvíce þpodobáÿ nosièi. Tento algoritmus umí zohlednit váhy jednotlivých
zmìn v nosièi.

Ke ka¾dému prvku nosièi x�j�
i pøiøazujeme distorzní funkci

ρ
�j�
i � Fq � R .

Hodnota ρ�j�i �a� udává, jak moc by pøispìlo nastavení i�j� � a ve stegoobjektu k celkové distorzi
vyvolané vkládáním. Uvedeme si pøíklady distorzních funkcí

Y Chceme-li Hammingovu metriku, de�nujeme

ρ
�j�
i �a� � ¢̈̈¦̈̈¤

0, jestli¾e a � x�j�
i ,

1, jestli¾e a x x�j�
i .

Y Pro psaní na mokrý papír de�nujeme

ρ
�j�
i �

¢̈̈¦̈̈¤
ª, jestli¾e prvek na j-té pozici v i-tém bloku je mokrý a zároveò a x x�j�

i ,

0 jinak.

Mù¾eme taky provést kombinaci tìchto dvou metrik. Napøíklad pro nulové AC koe�cienty dáme ª a
pro ostatní pou¾ijeme Hammingovu.
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Y Pro vkládání pøi kvantizaci de�nujeme

ρ
�j�
i �a� � �distorze pøi vlo¾ení a� � �distorze pøi zaokrouhlení�.

Algoritmus (vkládání pomocí Viterbiho algoritmu)

VSTUP:

distorzní funkce prvkù nosièe �ρi�`�1i�0

zpráva �zi�`�1i�0 nad Fq

parametry f �k�
j > Fq a gj > Fq

VYSTUP:

stegoobjekt �yi�`�1i�0

ALGORITMUS:

- Inicializace

�1� for s > Fd�1q ��0� do

�2� w�s� ��ª
�3� w�0� �� 0

- Dopøedný prùchod trelá¾í

�4� for i � 0, . . . , ` � 1 do

�5� for j � 1, . . . , n do

�6� for s > Fd�1q do

�7� path
�j�
i �s� �� arg min

a>Fq
w�s � a�f �j�

0 , . . . , f
�j�
d �� � ρ�j�i �a�

�8� w��s� �� min
a>Fq

w�s � a�f �j�
0 , . . . , f

�j�
d �� � ρ�j�i �a�

�9� w �� w�

�10� for �s0, . . . , sd�1� > Fdq do

�11� w���s0, . . . , sd�1,0�� �� w��zi, s0, . . . , sd�1� � zi�g0, . . . , gd��
�12� for sd > Fq ��0� do

�13� w���s0, . . . , sd�� ��ª
�14� w �� w�

- Volba stavu, ve kterém konèí nejlehèí cesta

�15� �s0, . . . , sd� �� arg min
s�>Fd�1q

w�s��
- Rekonstrukce nejlheèí cesty zpìtným prùchodem trelá¾e

�16� for i � ` � 1, . . . ,0 do

�17� �s0, s1, . . . , sd� �� �zi, s0, . . . , sd�1� � zi�g0, . . . , gd�
�18� for j � n, . . . ,1 do

�19� y
�j�
i �� path

�j�
i ��s0, . . . , sd��

�20� �s0, . . . , sd� �� �s0, . . . , sd� � y�j�i �f �j�
0 , . . . , f

�j�
d �

�21� return �yi�`�1i�00

Y w�s� je váha nejlehèí cesty, která vede do s
Y path

�j�
i �s� je poslední hrana nejlehèí cesty, která vede do s v j�tém kroku i-tého modulu
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