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STEGANOGRAFIE A DIGITALNI MEDIA

ANDREW KOZLIK

Toto jsou provizorni skripta k prednasce Steganografie a digitalni média na
MFF UK v letnim semestru akademického roku 2014/15. Témata zde pokrytéd
tvori jen polovinu pfednésky. Zbytek latky prozatim najdete v kapitolach 1-5,
7 a 11 knihy Steganography in digital media [5] od J. Fridrich.

1. STEGANOGRAFIE V PALETOVYCH OBRAZCICH

1.1. Uvop

Na tivod pripomeinime par zékladnich poznatkii o reprezentaci barev. Barvy jsou repre-
zentovany jako usporadané trojice (r,g,b) € {0,1,...,255}, kde jednotlivé slozky uda-
vaji intenzitu Cervené, zelené a modré. V mnoziné vSech barev mizeme mérit podobnost
neboli vzdalenost dvou barev pomoci Eukleidovské normy ||(r1,91,b01) — (r2,g2,b2)| =
vV (r1 —12)2 + (g1 — g2)% + (b1 — b2)%. Mnozinu viech barev lze uspotddat lexikograficky
jako mnozinu trojic, tj. nejdfive podle intenzity cervené slozky a v pripadé, kdy dvé barvy
maji stejnou intenzitu Cervené, usporadame je podle intenzity zelené slozky a konec¢né
v pripadé, kdy dvé barvy maji stejnou intenzitu Cervené i stejnou intenzitu zelené, uspo-
radame je podle intenzity modré slozky.

Existuji i jiné reprezentace barev, které mohou byt vhodnéjsi pro méteni podobnosti,
napt. CIELAB. V prostoru CIELAB jsou barvy rozloZzeny na jasovou slozku a dvé barvo-
nosné slozky. Transformace mezi reprezentacemi RGB a CIELAB je nelinearni.

1.2. PALETOVE OBRAZKY

Paletovy obrazek sestava z palety barev a z matice indext. Paleta barev je mnozina C' =
{¢i|i €I} indexovana ¢isly I = {0,1,...,|C|—1}. Paleta je zpravidla ulozena v souboru
jako tabulka velkosti |C| x 3 a indexy jsou ukazatele do této tabulky. Matice indext mé
rozméry shodné s rozmeéry obrazku, jeji slozky odpovidaji pixeltim obrazku. Barva pixelu
je tedy urcena indexem na piislusné pozici v matici index.

Kazdy paletovy obrazek ma mnoho rtznych reprezentaci uréenych usporadanim palety.
Miuazeme totiz vzit soubor obsahujici paletovy obrazek a v tabulce, kde je ulozena paleta,
zaménit prvni dva fadky, tj. prvni dvé barvy. Aby obrazek jako takovy zustal zachovan,
musime odpovidajicim zptisobem piecislovat matici indext tak, Ze vSechny slozky s inde-
xem 0 pfepiSeme na 1 a naopak ty s indexem 1 prepiSeme na 0. Kdykoliv budeme hovotit
o preusporadani palety, mame zaroven na mysli, Ze se odpovidajicim zpisobem precisluje
matice indexd.

Steganografii v paletovych obréazcich 1ze provadét dvéma zakladnimi zptsoby.
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1. Volbou usporadani palety. Mnozinu vSech permutaci palety S¢ lze usporadat lexi-
kograficky a kazdé permutaci mtizeme tedy pfifadit poradové ¢islo od 0 do |C|! — 1.
Kazdému poradovému ¢islu pak pfifadime néjakou zpravu. V pripadé palety s 256
barvami méame nosi¢ s kapacitou log, 256! ~ 1684 bitli, coz odpovida naptiklad 1,5
SMS zpravam.

Vyhodou tohoto postupu je, ze nezanechavé zadnou viditelnou stopu v obrazku jako
takovém, protoze jediné co délame je, Ze volime jednu z mnoha ruznych ekvivalent-
nich reprezentaci obrazku. Nevyhodou je jednak omezené kapacita, jednak to, ze
chaoticky usporadana paleta okamzité budi podezieni. Naprosta vétsina programi
totiz pii uklddani paletového obrazku setfidi paletu podle jasu, popfipadé podle
odstinu, anebo podle ¢etnosti jednotlivych barev v obrazku. Z toho plyne dalsi ne-
vyhoda, kterou je to, Ze otevieni stegoobrazku a jeho opétovné ulozeni ma zpravidla
za nasledek zniceni nesené zpravy.

2. Vkladani do matice indexu.

(a) Paletu setfidime podle jasu. Bity zpravy vkladame do nejnizsich biti jednot-
livych indexti v matici. Uspofadani palety podle jasu zajisti, ze zména nejniz-
§tho bitu v indexu pfili§ neovlivni jas pixelu. Tento postup pouziva algoritmus
EzStego. Jeho nevyhodou je, Ze zména nejnizsiho bitu v indexu muze vést k za-
sadni zméné odstinu pixelu.

(b) Budeme postupovat jako v pfedchozim pfipadé, ale paletu usporddame tak,
aby kazdé dvé po sobé nasledujici barvy v paleté byly co mozna nejpodob-
néjsi. Muzeme ji naptiklad uspofadat tak, aby soucet Z,‘g'o_zﬂci —¢;41|| nabyval
minimalni mozné hodnoty. Problém hledani takovéhoto uspofadani je shodny
s problémem obchodniho cestujiciho. Jak zndmo, jedna se o NP-tiplny problém.

(c) Zvolime zcela jiny pfistup nez je vkladani do nejnizsiho bitu. Ke kazdé barvé
v paleté prifadime hodnotu 0 nebo 1 takovym zpisobem, aby nejpodobnéjsi
barva v paleté méla opac¢nou hodnotu. Hodnotu, kterou kazdé barvé prira-
zujeme, nazyvame parita barvy. Paritu barev tedy volime tak, aby se mini-
malizovala velikost zmén vyvolanych vkladanim. O tomto pristupu pojednava
nasledujici ¢ast.

1.3. VKLADANI S OPTIMALNIM PRIRAZENIM PARITY

Zobrazeni, které kazdé barvé prirazuje paritu, budeme znacit p. Dale budeme pracovat se
zobrazenim f, které kazdé barvé prirazuje nejpodobnéjsi barvu v paleté.

Definice. Necht C' = {¢; | i € I} je paleta a (p, f) je dvojice zobrazeni, kde p : I — {0,1}
a f: I — I. Jestlize pro kazdé i € I plati

1) =1— ) a |l —cepll = min |le; — ¢,
pi) =1=p(/0) & llei—cpll = min flei —c

pak fikdme, ze (p, f) je optimdlni pritazeni parity pro paletu C.

Optimalni prifazeni parity existuje pro kazdou paletu, neni vSak jednoznac¢né urceno.
Existenci dokdZeme v algoritmu 1.3. Nejednozna¢nost je zfejma uz z toho, ze je-li (p, f)
optimalni pfifazeni parity pro C, pak také (p/, f), kde p'(i) = 1 — p(i) pro vSechna i € I,
je optimalni pfifazeni parity pro C'. Jinymi slovy, vSéem barvam miizeme prifadit opac¢nou
paritu nez jakou jim pfifazuje p. Mohou vSak existovat i dalsi optimalni pfifazeni parity,
napiiklad takova, kterd jsou ,na piili cesty mezi p a p’“. To znamen4, %e u nékterych palet
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lze p obratit na uréité podmnoziné mnoziny I a ziskat nové optimalni pf¥ifazeni parity.
Dalsim divodem nejednoznacnosti miize byt situace, kdy paleta obsahuje tfi nebo vice
riznych barev, které jsou navzajem stejné vzdalené, Cili napt. barvy ci, co, c3 takové, Ze
llcr—ca|| = ||ca—cs|| = [|es—ci]|- Stejné tak ani zobrazeni f nemusi byt jednozna¢né uréeno,
protoze v paleté se mize nachazet barva, ke které existuji dvé nebo vice nejpodobnéjsich
barev.

Nejednoznacnosti optimalniho pfifazeni parity se mizeme zbavit tim, ze na mnoziné
barev zavedeme linedrni usporadani. To pak lze vyuzit k upiednostnéni jednoho opti-
maélniho pfifazeni parity pred ostatnimi; viz jiz zminény algoritmus 1.3. Jednim moznym
linedrnim usporadanim palety je jeji usporadani v souboru samotném, tj. podle indext.
Jak uz jsme zminili v pfedchozi ¢asti, spoléhat se na toto usporadani neni idealni. Lepsim
feSenim je usporadat barvy lexikograficky jakozto trislozkové vektory. Jediny problém,
ktery zde muze nastat je situace, kdy paleta obsahuje duplicity. Obsahuje-li totiz paleta
dvé stejné barvy s riznymi indexy, pak nelze jednozna¢nym zpusobem prifadit jedné z nich
paritu 0 a druhé paritu 1 bez toho, abychom se odkézali na jejich usporddani v souboru.
Resenim je ztotoznit duplicitni barvy.

Nez pristoupime k algoritmu pro sestrojeni optimélniho ptifazeni parity, uvedeme pii-
slusné algoritmy vkladani a extrakce.

Algoritmus 1.1 (vklddani s optimalnim pfifazenim parity).
vstup:  nosi¢ x = (x1,...,xy,) € I", zprava z = (21,...,2m) € {0,1},
kli¢ w € S,,, optimélni pfifazeni parity (p, f)
vystup: stegoobjekt vy = (y1,...,yn) € I"

1 fori=1,...,ndo

2 if i > m or p(w,(;)) = z; then
3 Yr(i) *= Tx(i)

4 else

5 Yn(i) = f (@)

6 return y

Algoritmus 1.2 (extrakce s optimélnim pfifazenim parity).
vstup:  stegoobjekt y = (y1,...,yn) € I", kli¢ 7w € S,,, délka zpravy m,
optimalni pfifazeni parity (p, f)
vystup: zprava z = (21,...,2mn) € {0,1}™
1 fori=1,...,m do
2 2i = p(Yn(s))
3 return z

Algoritmus vkladani i algoritmus extrakce oba pracuji s optimalnim pfifazenim pa-
rity (p, f) pro dany obrézek. Méli bychom zdtraznit, ze par (p, f) se v rdmci komunikace
neposiléd, ale odesilatel i pfijemce si ho spocitaji samostatné ze znalosti palety. Aby ste-
gosystém byl funkéni, je nezbytné, aby obé strany dospély ke stejnému prirazeni parity.
Zaroven bychom uvitali, kdyby se tak stalo i v pfipadé, Ze pfi prenosu dojde k preu-
spotfadani palety. Nasledujici algoritmus pro sestrojeni optimalniho pfifazeni parity tuto
vlastnost spliiuje.

Algoritmus 1.3 (optimdlni pfifazeni parity).
vstup:  paleta bez duplicit C ={¢; |i€ I}
vystup: optimdalni pfitazeni parity (p, f) pro C, nezéavislé na usporadéani palety C

1 B = {(HCZ‘—C]‘H,CZ',C]‘) | i,j EI,Z‘#j}
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2 while F # () do

3 (d, Ci, Cj) = minggx E

4 if p(j) is undefined then

5 p(i) =0

6 p(j) =1

7 fi) =y

s fG) =i

9 EZ:E\(RX{Ci,Cj}XC)
10 else

b i) =1-p0)

12 f@) =y

13 E:=E\Rx{a} xC)
14 return (p, f)

Diikaz. Funkce minygx vraci lexikograficky minimalni prvek mnoziny, coz zde znamena
prvek (||¢; — ¢jl], ¢, ¢j) z mnoziny E s minimalni vzdalenosti ||¢; — ¢;|| a je-li vice takovych
prvki, pak se rozhoduje podle poradi barvy c;, popfipadé podle barvy c;. Pfipomenme, Ze
barvy jsou také usporadany lexikograficky. Za predpokladu, Zze paleta neobsahuje duplicity,
je funkce minggx dobfe definovand. Algoritmus nijak nezévisi na usporadani palety, coz
je ziejmé z toho, Ze nikde nedochdazi k porovnévéani indext ¢ a j.

Algoritmus skon¢i, protoZze mnozina FE je kone¢nd a pii kazdém prichodu cyklem se
zmensi o alespon jeden prvek, konkrétné o prvek (d,c¢;,c;) vybrany funkci minggx. Po
kazdém prichodu hlavnim cyklem plati pro vSechna ¢ € I nasledujici t¥i invarianty

p() neni definované < (EN (R x {¢} x C)) #0,
p(i) je definované < f(i) je definované,
p(i) je definované = p(i) =1 — p(f(3)).

Vzhledem k tomu, Zze na konci algoritmu je mnozina F prazdné, z prvniho invariantu
plyne, ze p(i) € {0,1} pro vSechna i € I. Z druhého invariantu potom plyne, ze také f je
radné definované zobrazeni, a ze tfetiho, Zze f obraci paritu.

Zbyvé ukézat, ze pro kazdé i € I je |[c; — cp(y)l| = minjep giyllci — ¢l Hlavni cyklus
algoritmu prochézi dvojice barev (c;,¢;) od nejpodobnéjsich dvojic po nejméné podobné
dvojice, a takto postupné ptredepisuje f(i) := j, popiipadé také f(j) := i. Potfebujeme
se tedy akorat presvédcit, Ze jakmile je hodnota zobrazeni f jednou definovana pro urcity
index, uz se v pozdéjsi fazi algoritmu nepfepise. K pfepsani by mohlo dojit pouze operaci
na fadku 7, 8 nebo 12. Slozenim prvniho a druhého invariantu vidime, Ze jakmile je f(7)
definované, je E N (R x {¢;} x C) = () a neni tedy mozné, aby funkce minpgx vratila
prvek s barvou ¢; na druhé pozici. Na fadcich 7 a 12 proto nemtze dojit k prepsani jiz
jednou definované hodnoty zobrazeni f. Podle druhého invariantu plati, Ze jakmile je f(j)
definované, je p(j) # oo, ¢ili podminka na Ffadku 4 neni splnéna. To znamena, Ze ani na 8.
rfadku nemize dojit k prepsani. O

2. STEGANOGRAFIE POMOCI MATICOVEHO VKLADANI

2.1. Uvop

Uvazujme stegosystém, ktery rozdéluje prvky nosi¢e na t¥iprvkové bloky a do kazdého
bloku vklada dva bity. Pfi standardnim vkladani do nejnizsiho bitu bychom u kazdého
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bloku vlozili bity zpravy napf. do prvnich dvou prvka a tieti prvek bychom nechali nedo-
téeny. Jinou moznosti je rozlozit bity zpravy do nejnizsich bitt celého bloku takovym zpt-
sobem, aby piijemce z kazdého bloku stegoobjektu (y1,y2,ys) extrahoval zpravu (z1, 22)
jako z1 = LSB(y1) @ LSB(y2) a z2 = LSB(y2) @ LSB(y3). Vkladani v tomto piipadé pro-
biha tak, ze vysetiime, ktera z nasledujicich ¢tyr variant nastava a provedeme prislusnou
upravu:

LSB(x1) ® LSB(z2)  LSB(w2) B LSB(x3) U1 Yo Y3
21 29 = 1 o xs3
21 2o = flip(z1) T2 x3
21 —29 = 1 9 flip(x3)
—21 —29 = 1 ﬂip(xQ) T3

Pro lepsi ndhled mizeme tuto tabulku porovnat s odpovidajici tabulkou pro standardni

eV

LSB(71) LSB(72) Y1 Y2 Y3
21 29 = 1 ) T3
21 Z2 = flip(z1) T2 T3
21 —29 = 1 flip(z2) T3
-2 -2 = flip(z1) flip(x2) T3

Jak jiz vime, efektivita standardniho vkladani do nejnizsiho bitu je rovna 2 bez ohledu
na délku nosice ¢i délku vlozené zpravy. Pri pohledu na posledni radek v obou tabulkach
vidime, Ze nové predstavend metoda bude mit vyssi efektivitu vkladani. Pfedpokladame-
li, ze vSechny Ctyfi moznosti v prvni tabulce jsou stejné pravdépodobné, pak kazdy blok
prispiva v priméru hodnotou 3/4 k celkové distorzi vyvolané vkladanim. Pocet vloZenych
bittl je roven dvojnésobku poctu bloki. Efektivita vkladani je tedy 2b/(3b) = § ~ 2,667,
kde b je pocet blokti nosice. Vzhledem k tomu, Ze pocet bloki nehraje roli, budeme jej
napiisté z nasich vah vynechavat. Nova metoda tedy vklada o % bitu vic na jednotku
zndmé jako maticové vkldddani, kterd byla poprvé predstavena Crandallem [3] v roce 1998.
Tento nazev vychazi z toho, Ze extrakci lze popsat pomoci maticového nasobeni

()=(1 1) (i

LSB(x3)

Jak vidime, je nacase zménit znaceni, abychom mohli s objekty snize pracovat po
blocich a abychom se mohli oprostit od zobrazeni LSB a flip. Vzhledem k tomu, Ze na
nosice a stegoobjekty prestaneme nahlizet jako na celky a budeme pracovat na nizsi Grovni
bloki, prestaneme se zaroven zatézovat pojmem stegoklice. Posloupnost hodnot spjatych
s blokem nosice a s blokem stegoobjektu budeme znaéit = (x1,...,2,) € Fy ayeFy,
kde n je velikost jednoho bloku. Blok zpravy budeme znacit z € F;*, kde m je pocet
g-arnich symbolu vklddanych do jednoho bloku nosi¢e. Pod pojmem spjata hodnota si
pro ¢ = 2 mutzeme napriklad predstavovat LSB pfislusného prvku nosice ¢i stegoobjektu,
nebo napriklad paritu ve smyslu vkladani s optimalnim pfifazenim parity v paletovych
forméatech. Zde budeme mit spjatou hodnotou na mysli zbytek po déleni prvku ¢islem g,
i kdyz obecné miize pfichazet v tivahu i jiné pfifazeni. Rozvla¢nému vyrazu ,posloupnost
hodnot spjatych s blokem“ se budeme déle vyhybat, misto toho budeme pro jednoduchost
hovorit pfimo o « jako o nosic¢i a o y jako o stegoobjektu.
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m « e

1 1,000 2,000
2 0,667 2,667
30429 3,429
4 0,267 4,267
5 0,161 5,161
6 0,095 6,095
7 0,055 7,055
8 0,031 8,031
9 0,018 9,018

TABULKA 2.1: Relativni kapacita « a efektivita e Hammingovych [27 — 1,2 — 1 — m)s
kédu.

Meéli bychom zdtiraznit, ze zprava se nyni skldda z g-arnich symboli, avsak kapacitu na-
dale mé&fime v bitech. Proto relativni kapacita nosi¢e o = (logy ¢™)/(nb) = m(logs q)/n,
kde b je pocet blokd. Ani zde nehraje pocet bloki roli, a mizeme jej tedy napfisté vyne-
chavat.

2.2. MATICOVE VKLADANI poMOCI HAMMINGOVYCH KODU

Necht H je paritni matice Hammingova [q;n__ll, q;__ll — m]q kédu. Podle definice se jedna

o matici jejiz sloupce tvoii vSechny nenulové vektory z Fy', az na nasobek. Pro zacatek
uvazujme binarni pfipad. Sloupce paritni matice je vhodné usporadat lexikograficky, napf.

0001111
H=|(0110011
1010101

Extrakci zpravy ze stegoobjektu budeme provadét nasobenim paritni matici zleva z = Hy.
Vkladani zpravy je malinko pracnéjsi. Mé&jme nosi¢  a zpravu z. Spocitame Hx, tento
vektor se nazyva syndrom vektoru x. Jestlize Hx # z, pak musime uréit zménu, kterou
je potfeba provést na x, aby rovnost platila. V matici H najdeme sloupec, ktery je roven
z— H=z. Ozna¢me jeho potradi v matici jako j; tento sloupec znac¢ime H, ;. Za stegoobjekt
zvolime y = x + e;, kde e; je j-ty vektor kanonické baze prostoru Fy. Snadno ovéiime, ze
Hy = Hx + He; = Hx + H,; = z. Lexikografické uspofadani sloupcti paritni matice
umoznuje okamzité urcit poradové cislo sloupce j, protoze sloupec je binarni reprezentaci
¢isla j.

V podstaté stejny postup se pouziva pri dekédovani Hammingovych kéda. Pri dekédo-
vani je cilem ziskat nulovy syndrom Hy = 0, vektor e; je potom chybovy vektor a = + e;
je opravené slovo. Dekddovani je tedy specidlnim pripadem vkladani, a to vkladani nulové
ZPravy.

Relativni kapacita stegosystému zalozeného na binadrnich Hammingovyjch kédech je
a = m/n = m/(2™ — 1). Z popisu algoritmu vklddani vidime, ze je-li Hx # =z, pak
distorze na blok je 1, jinak 0. Predpokladame-li, Ze zpravy z jsou voleny nadhodné z F}"
s rovnomérnym rozdélenim, pak o¢ekdvana distorze na blok je (2" —1)/2™ =1 —27™.
Efektivita vkladani je e = m/(1 — 27"™) biti na jednotku distorze.
uvodnimu prikladu. Tabulka 2.1 ukazuje relativni kapacitu a efektivitu binarnich Ham-
mingovych kédu pro 9 nejmensich hodnot m.
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V praxi bychom vkladani pomoci Hammingovych kédu realizovali néasledujici zpiso-
bem. Na vstupu dostaneme nosi¢ a zpravu. Najdeme nejvétsi celé ¢islo m takové ze

m_ pocet bitd zpravy

2m — 1 ~ pocet prvki nosice’

V nosi¢i vyhradime misto, kam vlozime hodnotu m, a zbytek nosice rozdélime na bloky
velikosti 2™ — 1. Nésledné vkladdme pomoci Hammingova [2™ — 1,2™ — 1 — m]s kédu.
Tento postup pouziva stegosystém F5 pro vklddani do obrazkt ve formatu JPEG.

Nyni prejdéme ke ¢g-arnim Hammingovym kdéda. Jak uz jsem zminili v Gvodu, prvky
nosice asociujeme s prvky télesa I, pomoci operace x — x mod g. Jestlize ¢ neni prvocislo,
pak hodnotam {1,2,...,q — 1} pfifadime prvky F, \ {0} libovolnym zptsobem. Nez bu-
deme pokracovat, vSimnéme si, Ze i bez pouziti maticového vkladani lze timto pristupem
dosahnout lepsi efektivity vkladani nez u klasického vkladani do nejnizsiho bitu. Pro ¢ = 3
miizeme do kazdého prvku nosice vlozit jeden ternarni symbol zpravy 0, 1, nebo 2 tak, ze
prvek nechame jak je, anebo jeho hodnotu zvysime ¢i snizime o 1, aby zbytek po déleni 3
byl roven vklddanému symbolu zpravy. Do kazdého prvku tak vkladame log, 3 ~ 1,585
bitt a ofekavand distorze na kazdy prvek je -0%4+ %12+ 1. (—1)% = 2/3. Timto docilime
efektivity vkladani e = 3 (logy 3)/2 & 2,377. Pro vyssi hodnoty ¢ uz ovSem efektivita této
metody klesa.

Algoritmus 2.1 (vkladani pomoci Hammingova kédu).
vstup: nosi¢ x € Iy, zprava z € F",
paritni matice H Hammingova [n,n — m|, kédu
vystup: stegoobjekt y € Fy takovy, ze Hy = 2z
1 if Hx = z then
2 return x
3 else
4 najdi j-ty sloupec matice H a a € I, takové, ze z — Hx = aH
5 return x + ae;

Dikaz. Hy= Hx +aHe; = Hx +aH,; = z. O

Priklad 2.2. Mame paritni matici Hammingova [13, 10]3 kédu
0000111111111
H=(01110001112 22
1012012012201 2

Do nize uvedeného bloku nosi¢e budeme vkladat zpravu z = (1,2,0)T € F3. Slozky vektoru
x ziskdme z prvkil nosice jako zbytek po dé€leni tiemi.
Blok nosi¢e: 20 21 19 19 18 16 19 20 24 23 20 20 19
x=(2 0 1 1 o0 1 1 2 0 2 2 2 1)
Spoéteme z — Hx = (1,2,0)T — (2,1,1)T = (2,1,2)T, coz je rovno 2(1,2,1)T = 2H 5.
Odtud y = = + 2ej2. Blok nosi¢e upravime takovym zptisobem, aby zbytek po déleni
jednotlivych prvka 3 daval y. To lze v tomto pripadé docilit pfi¢tenim libovolné hodnoty
z 2 + 37 na 12 pozici. Zvolime pochopitelné tu, kterd je v absolutni hodnoté minimaélni,
tj. —1.
y=(2 0 1 1 0o 1 1 2 0 2 2 1 1)
Blok stegoobjektu: 20 21 19 19 18 16 19 20 24 23 20 19 19
Jedinou zmeénou velikosti 1 jsme vlozili 3 logy 3 = 4,755 bitd zpravy.
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Efektivita e

1073 102 10! 1 10
Relativni kapacita «

g"—=1 q"-1
q—1 ¢-1

OBRAZEK 2.1: Efektivita Hammingovych |
kapacité pro ¢ = 2,3,4 a 5.

—m|q k6dt v zévislosti na relativni

Na zavér prikladu jesté poznamenejme, ze vlozeni zpravy lze dosdhnout mnoha jinymi
zpusoby. Naptiklad nasledujici blok stegoobjektu nese tutéz zpravu, ale vznikl z bloku
nosice pomoci dvou zmén velikosti 1.

21 21 19 19 18 16 19 20 24 23 20 20 18
Relativni kapacita vkladani pomoci g-arnich Hammingovych kédu je

mlog, q
(" -1)/(g—1)

7Z algoritmu 2.1 vidime, Ze je-li Hx # z, pak pii vkladani zpravy z dojde ke zméné jediné
hodnoty v bloku. Predpokladame, Ze zpravy z jsou voleny ndhodné z Fy* s rovhomérnym
rozdélenim. Potom ocekdvany pocet zmén na jeden blok je (¢"—1)/¢™ = 1—q~ . Otézkou
zistava, jaka je velikost zmén. Pro g liché pfichazeji v tvahu zmény § € A, := {= 2+1,
-1,0,1, ..., q;21} aprogsudéd € Ay :={5L+1,...,-1,0,1,..., Z}. VSechny nenulové
velikosti zmén jsou stejné pravdépodobné. Ocekavany prispévek jedné zmény k distorzi je
tudiz (3 s5cn, 62)/(q — 1). Efektivita vkladani je

o =

.oy

(¢ — )mlogy g
(1 =q7™) Ysen,

e =

gm=1 ¢g™=1
qg—1 "’ g—1
vislosti na relativni kapacité pro ¢ = 2, 3, 4, 5 a nékolik nejnizsich hodnot m. Cervena
¢ara vyznacuje nejvyssi moznou efektivitu dosazitelnou pomoci Hammingovych kodi pro
dané «. Ve vétsiné pfipadl se této maximalni efektivity dosahuje ternarnimi kédy. Vy-
jimecné mize byt vyhodnéjsi pouzit binarni kéd a pro a > logy 3 v podstaté i vicedrni
kédy. Pro a > 1 se vSak ve skutecnosti uz nejednd o maticové vkladani v pravém slova
smyslu, jde totiz o vkladani pomoci [1,0], kédu.

Ackoliv se ternarni kédy jevi jako optimalni, nesmime zapomenout, Ze pro nékteré
aplikace se hodi vyhradné binarni kédy. Prikladem miize byt vkladani pri redukci barevné

Na obrazku 2.1 mame graf efektivity Hammingovych | — ml, kéda v za-
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hloubky, kdy chceme zaokrouhlovat na nejblizsi sudou ¢i lichou hodnotu. Obdobné je tomu
i v ptipadé vkladani s optimalnim pfifazenim parity v paletovych obrazcich. Koneéné také
pfi vkladani do obrazku JPEG pomoci dekrementace absolutnich hodnot AC koeficientii,
jako ve stegosystému F5.

Dale je tfeba poznamenat, ze neefektivita Hammingovych kédu pro g > 4 je vazana
na algoritmus vkladani 2.1. Tento algoritmus sice provadi nejvyse jednu zménu v kazdém
bloku, avSak nezohlednuje velikost zmény. V piikladu 2.2 jsme vidéli, ze vkladani lze re-
alizovat vice rtiznymi zptsoby, napt. také zménou dvou prvka v nosi¢i. Dvé malé zmény
mohou mit nizsi prispévek k distorzi nez jedna velké. S algoritmem vklddani, ktery mini-
malizuje nikoliv pocet zmén, ale celkovy prispévek zmén k distorzi, bychom dospéli k vyssi
efektivité vkladani pro ¢ > 4. Otazkou je, jakad by byla slozitost takového algoritmu.

2.3. MATICOVE VKLADANI OBECNE

Na tvod pripomenme par zakladnich pojmt ze zakladniho kurzu samoopravnych kéd.
Podprostor C prostoru Fy nazyvame linedrni kéd délky n. Dimenzi C znacime k. Definu-
jeme Hammingovu vdhu w(u) vektoru u € Fy jako pocet nenulovych slozek v u. Ham-
mingova vzddlenost vektori u, v € Fy je du(u,v) := w(v — u) a Hammingova vzdalenost
vektoru u € Fy od mnoziny X' C Fy je du(u, &) = minyex w(v—u). Minimdlni vzdalenost
neboli minimdini vdha kédu C je mincc\ o} w(c). Linedrni kéd délky n a dimenze k nad
F, s minimalni vzdalenosti d oznacujeme jako [n, k, d]; kéd nebo zkracené jen [n, k], kéd.
Matici H typu (n — k) x n nad télesem F, s linedrné nezavislymi fadky nazyvame paritni
matict kédu C, jestlize
C={u €F;[Hu =0}

Prostor Fy; mizeme faktorizovat podle podprostoru C. Definujeme rozkladovou tridu
prislusnou syndromu s € Fg_k

C(s):={u €F; | Hu =s }.

Definice. Necht H je paritni matice [n, k|, kédu C a necht e : F;‘_k — [y je zobrazeni
takové, Ze pro viechna s € FI'™F je He(s) = s a w(e(s)) = minyec(s) w(u). Potom
definujeme maticovou extrakci a maticove vklddani

Extg(y) :=Hy a Embge(x,z):=x+e(z —Hz),
kde ¢, y € F} a z € Fp ",

Vidime, ze Extg (Embg o(, 2)) = H(x+e(z— Hx)) = Hx+ 2z — Hx = z pro kazdé
xelFjaze ]F'Z*k . Misto Embgr ¢ budeme psat jen Embgy, protoZe nas zobrazeni e samo
0 sobé obvykle nezajiméa. Podstatné je pouze to, Ze zobrazeni e zajistuje, Ze pocet zmén
vyvolanych vkladanim je minimalizovan.

Definice. Necht C je [n, k]|, kéd. Zobrazeni D : Fy — C nazgvime minimum-distance
dekodér kédu C, jestlize pro kazdé u € Fy plati w(D(u) — u) = du(u,C).

Jak jsme vidéli v predchozi ¢asti, v pripadé Hammingovych kdédu je vypocet e(s)
jednoduchy. Spociva toliko v nalezeni toho sloupce paritni matice, ktery je nasobkem s.
7 definice Hammingovych k6dt méame zaruceno, ze takovy sloupec v paritni matici exis-
tuje. U jinych kédu uz nemusi byt vypocet e(s) tak jednoduchy, a v pfipadé obecnych
kédi se dokonce jednéd o NP-uiplny problém [1]. Nésledujici algoritmus ndm dava navod,
jak spocditat Embg pomoci minimum-distance dekodéru samoopravného kédu.
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Algoritmus 2.3 (maticové vkladani).
vstup:  nosi¢ x € Fy, zprava z € ]Fg’_k , paritni matice H [n, k], kédu C,
minimum-distance dekodér D kédu C
vystup: Embg(x, 2)
1 zvol u € Fy takové, ze Hu = z
2 return D(x —u)+u

Dikaz. Abychom dokézali spravnost algoritmu, staci ovétit, ze za e(z — Ha) v definici
maticového vkladani muzeme zvolit D(x — u) — (x — w). Prvnim pozadavkem je, aby
He(z — Hx) = z — Hz. To je zfejmé splnéno

HDx—-u)—(r—u))=0— Hz + z.
Druhym pozadavkem je, aby w(e(z — Hx)) = minycc(»— gz) w(u), a skutecns

wD(x—u) — (x—u)) =dg(x —u,C) = rcneigw(c —(x—u)) = UECIEiuI,lfmw(U)’

kde mnozina C+u —x =C(H(u —x)) =C(z — Hx). O

K algoritmu maticového vkladani jesté poznamenejme, Ze je-li paritni matice v syste-
matickém tvaru, tj. H = (I, | H'), pak prvni krok algoritmu je trividlni. Za u lze totiz
zvolit vektor z doplnény k nulami w = (2T | 07)T.

Budeme-li chtit v praxi pouzivat maticové vkladani pro obecné samoopravné kédy,
pak budeme muset slevit z pozadavku minimality w(e(s)), abychom docilili lepsi ¢asové
efektivity. To lze realizovat jednoduse tim, ze minimum-distance dekodér v algoritmu 2.3
nahradime jinym, ¢asové efektivnéjsim, dekodérem.

Definice. Pro kazdy [n, k], kéd C definujeme pokryvaci polomeér kddu C

e := max dg(u,C)
uely

a prumeérnou (Hammingovu) vzddlenost od C

1
T = o Z du(u,C).

uclky

Véta 2.4 (o maticovém vkladani). Necht C je [n, k], kod s paritni matici H, pokryvacim
polomeérem r. a prumeérnou vzddlenosti od kddu r,. Potom

max dy(x, Embg(x,2)) =7 a E [dy(x, Embg(x, 2))] = 7a,
T,z T,z

kde x € Fj a z € F?‘k.
Dikaz. Necht s € Ff}_k, pak pro kazdé u € C(s) plati du(u,C) = w(e(s)), nebot

du(u,C) = Igggw(u —c) = vrergfuw(v) = vIencl(I;) w(v) = w(e(s)).

Prvni ¢ast tvrzeni je dokdzdna nésledujicimi rovnostmi. Necht = € Fy, potom

max dy(xz,Embg(x,z)) = max w(e(z — Hx)) =

zEFQik ZEngk
max w(e(s)) = max du(u,C) = maxdy(u,C) = re.
seFn—k scFyF u€ly
u€eC(s)

10
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Predposledni rovnost plyne z toho, ze Fy je disjunktnim sjednocenim C(s) pres vSechna
s eIk

V ditkkazu druhé casti predpoklddame, Zze zprava z je volena ndhodné z Fg_k S rovno-
mérnym rozdélenim.

E ldn (. Embry (2, 2))] = Blu(e()] = = 3 u(els)) =
seFn—Fk
=X duee) = Y du(wO) = 5 Y da(w.) =
1 scFy—* e scFp—F uel(s) ucky?

Piedposledni rovnost opét plyne z toho, ze Fy je disjunktnim sjednocenim C(s) pfes
v8echna s € FZL*’“ . O

V pripadé téles Fy a F3 je distorze prakticky rovna poctu zmén vyvolanych vklada-
nim, protoze témér vSechny zmény lze uskutec¢nit pfictenim nebo odeétenim hodnoty 1
od prislusného prvku nosice. Vyjimka mutze nastat v pripadé, kdy pracujeme s kédem
nad télesem F3 a prvky nosi¢e maji omezeny obor hodnot, napi. {0, 1,...,255}. Problém
nastava pro krajni hodnoty takového intervalu. Vkladdame-li hodnotu 2 do prvku s hod-
notou 0 nebo hodnotu 1 do prvku s hodnotou 255 musime v prvnim pripadé provést
zménu +2 a ve druhém pripadé zménu —2. Zanedbame-li tyto specidlni pfipady, mizeme
vyslovit nasledujici.

Dusledek 2.5. Jestlize g € {2,3}, pak efektivita maticového vkldddnt pro [n, k|, kod C je
e= (n - k)(logQ q)/ra, kde ra je primérnd vzddlenost od kodu.

vvvvv

zeji v ivahu zmény § € A = { q;rl,..., -1,0, 1,..., = }aproqsudeé SAWRES { 2q+1,
,—1,0,1,..., 4} Pfedpoklédéme, ze kazda nenulova zména je stejné pravdépodobné.
Distorze potom vychazi 7,(q — 1)1y sen, 62, kde r, je primérna vzdalenost od piislus-
ného kodu.
Jak jiz vime, maximélni mozny pocet zmén vyvolanych maticovym vkladanim je roven
pokryvacimu poloméru .. Distorze je proto shora omezena hodnotou r.(g—1)"* sen, 52,
coz nam naopak déava nasledujici spodni mez na efektivitu vkladani.

Definice. Pro [n, k], kéd s pokryvacim polomérem r. definujeme spodni efektivitu vkla-
dani
na(qg —1)
€=
Te ZéeAq 62’
kde a = (1 — £)log, q.
2.4. SPODNI EFEKTIVITA VKLADANI A VELIKOST TELESA

Cilem této ¢asti je nahlédnout, jak velikost télesa ovliviiuje efektivitu vkladani, a pokusit
se odhalit optimalni velikost télesa. Pii cesté k tomuto cili budeme mimo jiné potiebovat
zobecnénou definici entropické funkce.

Definice. Pro kazdé celé ¢islo ¢ > 2 definujeme g-drni entropickou funkci Hy : [0,1] — R
predpisem

Hy(z) := —xlog,z — (1 — x)log,(1 — x) + xlog,(¢ — 1), =z € (0,1),

a v krajnich bodech intervalu definujeme spojité H,(0) = 0 a Hy(1) = log,(q —1).

11
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OBRAZEK 2.2: ¢g-arni entropicka funkce H, pro ¢ =2 a 3.

Na obréazku 2.2 mame graf g-arni entropické funkce pro ¢ =2 a g = 3.

Prowv € Fy ar > 0, definujeme kouli se stiedem v a polomérem r jako B(v,r) := {u €
Iy | du(u,v) <r}. Pocet prvki libovolné koule v Fy o poloméru r znacime Vi (n,7). Jak
znémo Vo(n,r) = 314 (7)(q = 1)°

Lemma 2.6. Necht 0 <~ <1—q ', potom nHy(%) > log, Vy(n,r).

Driikaz. Na tivod si vSimnéme toho, Ze nerovnost = < 1 — ¢~ ! uvedenou v predpokladu
lemmatu mtzeme piepsat 1 — (1 — %)_1 > 1 — g a dale jako m <1.Pror=20
lemma ziejmé plati, dale tedy predpokladejme r > 0.

Zacneme tim, ze vyraz q"Ha(r/7) rozepiseme podle definice entropické funkce.
— — — n
an<r/n>:<£)T(1_Z) (=) My
q - - (¢—1) e P T (¢—1)

Dale vyjadiime n™ pomoci binomického rozvoje a ziskdme spodni odhad.

n = (4 (n— )" = i <"> i — gyt @Y

V poslednim kroku jsme vyuzili predpokladu, zZe m < 1. Po dosazeni nerovnosti

za n™ vidime, Ze plati ¢"Ha(r/m) > Yoo (7;) (g — 1)%, coz jsme méli dokazat. O

Z derivace entropické funkce H}(z) = log,((1 — ¢)(1 — 2™ ')) lze snadno ovéfit, ze H,
je na intervalu (0,1 — ¢ ') rostouci. Funkce H, je navic na [0,1 — ¢~!] spojit4 a jeji obor
hodnot je tedy [0, 1]. Miizeme proto definovat inverzni funkei H,- 170, = 0,1 —¢7 1.

Véta 2.7. Pro kaZdy [n, k|, kod s pokryvacim polomérem r. plati ro > an_l(a/logQ q),
kde o = (1 — %) log, q.

12
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Horni mez na e

OBRAZEK 2.3: Horni mez €(q, o) na spodni efektivitu vkladani v zavislosti na ¢ pro o = 0,1,
0,2, ..., 1,0.

Driikaz. Jestlize = > 1 — g~ ! pak tvrzeni véty plati trivialné. Déle tedy predpokladejme,
ze ¢ <1-— g~ 1. Pokryvaci polomér kédu C miizeme také chépat jako nejmensi r. takové,
ze Jeee Ble,rc) = Fy. Jingmi slovy pro kazdy [n, k], kéd s pokryvacim polomérem 7. plati
g < ¢* Vy(n,re). Podle lemmatu 2.6 dostavame horni odhad na délku zpravy n — k <
log, Vy(n,re) < nHy(%). Vzhledem k tomu, ze H, je na intervalu [0,1 — ¢~!] rostouci,
mame qul(l—k)<LC ]

n/ — n’

7 predchozi véty plyne horni mez na spodni efektivitu maticového vkladani v zavislosti
na relativni kapacité o

alg—1)
Hq_l(a/ log, q) ZéeAq 52

Na obrazku 2.3 mame grafy této horni meze v zavislosti na ¢ pro nékolik riznych hodnot a.
Grafy naznacuji, ze chceme-li pro pevné zvolené o dosdhnout nejvyssi mozné efektivity
maticového vkladani, méli bychom pouzit néjaky ternarni kéd. Tato itvaha ovSem stoji na
nékolika nepotvrzenych predpokladech. Pfedevsim nemame dokézano, Ze horni mez (2.1) je
skutecné dosazitelna, jinymi slovy, Ze pro kazdé a skutecné existuji ternarni kédy, jejichz
pokryvaci polomér je libovolné blizko k mezi uvedené ve vété 2.7. V pfipadé bindrnich
kéda tomu tak je. Pfesnéji feceno, je znamo, Ze pro kazdé a a € > 0 existuje [n, k]2 kéd
s pokrjvacim polomérem nejvyse n H, *(a) takovy, ze |1— % —al < e. To plyne z nésledujici
véty, kde za o zvolime H, '(a).

e(g,0) =

> e. (2.1)

Véta 2.8 ([2], Theorem 12.3.5). Pro kaZdé o € [0,3) ezistuje posloupnost celyich cisel
{kn}5% takovd, Ze
kn/n < 1— Ha(p) + O(n"logn)

a podil viech [n, kyla kddi s pokrgvacim polomérem nejvyse on konverguje k1 pro n — oo.

Dale je tfeba mit na paméti, ze (2.1) neni horni mezi na efektivitu, ale na spodni efek-
tivitu. Efektivita vkladani je pfitom pro dany kéd vzdy vyssi nez jeho spodni efektivita.
Rozdil mezi témito dvéma veli¢inami spociva v tom, Ze misto ocekdvaného poctu zmén r,
vyvolanych vkladanim pocitdme u spodni efektivity s maximalnim poctem zmén r.. Aby

13
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tedy pro néjaky kéd byla spodni efektivita kédu dobrou aproximaci jeho skutecné efek-
tivity, je tfeba, aby hodnoty r. a r, tohoto kédu mély k sobé blizko. Néasledujici véta
potvrzuje, Ze alespon v pripadé ,vétSiny“ binarnich kédu tomu tak skutecné je.

Véta 2.9 ([7], Theorem 4). Necht 0 < a <1 a e > 0. Podil vsech [n, (1 — a)n|y kddi, pro
néz plati |rc — ra|/n < e, konverguje k 1 pro n — co.

Koneéné nesmime zapomenout, Ze celd nase ivaha stoji na predpokladu, Ze statistickou
detekovatelnost vkladani lze méfit pomoci distorze, coz je ovSem oteviend otazka.

2.5. PERFEKTNI KODY A HORNI MEZ NA EFEKTIVITU VKLADANI

Tvrzeni 2.10. Necht C je [n, k|, kdd s pramérnou vzddlenosti r, a necht r je nejvétsi celé
cislo takové, Ze Vy(n,r) < ¢"~*. Potom

ez g Y ilg - 1) (”)

i=1
pricemz rovnost nastavd prdvé tehdy, kdyz C je perfekini kod.

Diikaz. Oznaéme D multimnozinu {w(c — ) [ w € Fy, ¢ € C}. Kazd4 hodnota i €
{0,1,...,n} ma v D &etnost ¢*(q — 1)1(7) Nagim cilem je ziskat spodni odhad vyrazu
ZueF:; minecc w(e—u). Tento vyraz vyjadiuje soucet urcité ¢"-prvkové podmultimnoziny
multimnoziny D, a muzeme ho proto zespodu odhadnout sou¢tem ¢ nejmensich hodnot
z D. Podle predpokladu je >/, q"(q — 1)1(’;) < ¢", a nésledujici spodni odhad je tedy
souCtem nejvyse ¢" nejmensich hodnot z D

> minw(e—u)> gé-q'f(q—lf(?)-

ucly

Jestlize C je perfektni kéd s minimalni vahou d, pak r = (d —1)/2 a Fy je disjunktnim
sjednocenim B,(c,r) pfes vSechna c € C. V takovém piipadé zfejmé nastava rovnost.

Naopak, nastava-li rovnost, pak ¢*V,(n,7) = ¢" a v souctu > wern Mineec w(c — u)
s¢itdme pravé ¢" nejmensich hodnot z D. Kazd4a z téchto hodnot je Iqlejvyée r, a proto
kazdé u € Fy lezl ve sjednoceni (J.cc By(e, 7). Jelikoz ¢"V,(n,r) = ¢", musi se jednat
o disjunktni sjednoceni, tim padem o perfektni kéd. O

Pripomenme, ze mezi perfektni kédy patii vSechny tplné kédy, jednobodové kédy a
binarni opakovaci kédy liché délky. Tyto jsou znamy jako trividlni perfektni kody. Kazdy
netrivialni perfektni ké6d mé parametry Hammingova kédu, Golayova [23,12,7]2 kédu,
anebo Golayova [11,6, 5|3 kédu.

Spojenim predchoziho tvrzeni s disledkem 2.5 ziskame néasledujici.

Dusledek 2.11. Necht C je [n, k|, kod, kde ¢ € {2,3}, a necht r je nejvétsi celé cislo

takové, Ze Vy(n,r) < q" %, Potom efektivita maticového vkldddni pro kod C je

n—k _

o< (@ k‘)logglqj
>im1i(a — 1)1(1)

pricemz rovnost nastdvd prdvé tehdy, kdyz C je perfekini kod.
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O bin. Hammingovy
/A ter. Hammingovy
L] binarni Golaytuv

A ternarni Golaytuv

L bin. opakovaci
<
= — e(2,a)
>
= - - €(3, o)
~<4
<
€3
A
0 w w w w
1073 102 1071 1 10

Relativni kapacita «

OBRAZEK 2.4: Efektivita bindrnich a ternarnich perfektnich kédt v zévislosti na relativni
kapacité ve srovnani s horni mezi na spodni efektivitu pro ¢ =2 a 3.

Tento disledek nam fika, ze zvolime-li pevné n, a a ¢, a budeme vybirat mezi vSemi
n,n(1 — a/logy q)]; kédy, pak nejvyssi efektivity vkladani dosdhneme volbou perfekt-
niho kédu (existuje-li perfektni kéd s témito parametry). Toto ovSem neznamend, Ze by
perfektni kédy byly nejlepsi volbou za kazdych podminek. Na obrazku 2.4 mame graf efek-
tivity riznych binarnich a ternarnich perfektnich kédt v zévislosti na relativni kapacité.
Vidime, Ze perfektni kédy obecné nedosahuji pfislusnou horni mez na spodni efektivitu
vkladani. Z predchozi ¢asti pfitom vime, ze zvolime-li pevné pouze « a ¢, a pripustime,
aby n bylo libovolné velké, pak alespon pro g = 2 existuji kédy s témito parametry, kte-
rymi se lze ptiblizit libovolné blizko k mezi &(2, a). Nicméné perfektni kédy nemaji svou
efektivitou daleko k piislusné mezi. Odstup od horni meze na spodni efektivitu je do vyse
1,7.

Priklad 2.12. Diky dusledku 2.11 muZeme jednoduSe spocitat efektivitu vkladani pro
Golayovy kddy. Staci za r dosadit (d — 1)/2, kde d je minimalni vdha kédu. Pro binarni
Golaytv kéd mdme o = 11/23 a e = 11- 21/ 32 i(*) = 11264/2921 ~ 3,856. Pro
ternérni Golaytv kéd mame o = 5(log, 3)/11 ~ 0,720 a ¢ = 5-3%(logy 3)/ Y7, i - 2° (lil) =
1215(log, 3) /462 ~ 4,168.

Cviceni 2.13. Ukazte, Ze efektivita bindrniho opakovaciho kédu liché délky n je

2(n—1) .
n (1 - 21_"((7:1_1)1/2))

3. SOUCTOVE A ROZDILOVE POKRYVACI MNOZINY

V této casti predstavime metodu vkladéani, kterd zobeciiuje maticové vkladani ternarnimi
kédy. Zacneme jednoduchym prikladem schématu, které rozdéluje nosi¢ na dvouprvkové
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Zprava z
r1 + 229 0 1 2 3
0 ( 0, 0) (—‘rl, 0) ( O,il) (—1, 0)
1 (=1, 0) (0, 0) (+1, 0) ( 0,=1)
2 ( 0,£1) (=1, 0) ( 0, 0) (+1, 0)
3 (+1, 0) ( 0,+£1) (=1, 0) ( 0, 0)

TABULKA 3.1: Vkladéni pomoci (2,1, Z4)-SDCS.

bloky (z1,z2) a do kazdého bloku vklada kvaterndrni symbol z € Z,. Extrakce je defino-
véna jako Ext(y1, y2) = (y1+2y2) mod 4. Vkladani probiha tak, Ze nejdiive provedeme ex-
trakci na bloku nosice a ovérime, zda je vysledek roven z. Jestlize neni, zménime blok nosice
tak, jak je uvedeno v tabulce 3.1. Napiiklad jestlize Ext(z1, x2) = (z14222) mod 4 = 3, ale
my chceme do bloku vlozit symbol 2, pak staé¢i snizit 21 o 1, ¢li (y1, y2) = (21, 22)+(—1,0).
Ocekavany prispévek k celkové distorzi je % pro kazdy blok. V kazdém bloku mame 2 bity
zpravy, Cili efektivita je e = 2/% = % ~ 2,667 a relativni kapacita je a = 2/2 = 1. To
je zatim nejlepsi schéma s takto vysokou kapacitou, které jsme dosud vidéli. Nyni toto
schéma zobecnime.

Definice. Necht n a r jsou pfirozena ¢isla, (G, +) je koneénéd abelovskd grupa a A =
{ai,...,a,} je posloupnost po dvou riznych hodnot z G. Jestlize pro kazdé g € G existuji
S1y...,8n € {—1,0,1} takové, ze

n n
Z]sz] <r a Zsiai:g,
i=1 i=1

pak fikdme, ze A je souctové a rozdilové pokryvaci mnozina (sum and difference covering
set, SDCS) s parametry (n,r,G). Pro kazdé g € G definujeme SDCS vihu prvku g

wa(g) = min{ > lsil
=1

Uvodni ptiklad miizeme popsat jako SDCS {1,2} s parametry (2,1, Zs).
Vsimnéme si, ze z kazdého [n, k|3 kédu s pokryvacim polomérem r. 1ze sestrojit SDCS
s parametry (n,r, Fg_k) jednoduse tak, Ze za A zvolime sloupce jeho paritni matice.

n
S1y...,8, € {—1,0,1}, Zsiai —g}.

i=1

Definice. Necht A = (aq,...,a,) je SDCS a (y1,...,yn) € Z" je blok stegoobjektu.
Definujeme SDCS extrakci z bloku (y1,...,yn) jako

n
Exta(y1,...,yn) := Zyiai.
i=1

Algoritmus 3.1 (SDCS vkladani).
vstup:  SDCS A = (ay,...,a,) € G", blok nosi¢e (x1,...,z,) € Z", zpréva z € G
vystup: Dblok stegoobjektu (y1,...,yn) € Z™ takovy, ze Ext 4(y1,...,yn) = 2

D n . .
1 gi=z—) T

2 najdi sq,..., s, takové, ze g = Y I | s;a; a zaroven y . |s;| = wa(g)
3 return (1 + S1,...,%n + Sp)
Dikaz. Exta(yi, ... yn) = iy (@i + si)a; = g+ Y1 xia; = 2. O
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464

465

466

467

468

469

470

e A

(n,r,G) a

(4,3,Zs3) 1,4320 25727 {1,2,6,18)
(3,2,Z17) 1,3625 2,6726 (1,2,6)
(5,3,Z105) 1,3428 2,7756 (1,3,14, 36,42}
(6,3,Z174) 1,2405 2,9300 (1,3,9,21, 51,86}
(4,2,Z30) 1,2267 2,9441 (1,3,9,14}
(5,2,Zs) 1,0785 3,1445 {1,2,7,14,18}
(6,2,Z¢1) 0,9885 3,3498 {1,2,5,11,19,27}
(7,2,Zs0) 0,9031 3,5122  {1,22,26,30,34,36,39)}
(8,2,Z104) 0,8376 3,6676 {2,4,6,13,16, 34, 39, 40}
(9,2,7130) 0,7827 3,8109 {2,11,33, 34,44, 50,55, 58, 62}

TABULKA 3.2: Priklady rtiznych SDCS, jejich relativni kapacita a efektivita. Pfevzato z [9].

o

A
*

-~ A

bin. Hammingovy
ter. Hammingovy
SDCS

ternarni Golaytuv

-~ . bin. opakovaci
S~ —_— €(2, @)

R e €(3,a)

Efektivita e

*ok N

10701 1
Relativni kapacita «

1070.2 100.1

OBRAZEK 3.1: Efektivita SDCS z tabulky 3.2 v z4vislosti na relativni kapacité ve srovnani
s perfektnimi kédy a s horni mezi na spodni efektivitu pro g =2 a 3.

V pripadé, ze prvky stegoobjektu maji omezeny obor hodnot X C Z, mize i zde nastat
stejny problém jako pfi maticovém vkladéni, Ze y; = x; — 1 € X nebo y; = x; +1 € X.
V prvnim piipadé musime situaci napravit tim, ze zvolime y; = z; +2 a ve druhém piipadé
y; = x; — 2. Tyto specialni pfipady z néasledujicich itvah vynechavame.

7 algoritmu vkladani vidime, Zze hodnota r udava horni mez na pocet zmén v bloku
vyvolanych SDCS vkladanim. Relativni kapacita a efektivita SDCS vkladani jsou zfejmé

_loglGl _ loglGl __|Glan
" Syec wA0)/1G] ~ Tyewale)’

za predpokladu, Ze zpravy jsou voleny z G ndhodné s rovnomérnym rozdélenim. Ta-
bulka 3.2 uvadi ptiklady nékolika ruznych SDCS, jejich relativni kapacitu a efektivitu.
Na obrazku 3.1 potom vidime srovnani téchto SDCS s perfektnimi kédy a s horni mezi na
spodni efektivitu pro ¢ = 2 a 3.

S¢itanim odecitanim i prvki z A lze sestrojit nejvyse 2 (7) prvki z G, proto pro kazdou
(n,r, G)-SDCS plati

6] < 2222 (1) = st
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Z tohoto mtzeme odvodit obdobu véty 2.7.
Véta 3.2. Pro kaZdou (n,r,G)-SDCS plati v > nHy *(c/logy 3).

Dikaz. Jestlize r/n > % pak tvrzeni véty plati trividlné. Dale tedy predpokladejme, ze
r/n < 2. Podle rovnice 3.1 a lemmatu 2.6 je logs|G| < logs V3(n, ) < nHs(r/n). Vzhledem
k tomu, Ze H3 je na intervalu [0, Z] rostouci, méme H; '((logs|G)/n) < r/n. Zbyvéa dosadit
logs|G| = na/logy 3. O

Stejné jako v ¢asti o maticovém vkladani mizeme definovat pojem spodni efektivity
tak, Ze ocekdvany pocet zmén vyvolanych vkladanim nahradime maximalnim poctem
zmén. Z predchozi véty pak plyne horni odhad na spodni efektivitu vkladani

an o
€= — S g, T o

v Hy (0 108,3)
Tento vysledek je shodny s tim, ktery jsme ziskali pro maticové vkladani ternarnimi kédy.
Jinymi slovy pomoci SDCS nelze v nejhorSim pripadé dosdhnout o nic lepsi efektivity
nez pomoci maticového vkladani. Nicméné SDCS mohou vést k mnohem jednodussi sché-
matim. Dobrym piikladem je (3,2,Z17)-SDCS {1,2,6} s relativni kapacitou 1,3625 a
efektivitou 2,6726. Zkuste sestrojit srovnatelné jednoduchy ternarni kéd s podobnymi pa-
rametry.

4. PSANI NA MOKRY PAPIR

V kapitole 2 jsme vidéli, jak se d4 minimalizovat dopad zmén vyvolanych vkladanim, a
to minimalizaci jejich poc¢tu pomoci samoopravnych koda. V této kapitole si predvedeme
dalsi aplikaci samoopravnych kodi, kterou lze opét vyuzit k minimalizaci dopadu zmén,
ale také k nékolika dalsim zajimavym tceltim.

Je zfejmé, ze vkladani do nékterjch prvki nosice ma vyssi dopad na detekovatelnost
nez vklddani do jinych. V piipadé rastrovych a paletovych obrazki se napiiklad chceme
vyhnout vkladani do pixelti, které se nachazeji v oblastech s viceméné uniformni barvou,
zejména pak v presvicenych oblastech obrazku. V obrazcich JPEG se zase chceme vyhnout
vkladani do nulovych AC koeficientti, protozZe jejich zména zanechéva v obrazku viditelné
stopy.

Mame-li nosi¢ délky n a zpravu délky m < n, pak mizeme podle predchozich kriterii
vybrat m prvkd nosice, které jsou nejvhodnéjsi pro vkladani, a do nich vlozit zadanou
zpravu. Problém je, ze pfijemce nemuze védét, do kterych prvkid jsme vkladali. U obrazku
JPEG jsme se mohli napfiklad vyhybat nulovym AC koeficienttim, ale pfi vkladani se
nékteré nenulové koeficienty zménily na nulové a piijemce nevi, které nuly vznikly vkla-
danim, a které pochazeji z nosi¢e. Obdobné u rastrového nebo paletového obrazku jsme se
mohli vyhybat oblastem s nizkou texturou, ale vloZenim se textura v nékterych oblastech
snizila a prijemce opét nemiize védét, ve kterych oblastech se textura snizila vkladanim, a
ve kterych byla nizkd jiz v nosi¢i. Tento problém se dé fesit tak, Zze dojde-li naptiklad pfi
vkladani do obrazku JPEG k vynulovani AC koeficientu, pak vloZeny bit povazujeme za
ztraceny, vynulovany koeficient ponechame na hodnoté 0 a bit vlozime znovu do dalsitho
nenulového AC koeficientu. Pfijemce potom extrahuje bity zpravy vyhradné z nenulovych
AC koeficientid. Nevyhodou tohoto postupu je, ze v typickém obrazku JPEG timto dojde
ke snizeni kapacity o pfiblizné 25 %. Tento problém by se dal také Fesit tak, ze v ramci
vkladani bychom pfijemci navic néjakym zptisobem poskytli informaci o tom, které prvky
obsahuji vloZenou zpravu a které nikoliv. Méli bychom zduraznit, Ze tuto informaci neni
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obecné mozné sdélit v ramci klice, protozZe ten si strany zpravidla dohodnou jesté predtim,
nez viubec dojde k vybéru nosice nebo dokonce vzniku nosice.

Tento problém se prirovnava k psani na mokry papir. Na papife mame obrazek, jehoz
nékteré pixely jsou mokré a ostatni suché. Suché pixely smime upravovat, ale mokré nikoliv.
Obrazek odesleme, ale jesté nez dorazi ptijemci, tak uschne. Pfijemce nyni netusi, které
pixely jsme vyuzili ke vkladani, a které nikoliv.

Podle nasledujici véty mtizeme i prostiednictvim ¢astec¢né mokrého nosice skoro jisté
sdélit pfijemci témeét stejné velkou zpravu, jako kdyby pfijemce znal rozmisténi suchych
prvki. Podminkou je dostatecné velikost nosi¢e. Poznamenejme, ze prijemce se ve skutec-
nosti nedozvi, které prvky byly suché.

Véta 4.1 (o mokrém nosi¢i). Pro kazdée >0, >0 ao € [0,1] existuje n € N a stegosys-
tém takovy, Ze do nosice velikosti n symboli, z nichZ on je suchych, lze s pravdépodobnosti
alespori 1 — § vlozit informaci velikosti (o — €)n symboli.

Dikaz. Ozna¢me mnozinu vSech symbola ¥ a jeji velikost g. (Obvykle uvazujeme ¥ = [Fy
nebo ¥ = F3.) Déle ozna¢me Z mnozinu vSech zprav, ta ma ¢\7=9)" prvki. Stegosystém
se inicializuje vytvorenim kédové knihy B = { P, | z € Z }, do které se ndhodné rozmisti
vSechny n-tice ze " tak, aby na kazdé strance P, bylo (1 =7+9)" n-tic. Vkladaci a extrakéni
algoritmus tuto kédovou knihu sdileji. Vkladaci algoritmus mé na vstupu nosi¢ s n — on
mokrymi symboly a zpravu z. Vkladani probiha tak, ze algoritmus se pokusi na strance P,
najit vhodnou n-tici, tj. takovou, kterd se na mokrych pozicich shoduje s nosi¢em, a
v pripadé tspéchu vytvori stegoobjekt zaznamenanim této n-tice do nosi¢e. Mokré pozice
tak zlistavaji nezménény. Extrakcni algoritmus precte ze stegoobjektu n-tici a vyhleda ji
v knize, ¢imz urci stranku, na které se nachézi, a z indexu stranky ziska zpravu. Otazkou
je, zda se vkladacimu algoritmu podafi na strance P, najit n-tici, kterd ma na n — on
predem urcéenych pozicich predem urcené hodnoty. Pro kazdou zpravu je v mnoziné 3"
celkem ¢°" vhodnych n-tic. Stranka P, vznikla ndhodnym vybérem ¢(1=79)" n-tic ze
¥". Pravdépodobnost, Zze ndhodné zvolend n-tice z X" neni vhodna je (¢" — ¢7™)/q™.
Pravdépodobnost, Ze zadna z ¢ °"T¢" nahodné vybranych n-tic, které lezi v P,, neni

vhodna, je méné nez
1 gr(1-o) q"
(=

qn _ qan q
( q >
n(l—o)

Pro n — oo mé vyraz (1 + qna%o)) limitu e~! a pro dostateéné velka n je tedy

n—on-+ten

mensi nez 1. Z toho plyne, Ze pravdépodobnost, ze P, neobsahuje vhodnou n-tici, se
s rostoucim n blizi nule. O

Pro algoritmy vkladani a extrakce popsané v dikazu predchozi véty mlzeme pouzit
oznaceni y = Embg(x,S,2z) a z = Extp(y), kde x, y, z a S jsou nosi¢, stegoobjekt,
zprava a mnozina indexu suchych slozek nosice. Je ziejmé, ze stegosystém tak, jak je
popsany v dtikazu, neni vhodny pro praktické pouziti, protoze velikost kédové knihy je
exponencialni v n. Tento problém lze feSit pomoci samoopravnych kédd, a to tak, Ze
kédovou knihou bude faktorprostor B = FFy//C a stranky knihy budou jeho ttidy P, =
C(z). Potom Extﬂzg/c(y) = Hy, kde H je paritni matice kédu C. Podrobnéji toto FeSeni
rozebereme na konci kapitoly, nejdfive si ale ukédzeme nékolik aplikaci.

4.1. ZAKLADNI APLIKACE PSANI NA MOKRY PAPIR

V tuvodu této kapitoly jsme byli motivovani zabyvat se psanim na mokry papir, protoze
jsme usilovali o snizeni detekovatelnosti vkladani tim, ze ke vkladani vyuzijeme ty prvky
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nosice, jejichz zmeéna ma nejnizsi dopad na detekovatelnost. Nyni se podivame na dvé
metody publikované v ¢lanku [6], které na této myslence buduji.

4.1.1. Vkladani pii kvantizaci. Uvazme situaci, kdy nosi¢ vznika z néjakého predchidce
transformaci a naslednou kvantizaci. Transformaci zde rozumime néjaky proces jehoz vy-
sledkem jsou obvykle hodnoty s plovouci ¢arkou. Kvantizaci se rozumi zaokrouhleni kazdé
z téchto hodnot na nejblizsi povolenou hodnotu. Typickou mnozinou povolenych hodnot
muze byt {0,1,...,255}, potom kvantizace prevadi napiiklad —3 — 0 nebo 4,71 — 5.
Mnozina povolenych hodnot nemusi byt pouze interval celociselnych hodnot, ale muze se
napiiklad jednat o mnozinu vSech celo¢iselnych nasobkti ¢isla 3.

predchtidce transformace | nekvantizovany kvantizace
_— _—

nosice nosic
1

nosic

' vkladani pfi kvantizaci )
———————————————————— >|  stegoobjekt

Pod pojmem transformace si lze pfedstavit zejména nésledujici.

e Pfedchidce je rastrovy obrazek a transformace snizuje hloubku barev obrazku tak,
ze kazdy prvek vydéli nastavenou konstantou. Redukujeme-li napiiklad 30bitovy
obrazek (tj. na kazdou ¢ervenou, zelenou nebo modrou slozku pfipada 10 biti), na
24bitovy obrazek (tj. na slozku piipada 8 biti), délime kazdy prvek éislem 4.

e Predchutdce je rastrovy obrazek a transformace zmensuje rozméry obrazku. Napriklad
zmensSeni na polovinu v obou smérech lze provést tak, ze kazdy blok 2 x 2 pixeld se
prevede na jediny pixel zprimérovanim barev vSech ¢tyt pixeli. (Mnohem lep$ich
vizuélnich vysledku lze vSak dosdhnout nejriiznéjsimi interpola¢nimi metodami.)

e Predchudce je rastrovy obrazek a transformace prevadi kazdy blok 8 x 8 hodnot
jasové slozky obrazku na blok 8 x 8 DCT koeficientil.

U obrazkt, které vznikly takovymto procesem, ziskdvame méfitko, podle kterého lze
vybirat prvky nosi¢e vhodné ke vkladani. Nechf Z je mnoZina povolenych hodnot. M&-li
nezaokrouhleny prvek naptiklad hodnotu 14,9, pak pii zaokrouhleni na nejblizsi celé ¢islo
vznikd zaokrouhlovaci chyba 0,1 a distorze 0,12. Kdybychom do takového prvku chtéli
vlozit bit 0, zaokrouhlili bychom jej na 14, a naopak pfi vkladdani bitu 1 bychom zaokrouhlili
na 15. Ocekévana distorze pii vklddani do takového prvku je tedy (0,12 +0,92)/2 = 0,41,
coz je o0 0,4 vyssi nez pfi pouhém zaokrouhleni. Srovnejme to se situaci, kdy nezaokrouhleny
prvek ma hodnotu 14,5. Je zfejmé, ze ocekavana distorze vyvolana vkladanim do takového
prvku je shodnd s distorzi vyvolanou zaokrouhlenim na nejblizsi celé ¢islo, a to 0,25.
Takovéto prvky jsou tedy zdaleka nejvhodné&jsi pro vkladani. Cim vyssi je vzdalenost
nezaokrouhleného prvku od mnoziny celych ¢isel, tim vhodnéjsi je dany prvek pro vkladani.

Obecné muzeme ke kazdému prvku nezaokrouhleného nosi¢e Z; priradit ¢islo p;, které
udava rozdil mezi oc¢ekavanou distorzi vyvolanou vkladanim do prvku a distorzi vyvolanou
zaokrouhlenim na nejbliz$i povolenou hodnotu. Mnozinu indexti suchych prvki nosicée S
zvolime tak, aby celkovy ocekdvany pfispévek vkladani k distorzi ), ¢ p; byl minimalizo-
van. V pripadé, kdy mnozina povolenych hodnot je Z, mizeme p; vyjadtit pomoci vzdale-
nosti #; od mnoziny celych ésel §; = dist(Z;, Z) = |[T;]— ;| jako p; = 1(02+(1—6;)?)—62 =
L,

Tento postup, kdy nejdiive shora uvedenym zptisobem vybereme suché prvky nosice
a potom metodou psani na mokry papir vloZime zpravu tak, Ze usmérnujeme jejich zao-
krouhleni, nazyvame vkladdni p7i kvantizaci (perturbed quantization, PQ).
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4.1.2. Vkladani pti dvojité ztratové kompresi. V predchozi ¢asti jsme poznamenali,
uprostied mezi dvéma po sobé nasledujicimi povolenymi hodnotami. Takovéto prvky bu-
deme oznacovat jako nestranné. V bézném obrézku bude takovychto prvki jen velmi malo.
Otéazkou je, zda by se dalo néjakym prirozenym zpisobem zafidit, aby se takovychto prvki
vyskytovalo vic.

Ptipomenme, jakym zptisobem se ve formatu JPEG docili ztratové komprese obrazku.
Blok 8 x 8 hodnot (napf. hodnot jasové slozky obrazku) se prevede na blok 8 x 8 DCT
koeficientti d = (d; ;) a tyto koeficienty se nasledné zaokrouhli s riznou mirou pfesnosti.
Presnost zaokrouhleni kazdého DCT koeficientu je urc¢ena kvantizacni tabulkou Q = (g; ;).
Pro kazdy DCT koeficient se spocita podil d; ;/q; ;, a ten se zaokrouhli na nejblizsi celé
¢islo. PTi otevirani obrazku se naopak kazdé z téchto zaokrouhlenych ¢isel vynasobi prislus-
nou hodnotou ¢; ;, ¢imz opét ziskdme DCT koeficient. Tuto fazi komprese mtiZeme tedy
charakterizovat jako zaokrouhleni kazdého DCT koeficientu d; ; na nejbliZsi g; j-ndsobek.

Jeden zptlisob, jak zajistit existenci nestrannych prvki, je dvakrat opakovana ztratova
komprese obrazku JPEG. Zac¢neme tim, ze vytvoiime anebo vezmeme existujici obrazek
JPEG (pfedchiidce nosice). Transformace tohoto pfedchtidce spo¢iva v tom, ze obrazek
dekomprimujeme a znovu komprimujeme, ale tentokrat v nizsi kvalité. Pri této kompri-
maci se miizeme za urcitych okolnosti setkat s pomérné velkym poc¢tem nestrannych DCT
koeficientii. Velice dobrych vysledkt 1ze napiiklad dosdhnout pouzitim standardnich kvan-
tizacnich tabulek s faktory kvality 85 a 70

5 3 [3] 5 7 12 15 18 10 7 [6] 10 14 24 31 37
4 4 4 6 8 17 18 17 7 7 8 11 16 35 36 33
4 4 5 7 1217 21 17 8 8 10 14 24 34 41 34
Q) _ |45 7 915262419 o _ | 8 10 13 17 31 52 48 37
5 7 11 17 20 33 31 23 |’ 11 13 22 34 41 65 62 46
7 11 17 19 24 31 34 28 14 21 33 38 49 62 68 55
15 19 23 26 31 36 36 30 20 38 47 52 62 73 T2 61
22 28 29 29 34 30 31 30 43 55 57 59 67 60 62 59

Ptedchiidce je komprimovan s faktorem kvality 85, zatimco nosi¢ a stegoobjekt s fakto-
rem kvality 70. Podivejme se napfiiklad na zaramované kvantiza¢ni koeficienty v obou
tabulkach. Pfedchiidce nosice je komprimovan tak, ze DCT koeficienty na této pozici jsou
zaokrouhlovany na nejblizsi celo¢iselny nasobek ¢isla 3. Pti snizeni kvality obrazku se DCT
koeficienty na této pozici zaokrouhluji na nejblizsi celociselny nasobek ¢isla 6. To znamena,
Ze témér polovina blokd bude mit na této pozici nestranny DCT koeficient, ktery mtize byt
zaokrouhlen jak nahoru, tak dold, aniz by vyvolaval vétsi podezieni. Na pozicich, kde se
pouzivaji vétsi kvantizacni koeficienty, bude nestrannych DCT koeficientl vyrazné méné
nez polovina, protoze hodné z nich bude v pfedchiidci nosi¢e zaokrouhleno na 0.

Dvojice kvantizac¢nich tabulek Q(85) a Q(m) dosahuje dobrych vysledkt proto, Ze se v ni
vyskytuje mnoho pozic, které maji tendenci davat vzniknout nestrannym koeficientim.
Tyto pozice jsou vyznaceny tu¢né a muZzeme si vSimnout, Ze se mezi tabulkami vzdy
lisi o nasobek 2. To ovSsem neni nutnou podminkou pro to, aby pozice dévala vzniknout
nestrannym koeficientim. Méame-li dvojici kvantiza¢nich matic Q(f U a Q(f 2), pak na pozici

(i,7) mohou pfi dvojité ztratové kompresi vznikat nestranné DCT koeficienty pravé tehdy,

kdyz existuji a, b € Z takové, ze aql(?) = bqi(f;?) + %qi(f?).

Na prvni pohled se miize zdat, ze dvojité komprimované obrazky JPEG budou vyvola-
vat podezieni, ale takové obrazky mohou ve skutecnosti snadno vznikat ptirozené. Bézny
uzivatel ma fotoaparat, jehoz vystupem jsou obrazky JPEG. Obrazek pak mize otevtit
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v editoru a provést na ném nékteré bézné upravy jako naptiklad odstranéni efektu cerve-
nych o¢i. Po dobu editace je zpravidla nutné prevést obrazek do rastrového formatu a poté
znovu ulozit do formatu JPEG. Vyjimku tvoii Gpravy jako rotace obrazku o nasobek 90° a
soumeérnost podle osy x nebo y, které Ize provést piimo ve formatu JPEG. Pii opétovném
ukladani se mtze stat, ze obrazek je uloZzen v nizsi kvalité nez origindl, a to bud zamérné,
aby se uSetrilo misto, anebo protoze graficky editor implicitné uklada obrazky v kvalité,
ktera je nizsi nez kvalita nastavena na fotoaparatu.

P1i vkladani do takto vytvorenych nestrannych DCT koeficienti je pomérné obtizné
rozeznat stegoobjekty od nosictl, které vznikly prostou dvojitou kompresi. Odhaleni ste-
goobjektl muze byt usnadnéno ve chvili, kdy se pro vkladani pouziji bloky s vice méné
uniformni barvou. Nejlepsich vysledki tedy dosdhneme, kdyz do mnoziny suchych prvki
zahrneme pouze ty nestranné koeficienty, které lezi v nejvice neuniformnich blocich pted-
chiidce nosice. Uniformita bloku se zpravidla méfi dvéma zptisoby:

Textura bloku Blok DCT koeficientti dekomprimujeme na blok 8 x 8 hodnot. Tento blok
rozdélime na 16 podbloki velikosti 2 x 2. V kazdém podbloku zmétime rozdil mezi
nejmensi a nejveétsi hodnotou. Textura bloku je soucet vSech 16 rozdilt.

Energie bloku Energie bloku je soucet ¢tverci vSech kvantizovanych DCT koeficienti
v bloku.

Shriime shora uvedeny postup. Mame zpravu délky m a potfebujeme zvolit néjakych s > m
suchych prvki v nekvantizovaném nosici. Ty zvolime tak, Zze vyhledame nejméné uniformni
blok v pfedchiidci nosice, ten rekomprimujeme na nizsi kvalitu a pfitom ziskdme blok ne-
kvantizovaného nosice s urcitym poctem nestrannych DCT koeficient?l, které zahrneme
do mnoziny suchych prvka. Tento proces opakujeme na dalSich nejméné uniformnich blo-
cich v predchtidci nosice tak dlouho, dokud mnozina suchych prvkt nedoséhne pozadované
velikosti. Zbylé bloky také rekomprimujeme na nizsi kvalitu, ale vSechny jejich prvky ozna-
¢ujeme jako mokré. Zpravu potom vlozime metodou vkladani pti kvantizaci. Tento postup
se nazyva texture-adaptive perturbed quantization (PQt) nebo energy-adaptive perturbed
quantization (PQe) podle toho, které métritko uniformity bloku pouzijeme.

4.1.3. Modifikované maticové kédovani. Modifikované maticové kédovani (modified
matrix encoding, MME) [8] ve skutecnosti nevyuzivd psani na mokry papir, ale jedna se
o variaci na vkladani pii kvantizaci, a proto jej uvadime zde.

Stegosystém MME je podobny stegosystému F5 v tom, Ze vklada do nenulovych AC ko-
eficienti obrazku JPEG a je zalozZen na pouziti bindrntho Hammingova kédu. Ozna¢me H
paritni matici Hammingova [n, n—m]s kédu délky n = 2™ —1. K extrakci se pouziva tentyz
algoritmus jako u stegosystému F5 pouze s tim rozdilem, Ze parita negativnich koeficienti
se neobraci. Jinymi slovy jestlize y € I}y je blok nejnizsich bit nenulovych kvantizovanych
AC koeficientt stegoobrazku, pak blok zpravy ziskdme jako z = Exty(y) = Hy € F".

MME vkladani se od F5 vkladani lisi ve ctyfech aspektech.

e Zatimco pii F5 vkladani se zmény v nosici provadéji snizenim absolutni hodnoty ko-
eficientu, pfi MME vkladani se vyuziva znalost nekvantizovaného nosice a pripadna
zména se provede zaokrouhlenim na druhé nejblizsi nenulové celé ¢islo.

e Pri MME vkladani nedochazi ke smrsténi, tj. 1 — 0 nebo —1 — 0. Je-li potieba
zménit koeficient s hodnotou 1 nebo —1 na sudou hodnotu, pouzije se vzdy 1 — 2 a
—1— 2.
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e Zatimco stegosystém F5 asociuje zaporné liché AC koeficienty s hodnotou 0 a za-
porné sudé koeficienty s hodnotou 1, aby se vyvéazilo smrstovani, stegosystém MME
jednoduse asociuje vSechny AC koeficienty se zbytkem po déleni 2.

e Zatimco F5 vklddani provadi nejvyse jednu zménu v kazdém bloku nosice, MME
vklddani provadi nejvyse d zmén v kazdém bloku nosice tak, aby se minimalizo-
vala celkova odchylka stegoobjektu od nezaokrouhleného nosic¢e. Hovorime o MMEd
vkladani.

Posledni bod rozeberme podrobnéji. Oznac¢me x € F4 blok nejnizsich bité nenulovych
kvantizovanych AC koeficienti nosice. Podobné jako v &asti 4.1.1 ptifadime kazdé pozici i
¢islo p;, které bude tentokrat udavat, o kolik se navysi odchylka od nezaokrouhleného
nosice pfi zméné€ na pozici ¢. Oznac¢me ¥; € R hodnotu piislusného nezaokrouhleného
prvku a zaokrouhlovaci chybu §; := |[%;] — Z;|. Pokud |Z;| > 1, pak chyba pfi zaokrouhleni
na druhé nejblizsi nenulové celé ¢islo je 1—§;. To znamend, Ze pfi zméné bitu x; se odchylka
od nezaokrouhleného nosice navysi o p; = 1 — 26;. Pokud z; € [—1, —%] U [%, 1], pak druhé
nejblizsi celé ¢islo je —2 nebo 2 a zaokrouhlenim na né vznika chyba 1+ 9;. To znamené, Ze
pri zméné bitu z; se odchylka od nezaokrouhleného nosi¢e navysi o p; = 1. Pfipomerime,
e ¥; & (—%,3), jinak by totiz [%;] = 0, ale takové AC koeficienty pii vkladani i extrakci
preskakujeme.

Jakmile méme spocitany hodnoty p;, zjistime vSechny zpiisoby, jak nejvyse d zménami
vlozit zpravu z

E={ecFy|He=2z — Hx, w(e) <d}.

Pouzijeme ten vektor zmén, ktery minimalizuje odchylku stegoobjektu od nezaokrouhle-
ného nosice
Yy = x + arg min Z Di-
ecf 1<i<n
e;=1
V praxi mé smysl pouzit algoritmus MME2 nebo MME3. Pro d > 3 se totiz dosahuje
jen zanedbatelné lepsich vysledkd. Vsimnéme si, ze konstrukce mnoziny £ se diky povaze
binarnich Hammingovych kédt obejde bez jakékoliv prace s maticemi. Proto ma MME2
asovou slozitost O(n) a MME3 O(n?).

4.2. DALST APLIKACE PSANI NA MOKRY PAPIR

4.2.1. Dvoutroviiové +1 vkladani. S +1 vkladanim jsme se jiz jednou setkali jakozto
menme, ze +1 vkladani zpravy z € {0,1}™ do nosi¢e € Z" funguje podle nasledujiciho
pravidla. Jestlize LsB(x;) = z;, pak pfifadime y; := x;, v opa¢ném piipadé zvolime ndhodné
a € {—1,1} a pfifadime y; := x; + a. Z nésledujici tabulky vidime, Ze rozhodnuti pfiéist
anebo odecist 1 nam dava plnou kontrolu nad hodnotou druhého nejnizsiho bitu. Radsi
nez volit zmény a ndhodné, mizeme je vyuzit k vlozeni dalsi zpravy do nosi¢e pomoci
psani na mokry papir. Této technice fikdme dvoutroviiové £1 vkladdnd [11].

Posledni dvé cifry binarniho rozvoje
zi | (...00)2 (...01)3 (...10); (...11),
xz;—1 | (...11)2 (...00)2 (...01)2 (...10)9

Necht H je paritni matice [n,n — mi]s kédu C s primérnou vzdélenosti r, a B je
kédova kniha, kterda umoznuje vkladat mo bitth do nosice délky n bitd, z nichz r, je
suchych. Ozna¢me x’' = (LSB(71),...,LSB(z,))T vektor nejnizsich biti nosice = a x”
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vektor druhych nejnizsich bitd nosice. Obdobné znac¢ime také nejnizsi a druhé nejnizsi
bity ¢y’ a y” stegoobjektu y. Zpréva je rozdélena na dvé ¢asti z’ € Fy" a 2’ € Fy™.
Dvoutroviiovou extrakci lze vyjadrit jednoduse jako 2z’ = Exty(y') a 2" = Extg(y”).

Dvoutiroviiové +1 vkladani méa dvé faze. V prvni fazi zjistime jaké zmény bude tifeba
provést na nejnizsich bitech nosice, ¢ili spocteme y' = Embg (2, 2’). Na pozicich, kde se
budou provadét zmény jsme navic schopni ovlivnit druhy nejnizsi bit. Tyto pozice tedy
ozna¢ime jako suché S = {i | z} # y} }. V druhé fazi pouzijeme metodu psani na mokry
papir a spo¢teme y” = Embg(a”, S, 2”). Stegoobjekt y se vytvoii z nosice & zménami +1
nebo —1 tak, aby ¥’ byly nejnizsi bity a y” druhé nejnizsi bity stegoobjektu. Ocekévany
pocet téchto zmén je r, a tedy také ocekavana velikost mnozZiny S je r,.

Oznacime-li e efektivitu kédu C, pak r, = mj/e. Podle véty o mokrém nosiéi je mg ~
|S| & r,. Relativni kapacita a efektivita dvoutroviiového +1 vkladani je tedy

mi+me  mi+m/e o
g1 = R =a+ —, (4.1)
n n e
mip+ma  mp+my/e
€41 = ~ / =e+ 1 (42)
Ta my/e
Zaroven si muzeme vSimnout, ze
a Q41
—= 2= (4.3)
e n e+1

Vkladani se zménami +1 si spojujeme s vkladanim pomoci ternarnich kédu. Jak uka-
zuje nasledujici tvrzeni, z hlediska efektivity dosahuje dvoutroviové vkladani stejné dob-
rych vysledki jako ternarni vkladani. Oproti terndrnim kédt ma dvoutroviiové £1 vkla-
dani jednu vyhodu. Pfi pouziti ternarnich kédu je totiz nutné prevadét mezi ternarni
reprezentaci zprav a obvyklou binarni reprezentaci, coz zde odpada.

Tvrzeni 4.2. Necht C je bindrni kod, jehoZ efektivita dosahuje horni meze na spodni
efektivitu bindrnich kddu. Potom dvoutroviiovym +1 vkldddni s kodem C lze dosdhnout
efektivity libovolné blizké horni mezi na spodni efektivitu terndrnich kodu, za predpokladu,
ze kod C je dostatecné dlouhy.

Diikaz. Dle piedpokladu je e = a/H;'(a), ¢li o = Ha(a/e). Toto dosadime do rov-
nice (4.1), upravime podle definice entropické funkce a pouzijeme (4.3)

ay1 ~ Hy(a/e) + a/e = (logy 3)Hs(a/e) = (logy 3) Hs(avr1/e41).
Odtud vyjadiime es; ~ as1/H; *(at1/log, 3), coz jsme méli dokazat. O
4.2.2. Stegosystém ZZW. Zacnéme tim, Ze popiSeme algoritmus extrakce pro stegosys-
tém ZZW [12]. Stegoobjekt je rozdélen na b bloku velikosti ng = 2™9. Posloupnost hodnot
spjatych s i-tym blokem stegoobjektu znac¢ime y;, = (Yi1,--.,Yin,) € Fy°. Extrakce

vlozené zpravy je zndzornéna na obrazku 4.1.
Stegosystém pracuje s maticemi Hy a H; a s kédovou knihou B.

e Matice H( vznikd z paritni matice Hammingova [2™0 — 1,2™0 — 1 — mg]s kédu
pridanim nulového sloupce.

e Matice H; je paritni matice néjakého [b,b — m;]s kédu C s prumérnou vzdalenosti
od kédu r,.
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OBRAZEK 4.1: ZZW extrakce

e Koédova kniha B umoznuje vkladat meo bitd do nosice délky bmg bitli, z nichz ramg
je suchych.

Zprava je rozdélena na dvé ¢asti zy € Fy'' a z9 € Fy"?. Prvni ¢ast zpravy ziskame tak, ze
pro kazdé ¢ = 1,...,b spocteme v; = @?21 yi; a potom z1 = Hi(vy,...,v)T. Druhou
Cast zpravy ziskdme tak, Ze pro kazdé ¢ = 1,...,b spocteme s; = Hoy;, vSechna s1,..., s
sfetézime do jediného vektoru s délky bmg a potom zo = Extg(s).

Nyni ukdzeme, jak se takovyto stegoobjekt vytvori. Vkladani dvojice zprév z; € Fy™
a zo € F3"? do nosice délky b2™0 za¢neme tim, ze nosi¢ rozdélime na b bloku velikosti ng =
20, Posloupnost hodnot spjatych s i-tym blokem nosi¢e zna¢ime x; = (z;1, ..., xi,no)T €
F5°. Obdobné jako pii extrakci spoCteme vektor u € FS tak, 7e u; = @;‘il x;j Pro
kazdé ¢ = 1,...,b. Do tohoto vektoru vloZime prvni ¢ast zpravy, ¢imz dostaneme v =
Embg, (u, z1). Timto jsme ziskali navod na to, jak provést zmény v nosici. Jestlize u; = v,
pak polozime y; = x;. Jestlize u; # v;, pak vektor y, ziskdme tak, ze v x; provedeme
pravé jednu zménu. Ocekavany pocet zmén vyvolanych vklddanim je tedy roven primérné
vzdalenosti 7, od kédu C. Mame-li provést jednu zménu ve vektoru x;, mizeme tak ucinit
na libovolné pozici. Tato volnost je to, co nam déavé prostor pro zakdédovani dalsi zpravy zs.

Jak vime, Hammingovy kédy umoznuji vkladat informace provedenim nejvyse jedné
zmény v bloku nosice. Matice Hy vznikla z paritni matice Hammingova kédu pfridanim
jednoho nulového sloupce. Takova matice ma potom vlastnost, ze hodnotu syndromu H gx;
lze upravit na libovolnou hodnotu provedenim prdavé jedné zmény ve vektoru x;. To zna-
mena, ze kdyz u; # v;, tak ve chvili, kdy ve vektoru x; volime pozici, na které provedeme
zménu, mame plnou kontrolu nad hodnotou syndromu Hyy,;. Naopak kdyz u; = v;, tak
nemame zadnou kontrolu nad Hoy; = Hox;. Pro kazdé i =1,...,b spocteme r; = Hox;.
KdyZz u; = v;, tak oznacime slozky vektoru r; jako mokré, v opa¢ném pripadé jako su-
ché. Vsechna r1,...,7r, sfetézime do jediného vektoru r. Vektor r je nyni mokry nosié¢
délky bmg a ocekavany pocet suchych prvka je ramg. Podle véty o mokrém nosici Ize do
takového nosice vlozit témér r,mg bitt informace.

Stegosystém ZZW je tedy schopen vlozit téméf mi + ramg bitd do nosice délky b2™°
provedenim 7, zmén. Proto mame relativni kapacitu a efektivitu

__ M1+ Tamyg a m1 + ramo
h2mo Ta '

Podivejme se na nejjednodussi ptipad, kdy za C zvolime trividlni [b, 0]y kéd, tj. H; je
identickd matice fadu b. Potom z; = v, m; =bar, = %b. Cili mame o ~ 27mo(1 + %mo)
a e &~ 2 + mg bez ohledu na pocet blokd b. Na obrazku 4.2 mame graf efektivity ZZW
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OBRAZEK 4.2: Efektivita ZZW vkladéni v zavislosti na relativni kapacité ve srovnani
s perfektnimi kédy a s horni mezi na spodni efektivitu pro g =2 a 3.

vkladani v zavislosti na relativni kapacité ve srovnani s perfektnimi kédy a s horni mezi na
spodni efektivitu pro ¢ = 2 a 3. Odstup ZZW vkladani od horni meze na spodni efektivitu
binarnich kédu je méné nez 0,6.

Efektivitu vkladani mizZeme jesté vylepsit tim, ze navic aplikujeme dvoutroviiové +1
vkladani. Odstup +1 ZZW vkladani od horni meze na spodni efektivitu ternarnich kédua
je také méné nez 0,6.

Na zavér poukazeme na nékolik zobecnéni tohoto schématu. Predevsim si mutzeme
vS§imnout, ze u funguje jako zcela samostatny nosi¢. Vkladani do tohoto vektoru tedy
nemusi byt provadéno najednou jedinym kédem C, ale vektor w lze rozdélit na bloky
mensi délky a do téch vkladat zprdvu z; po ¢astech. Déle si vSimnéme, Ze (upravend)
matice Hammingova kédu Hy nemusi byt pro kazdy blok stejna. Délku Hammingova
kédu muzeme pro kazdy blok volit libovolné.

Cviceni 4.3. Vymyslete ,semiterndrni“ variaci ZZW stegosystému, kde se namisto bi-
narnich Hammingovych kédd pouziji ternarni Hammingovy kdédy, avsak kéd C zlstava
binarni. Ukazte, Ze relativni kapacita a efektivita takového schématu je

2(mq + ramg logs 3) my + ramg logy 3
o~ a e~ .

b(3m0 + 1) Ta

Cviceni 4.4. Vymyslete terndrni variaci ZZW stegosystému, kde vSechny pouzité kédy
jsou ternarni. Relativni kapacita a efektivita takového schématu by méla vyjit
(my + ramg) logy 3 o~ (my + ramg) logy 3

~ ~

b3mo Ta

4.3. PSANI NA MOKRY PAPIR POMOCI MATIC

Stejné jako v kapitole 2 budeme znacit x, y € Fy posloupnost hodnot spjatych s blokem
nosice a s blokem stegoobjektu a z € Fj* budeme znacit zpravu vkladanou do daného
bloku. Paritni matici samoopravného kédu typu m x n nad F, zna¢ime jako obvykle H.
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Pro kazdy blok méame nyni navic mnozinu indext suchych slozek, kterou znacime S, a
mnozinu indexd mokrych slozek M = {1,...,n}\ S. Pocet suchych prvka budeme znadcit
s := |S]. Pro kazdy vektor & € Fy definujeme vektor s € Fy, ktery vznikne ztZenim
vektoru  na slozky indexované mnozinou S. Podobné Hg zna¢ime podmatici matice H,
ktera vznikne zGzenim matice H na sloupce indexované mnozinou S.

Extrakce zpravy z ze stegoobjektu y je shodna s definici v kapitole 2, tj. z = Hy.

Algoritmus 4.5 (maticové vkladéani do mokrého nosice).
vstup:  nosi¢ x € Fy, zprdva z € Fi, paritni matice H [n,n —m], kédu C,
mnoZina mokrych indexa M
vystup: stegoobjekt y € Fy takovy, ze Hy = z a ypy = T
S:={1,....,n}\ M
Ym = M
b:=2z—- Hyxpm
if (Hs | b) ma feseni then
za Yg zvol libovolné feseni soustavy (Hg | b)
return y
else
return fail

Dikaz. Hy = Hsys + Hyyy =b+ Hyxopm = 2. O

[ I B e S N L

Nyni stojime pfed problémem, jakym zptsobem vybrat paritni matici H, aby sou-
stava ( Hg | b) méla feSeni a aby toto Feseni bylo mozné efektivné spocitat. Aby soustava
(Hs | b) byla fesitelnd pro kazdou pravou stranu, musi byt hodnost matice Hgs rovna m.
Jinymi slovy, jeji Taddky museji byt linearné nezavislé. Nutnou podminkou je tedy, aby
s > m. Zdaleka nejlepsi by bylo, kdyby matice H méla vlastnost, ze kazda jeji podma-
tice Hg, kde s > m, ma hodnost m. Tuto vlastnost lze také formulovat tak, Ze kazdych
m sloupcit matice H tvoii linedrné nezavislou mnozinu. Kédy, jejichz paritni matice maji
tuto vlastnost, zname pod nazvem MDS kdédy. Bohuzel pro ¢ = 2 existuji jen trivialni MDS
kédy s parametry [n, 1]2, [n,n]2 nebo [n,n — 1]2. Z netrividlnich MDS kédi zndme napii-
klad zobecnéné Reed-Solomonovy kédy, ale jejich nevyhodou je, ze délka téchto kodi je
omezena velikosti télesa. Velikost télesa bychom vSak chtéli udrzovat minimalni, abychom
minimalizovali velikost zmén v nosic¢i. Naproti tomu délku kédu bychom chtéli spise velkou,
jak plyne z nasledujici uvahy.

Meéjme pevné zvoleny nosi¢ a oznac¢me o pravdépodobnost, ze ndhodné zvoleny prvek
nosice je suchy. Relativni pocet symbolu vkladané zpravy oznac¢me p = m/n. V pfedchozim
odstavci jsme shledali, ze aby algoritmus mohl fungovat, musime volit ; mensi nez o,
coz ostatné vyzaduje i véta o mokrém nosi¢i. Kdyz rozdélime nosi¢ na velké bloky, pak
podle zékona velkych ¢isel bude pocet suchych slozek v bloku relativné blizko o¢ekavané
hodnoté on a mizeme ocekavat, ze bude vétsi nez un = m. Naproti tomu pii rozdéleni
nosice na malé bloky stoupé hrozba, zZe do nékterého z blokd padne nedostateény pocet
suchych slozek a algoritmus selze.

Jednou moznosti jak ziskat matici H typu pun X n je sestrojit ji ndhodné. Potom
pravdépodobnost, ze jeji libovolnd podmatice typu pun X on mé linearné nezavislé radky,
se s rostoucim n blizi jedné, za predpokladu, ze u < o.

Lemma 4.6. Necht m an jsou prirozend ¢isla takovd, Ze m < n. Potom pravdépodobnost,
Ze nahodneé zvolend matice typu mxn nad télesem Fy md linedrné nezavisle rddky, je rovna

m—1

[Ta-g¢.

=0
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Diikaz. Pocet matic typu m x n nad [, s linedrné nezdvislymi radky lze urcit tak, Ze
popiseme jakym zptisobem bychom je vSechny sestrojili. Na prvni fadek mutzeme zvolit
kterykoliv nenulovy vektor, tj. mdme ¢" — 1 moznosti. Na (i + 1)-ni fadek mizeme zvolit
kterykoliv vektor s vyjimkou vektorti, které lze vyjadrit jako linedrni kombinaci prvnich
i ¥adki, tj. mame ¢" — ¢' moznosti. Celkem tedy mame H?fol(q" — ¢') matic s linearné
nezavislymi radky. O

Lemma 4.7. Necht x € [0,1] am > 1, pak (1 —x)™ > 1 —muz.

Diikaz. Jestlize max > 1, pak nerovnost zfejmé plati. Déle se tedy vénujme pripadu ma < 1.
Funkce fr,(z) = mIn(l — ) — In(1 — mx) ma derivaci f; (z) = —7% + 72— a ta je na

intervalu [0, 1/m) nezdporna. Funkce f,,(z) je tedy neklesajici na intervalu [0,1/m) a déle
vidime, Ze je na tomto intervalu spojitd a f,,,(0) = 0. Odtud plyne, ze mIn(1 —z) —In(1 —
mz) > 0 na [1,1/m). O

Tvrzeni 4.8. Necht u,d,0 € (0,1] a p < 0. Potom pravdépodobnost, Ze ndhodné zvolend
matice typu |pn| x [on]| nad télesem F, md linedrné nezdvislé vadky, je pro vSechny
dostatecné velké hodnoty n alespont 1 — 4.

Dikaz. Oznaéme m = |un| a s = [on]. Pravdépodobnost, ze ndhodné zvolend matice
typu m X s nad télesem F,; mé linedrné nezavislé radky, je

m—1

(1 - q’L'*S) > (1 . qus>n >1-— nqus >1-— nq(ufa)n'
i=0

)

O]

Bloky velké délky obecné ¢ini z vkladani velice naroény problém. Casova sloZitost feseni
soustavy rovnic pomoci Gaussovy eliminace je totiz kubickd v délce bloku (pro pevné p
a o). Pro efektivni FeSeni soustavy budeme muset zajistit, aby soustava méla né&jaky vhodny
tvar. Dobra by byla napfiklad soustava v odstuptiovaném tvaru, kterou bychom mohli
vyTesit zpétnou substituci v kvadratickém case. Jesté lepsi by byla soustava, jejiz fadky
by byly nejenom odstupnované, ale navic fidké, tj. az na par slozek nulové. Takovou
soustavu vyresime v linedarnim case. Vzhledem k tomu, Ze soustava, kterou mame resit
vzniké v podstaté ndhodnym vybérem sloupcti matice H, muZeme zajistit jeji fidkost, ale
neni mozné zajistit, aby byla vzdy v odstuptiovaném tvaru. Prevod do odstupnovaného
tvaru lze ovSem obstarat i jinak, nez pomoci Gaussovy eliminace. V pripadé fidkych matic
se to muze podafit i pouhymi permutacemi fadk? a sloupci. Nasledujici ptiklad ukazuje,
jak na to.

Priklad 4.9. Pro jednoduchost pfedvedeme vkladani s pomoci paritni matice Hammin-
gova [7,4]2 kédu. Uvazujme blok nosice se tfemi mokrymi prvky (podtrzené) 13, 12, 16, 17,
16, 15, 14 a zpravu z = (1,0,1)T. Blok nosi¢e pfevedeme na vektor « = (1,0,0,1,0,1,0)T.
Mame tedy S = {3,4,5,7}, M ={1,2,6} a

0001111 0111 00 1
H=(0110011|, Hs=|100 1|, Hy=[0 11
1010101 1011 100

Déale mame x5 = (0,1,0,0)T a 2y = (1,0,1)". Spoéteme b = z — Hpy xpq = (0,1,0)T a
najdeme reseni yg soustavy
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Nejdiive najdeme sloupec, ktery obsahuje jen jednu jednicku, a vyménime ho s prvnim
sloupcem.

Ya Y3 Ys Y7

1 01 10
01011
01110

V dalsim kroku najdeme sloupec, ktery obsahuje jen jednu jednicku v poslednich dvou
slozkach, a vyménime ho s druhym sloupcem. Potom pfeuspotfddame radky tak, aby jed-
nicka padla na diagonalu.

Ya Ys Y3 yr Ya Ys Yz Y7

1 10 10 1 1.0 10
001 11 — 01 1 10
01 1 1|0 001 1|1

Tim uz méme soustavu v odstupnovaném tvaru. Hodnotu y; mutzeme zvolit libovolné.
Abychom minimalizovali po¢et zmén, vezmeme y7 = x7 = 0. Zpétnou substituci dofesime
soustavu: y3 = 1, y5 = 1 a y4 = 1. Mame tedy y = (1,0,1,1,1,1,0)T a blok stegoobjektu
13,12, 17, 17, 17, 15, 14.

Snadno nahlédneme, ze kdyby mnozina indext mokrych slozek byla M = {1,2,4}, pak
uz by soustava nebyla TFesitelnd pomoci fadkovych a sloupcovych permutaci.

Matici Hg obecné prevadime do odstupnovaného tvaru tak, Ze v levém hornim rohu
postupné vytvarime horni trojuhelnikovou matici s jednickami na diagonéle. V k-tém
kroku najdeme sloupec, ktery ve své spodni ¢asti obsahuje pouze jednu jednicku. Tuto
jednicku pak premistime na diagonalu permutacemi fadkd a sloupci.

1 .. k=1 k j 1 .. k=1 j k

1 % %% * * * 1 % % x| *x %

0 1 x| % x =% 0 1 % =% |x%x *x =

0 0 1% * = =x 0 0 1 x|x%x *x =
kO O Ol x 0 =x —>i0001***
{00 0% x 1 x k\OOOO***}

0 0 0| x 0 = 00 0 O0|=x*x * =«

Algoritmus 4.10 (feSeni soustavy permutacemi fadku a sloupct).
vstup:  soustava (A | b), kde A je typu m x s nad F,, vektor u € F}
vystup: TeSeni soustavy, které se na alesponi s — m pozicich shoduje s u

m:=1id € S,
for k=1,...,m do
v matici A najdi j-ty sloupec takovy, ze w(ayj,...,am ) =1

if j neexistuje then
return fail

bud i > k takové, ze a;;j # 0

SW&p(AZ‘ *9 Ak*)

swap(b;, by)

swap(A*j, A* k)

© 00 N O Ok W N
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10 m:=mo (j,k)

11 for k=m,...,1do

12 Uy = a0k — X5 Aitin(s)
13 return u

Definice. Necht m je pfirozené ¢islo, 6 > 0 a ¢ > 0. Ozna¢me R = ¢ - In(m/d)/m,

1 . R1 L
- proi =1, v proi=1,...,m/R—1,
p(i) = ﬁ proi=2....m, a 7(i)= %ln(R/é) pro i = m/R,
pro i > m, 0 pro ¢ > m/R.

Rekneme, ze diskrétni ndhodna velicina X mé robustni solitonové rozdeleni s parametry
(m, 9, c), jestlize

o )+r)
PriX =i =S o+ 1G)

Pfedchozi definice byla poprvé predstavena v ¢lanku [10], ktery pojednava o tzv. LT
kédech. Tyto samoopravné kédy jsou urcéené pro binarni vymazovy kandl a lze je po-
psat tak, ze Hammingovy vahy sloupci jejich generujici matice maji robustni solitonové
rozdéleni. Z uvedeného ¢lanku plyne nésledujici véta.

Véta 4.11. Mdme-li soustavu rovnic nad télesem F, s alespori s ~ m + cy/m(In(m/§))?
sloupci takovymi, Ze jejich Hammingovy vahy maji robustni solitonové rozdéleni s para-
metry (m,d, c), pak pravdépodobnost selhdni algoritmu 4.10 je nejvyse §.

Predchozi véta nam dava navod na sestrojeni matice H. Zvolime velikost bloku n,
horni mez § na pravdépodobnost selhdni algoritmu a parametr ¢, ktery je vhodné volit
fadové okolo 1071, V zavislosti na aplikaci mame obvykle dan bud relativni poéet suchych
prvkl v nosici o, nebo relativni délku zpravy p, a podle véty 4.11 urc¢ime druhy z nich
tak, aby

Vi (ln “”)2 . (4.4)

o>u+c —
n

1)
Matici H typu pun x n nad télesem F, sestrojime ndhodné tak, aby Hammingovy vahy
jejich sloupcit mély robustni solitonové rozdéleni s parametry (un, 0, ¢). P¥i vkladani se ze
sloupcti této matice vybere podmatice Hg velikosti un x on. Hammingovy véhy sloupct
matice Hs maji totéz rozdéleni jako Hammingovy vahy sloupci matice H.

Z rovnice (4.4) zaroven vidime, Ze pro pevné zvolené o, § a ¢ se odstup p od o s ros-
toucim n blizi nule, coz je dalsi dikaz véty o mokrém nosici.

Tvrzeni 4.12. Jestlize Hammingovy vdhy sloupci matice H typu m X n maji robustni
solitonové rozdéleni s parametry (m,d,c), pak casovd sloZitost maticového vkladani do
mokrého nosice je O(nlog(m/d)).

Dikaz. Zacneme tim, ze spoc¢itame horni odhad na ocekdvanou Hammingovu véhu libo-
volného sloupce matice H. Pfedevsim si v§imnéme, Ze

Sopl) =+
=1

m

1 1 11
=— — =1
i(ti— 1) m+§i—1 i

m
=2
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Ocekavana hodnota nahodné veli¢iny s robustnim solitonovym rozdélenim je

9) 00 m m/R—1
1 1 R R
2 z] N P SR ACAC TR S R BETE

<In(m)+1+1+In

V predposlednim kroku jsme vyuzili odhadu )", 1/i < log(m) + 1.

Predpokladejme, ze matice H je ulozena po fadcich v Fidké reprezentaci. Ocekavana
vaha tadku matice Hg je O (% log %)

Slozitost algoritmu 4.5 spociva ve vypoctu vektoru b = z — H xpq, Sestaveni matice
Hg afeseni soustavy (Hg | b). Vypocet b a sestaveni Hg lze provést soucasné a vyzaduje
jeden priichod vsech prvkid matice H. Pocet nenulovych prvki v H je celkem O (n log %)
Zbyva urcit slozitost algoritmu 4.10.

Nejdfive spocitame slozitost jednoho prichodu cyklem, ktery zacina na fadku 2. Cyklus
zaciné nalezenim sloupce, jehoz spodni ¢ast méa vahu 1. Pocet nenulovych hodnot ve spodni
¢asti sloupce nemusime pocitat pri kazdém pruchodu cyklem, ale staci mit tyto udaje
ulozené a pfi kazdém pfesunu fadku do horni ¢asti matice je pouze aktualizovat. Nalezeni
sloupce méa konstantni slozitost a aktualizace vah spodnich ¢asti sloupci je ma slozitost
(0] (% log %) Operace swap na tadcich 7 a 9 algoritmu neni tfeba provadét fyzicky, staci
aby se permutace provadély napriklad na ukazatelich, a tedy v konstantnim case. Celkova
slozitost m prichodu cyklem je O (s log %)

Slozitost jednoho prichodu cyklem, ktery zazina na fadku 11 je O (% log %) Celkova
slozitost m priichodt timto cyklem je tedy opét O (s log %)

Slozitost algoritmu 4.5 je tedy O (slog %) = (n log %) O

Nyni mame névod na sestrojeni matice H a také efektivni algoritmy vkladani a ex-
trakce. Otazkou zlstava, jakym zptisobem si strany vyméni matici H. Jednou moznosti
samoziejmé je, aby matice byla pfedem dohodnuta. Nevyhodou takového postupu je, Ze
jsme vazani na urcité predem urcené hodnoty o a u. Takova matice nebude pouzitelna
pro nosice s relativnim poc¢tem suchych prvki mensim nez o. Naopak pro nosice s relativ-
nim poc¢tem suchych prvka vétsim nez o ndm pevné zvolend matice nedovoli plné vyuzit
kapacitu nosice.

Dalsi moznosti je pfedem dohodnout urcité parametry, jako napriklad velikost bloku n
a parametry c a ¢, ale délku zpravy m a matici H zvolit aZ ve chvili, kdy mame kon-
krétni nosi¢ a zpravu. V takovém ptipadé musime v nosi¢i vyhradit néjaky maly prostor,
kam ulozime informaci o délce zpravy. Paritni matice se potom sestroji nadhodné, pricemz
jako inicializa¢ni hodnota generatoru ndhodnych cisel mtize slouzit pravé délka zpravy m.
Vzhledem k tomu, ze obé strany sdileji vSechny parametry pro sestrojeni matice, miizou
si ji kazda samostatné vygenerovat. Tento postup ma jednu velkou vyhodu. Stane-li se, ze
pro néktery blok nosice algoritmus 4.10 selze, mtzeme situaci vyfesit tak, ze cely proces
zacneme od zacatku s jinou matici H. To se da zafidit tak, Ze zpravu doplnime néjakym
bezvyznamnym znakem, ¢imz zménime jeji délku a tim i inicializa¢ni hodnotu generatoru
nahodnych matic.

5. VKLADANI POMOCI VITERBIHO ALGORITMU

V této kapitole vysvétlime, jakym zptisobem lze ve steganografii vyuzit teorii konvolu¢nich
kédt, zejména popiSeme pouziti Viterbiho algoritmu k minimalizaci distorze vyvolané
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vkladanim. Vyznamnou motivaci je, ze do Viterbiho algoritmu lze prirozené zakomponovat
zohlednéni vah jednotlivych zmén v nosi¢i. S myslenkou pouziti konvolu¢nich kédu ve
steganografii pfisli Filler, Judas a Fridrich v ¢lanku [4]. Jejich metodu vylozime v feéi
predmétu Automaty a konvoluéni kédy predniseného na MFF. Nékteri ¢tenafi mohou
upfednostnit ryze maticovy popis metody v puvodnim ¢lanku [4].

Stejné jako v kapitole 2 rozdélujeme nosi¢ na bloky velikosti n a prvkim nosice
prifazujeme hodnoty z koneéného télesa. Na rozdil od kapitoly 2 nebudeme pracovat s

jednotlivymi bloky samostatné, ale sestrojime z nich posloupnost vektort {a:i}f:é, kde
1) (n)\T
o)

x; = (z, € Fy. Pro jednoduchost budeme opét hovoiit pifmo o {x; f;é jako
o nosi¢i a o {y; f;é jako o stegoobjektu. Zpréva je posloupnost vektort {zi}f;é, kde
zZi € F(Zn

Relativni kapacita nosice je stejné jako v piipadé maticového vkladani o = m(log, q)/n.
V tomto textu se budeme soustfedit na ptipad m = 1. Relativni kapacita nosice je potom
sice omezena na hodnoty tvaru a = (log, ¢)/n, to ale neptfedstavuje problém, protoze ve
steganografii mame tendenci cilit na hodnoty blizké nule. Na zpravu je pak prirozenéjsi
pohlizet jako na posloupnost skalari { z; f:é, nez jako na posloupnost jednoslozkovych vek-
tord. Zobecnéni pro m > 1 je jednoduché, viz poznamka 5.2, nezda se vSak byt pfinosné,

protoze neimérné navysuje slozitost Viterbiho algoritmu.

5.1. KONVOLUCNI EXTRAKCE

Extrakce zpravy se provadi konvolu¢nim prekladac¢em. Kdybychom preklada¢ implemen-
tovali pomoci kodéru v kontrolorové normalni formé, potiebovali bychom n pamétovych
registrd, protoze v kazdém kroku pfijimé kodér n vstupnich hodnot. Ptrekladac Ize také
implementovat kodérem v pozorovatelové normalni formé, ktery je popsan na obrazku 5.1
a vyuziva pouze m = 1 pamétovy registr délky d. Proménnou, kterd odpovida j-té butice
registru na konci i-tého kroku, znacime 'rz(] ). D znadi operator zpozdéni. V case ¢ = 0 je
cely pamétovy registr vynulovany, tj. r(()J ) =0 pro 1 < j < d. Hodnoty f;k) c€F,ag; €y,
kde 0 < j <dal<k<n, jsou pfedem stanovené konstanty, pficemz konstanta gy, ktera
se v obrazku ani neobjevuje, je vZdy volena rovna (. Prochézi-li hrana zakrouzkovanou
konstantou, znamena to, ze se piislusna hodnota touto konstantou nasobi.

Pro referenci popiseme extrakéni algoritmus také pomoci pseudokédu.

Algoritmus 5.1 (konvoluéni extrakce).
vstup:  stegoobjekt {y; f‘é z Fy,

parametryf](k) cF,agjclF,kde0<j<dal<k<n
/-1
1=

vystup: zprava {z;};, g

1 (So,...,Sd)ZZ(O,...,O)

2 fori=0,...,/—1do

3 for j=1,...,n do

4 (807-"75(1) = (307---,3(1)"1'3/1(])( (gj)a"'7fc(l]))
5 Zi = 8o

6 (807"'7sd) ::(507---75d)+30(g()7---7gd)

7 (80,...,8d)::(51,...,Sd,0)

8 return {z; f;é
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OBRAZEK 5.1: Konvoluéni extrakce

998 5.2. SOUVISLOST S KONVOLUCNIMI KODY

Abychom porozuméli souvislosti s konvolu¢nimi kédy, popiSeme fungovéani extrakéniho
algoritmu pomoci rovnic. V i-tém kroku algoritmu plati

=+ > 1P,
k=1

)

r? =T 4 gzt ST M, pro1<j <,
k=1
rz(d) = gazit+ Z fék)y§k).
k=1

000 Upravou téchto rovnic se miizeme zbavit registrovych proménnych a vyjadtit z;:

d n d
D SUREES B
j=1

k=1 j=0

w00 Uvazime-li, Ze gg = 0, pak se tato rovnost da zapsat pomoci D-transformaci jako

2(D) = g(D)z(D) + > _ f*¥(D)y*(D),
k=1
1001 COZ po Upravé dava
R f®(D) 1
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kde f(D) = (f(l)(D), e f(")(D)) je matice typu 1 x n nad télesem racionalnich funkci
Fq(D) ay(D) = (y(l)(D), . ,y(")(D))T je vektor polynomt z Fy[D]. Extrakéni algoritmus
tedy skutecné je konvolucni prekladac.

Pozndamka 5.2. Kdybychom chtéli sestrojit kodér v pozorovatelové norméalni formé pro
matici f s vice fadky, stacilo by pro kazdy fadek sestrojit kodér popsany na obrazku 5.1.
Kazdy z m kodéri by mél stejny vstup a kodéry by tedy bézely paralelné vedle sebe. Jejich
vystupy by se pak poskladaly do posloupnosti m-slozkovych vektora {zl-}f:é.

Nevyhodou vétsiho pocétu kodéru je vétsi celkova délka pamétovych registri a tedy
exponencialni narist poc¢tu stavi vysledného automatu.

z

5.3. VKLADANTI

Extrakéni algoritmus nejdfive popiseme jako konec¢ny prekladac¢. Pro tento prekladac se-
strojime trelazovy diagram, coz je graf, ktery popisuje, jak se vyvijeji stavy prekladace v
zavislosti na vstupu. Cesty v trelaZovém grafu obecné odpovidaji vSem moZznym vstuptm
prekladace. My ovSem sestavime nas$ graf tak, aby obsahoval pouze ty cesty (vstupy), je-
jichz vystupem je vkladana zprava {zi}f:é. Tyto cesty jsou kandidatky na stegoobjekt.
Viterbiho algoritmus potom najde cestu s nejmensi distorzi.

Tento postup si nejlépe ukazeme na prikladu. Méjme extrakéni automat popsany na
obrazku 5.2. Tento automat odpovidd koneénému prekladac¢i na obrazku 5.3. Stav zde

yz(l) e o

NN

(2) e
v I\
3) e ]

Y; ®

N\
i 9Tt D}—{H—{D}—T]

OBRAZEK 5.2: Konvoluéni extrakce s parametry f(D) = (1 +D+D? D+ D?1+ D2) a
g(D) = D? nad Fo

1)), Fungovani tohoto prekladace si popiSeme na prikladu

zapisujeme jako dvojici r;"’r;

hrany, ktera vede ze stavu 10 do stavu 11 a je oznacena dvéma instrukcemi 100/0 a 101/1.
To znamend, ze je-li prekladac¢ ve stavu 10 a vstupem je 100 nebo 101, pak ptrekladac
prejde do stavu 11 a v pripadé prvniho vstupu vypise 0, ve druhém piipadé vypise 1.

7 ptekladace sestrojime dva treldzové moduly. Jeden bude obsahovat prechody, které
maji vystup 0, druhy ty, které maji vystup 1.

V zavislosti na tom, jakou zpravu chceme vlozit, pospojujeme piislusné moduly do
trelaze. V trelazi pak najdeme pomoci Viterbiho algoritmu cestu, ktera se nejméné lisi od
nosice, anebo obecnéji fe¢eno cestu, kterd ma nejmensi vahu vzhledem k néjaké distorzni
funkci.

Vsimnéme si v ¢em se tato trelaz lisi od té, se kterou se setkavame pii dekédovani
konvolu¢nich kédu. Jednak zde nevyzadujeme, aby piekladac¢ skoncil v nulovém stavu.
Hrany oznacujeme vstupnimi hodnotami piekladace misto vystupnich hodnot. Nasim cilem
je totiz upravovat vstupni hodnoty, abychom dosahli pozadovany vystup. Naproti tomu v
pripadé dekodéru konvolu¢nich kédi ndm jde o to upravovat poskozeny vystup, abychom
dosahli platny vystup.
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OBRAZEK 5.3: Koneény preklada¢ odpovidajici kodéru na obrazku 5.2

Kdybychom spustili Viterbiho algoritmus na takto sestrojené trelédzi, byla by jeho
casova slozitost O(qd+“_1€n) operaci porovnani. Rozvinutim moduli se da vylepsit ¢asova
slozitost na O(q%t2¢n) vektorovych operaci. Rozvinuti spo¢iva v tom, Ze kazdy piechod
extrakéniho automatu rozdélime na n + 1 podkroki. Tyto podkroky odpovidaji operaci
na radku 4 v algoritmu 5.1, ktera se provede n-krat v kazdém pfechodu, a operacim na
radku 6 a 7, které se provedou jedenkrat v kazdém prechodu. Stavovy registr je tfeba
rozsifit o jednu bunku, ¢imz se pocet stavii znasobi g-krat. Piiklad rozvinutych moduld je
uveden na obrézcich 5.6 a 5.7. Rozdil mezi nimi se projevuje pouze v poslednim podkroku.

Jak uz jsme zminovali, Viterbiho algoritmus zohledniuje vahy jednotlivych zmén v
E] ) prirazujeme distorzni funkci pgj ). F, — R. Hodnota
/’1('] )(a) udava, jak moc by piispélo nastaveni yl(] ) = a ve stegoobjektu k celkové distorzi
vyvolané vkladanim. Chceme-li pouzit jednoduchou metriku, kterd pouze sleduje pocet

zmén v nosici, definujeme

nosic¢i. Ke kazdému prvku nosice x

; 0, jestlize a = x(j),
Pz(])(a) = J . )
1, jestlize a # x;”’.

7

Vhodnou volbou distorzni funkce miizeme tuto metodu pouzit i k psani na mokry papir:

p(j)(a) . { o0, jestlize a # acgj) a prvek na j-té pozici v i-tém bloku je mokry,
) =

0  jinak.
V prvni ¢asti Viterbiho algoritmu se prochéazi trelaz zleva doprava, tj. proi =0,...,¢—
laproj=1,...,n. Prokazdé i a j mame az ¢*t! stavii s, ve kterych se miize automat v

daném okamziku nachazet. Pro kazdy z téchto stavii se spocita vaha nejleh¢i cesty, ktera
do ného vede, a do pathl(-j ) [s] se zaznamend posledni hrana této cesty. Jakmile se dojde na
konec trelaze, vybere se stav, do kterého vede nejlehéi cesta a tato se zpétnym prichodem
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OBRAZEK 5.4: TrelaZové moduly sestavené z konecného prekladace na obrazku 5.3
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(el
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je]
—_
[eJe]
o
[ev}en]
o
—_
oSO
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o
o
—_
(el
S~
=
e}
—

110 111 111 110
111 11 11 111
000 001 001 000
1106% 110001 1005 110]6%
101 100 100 101
(1)(1)1 100 (1)(1)0 101
11977 11|17 11 11 11
- - 0 -110 -111 -
000 woL— owor— 000
1 1 0 0 1

OBRAZEK 5.5: TreldZ pro vlozeni zpravy 11001 sestavend z modul na obrazku 5.4

zrekonstruuje. Algoritmus vyzaduje pamét k ulozeni O(¢%*14n) prvki télesa F, a ¢as k
provedeni O(¢%+2¢n) operaci na registru. Cely postup je popsén v algoritmu 5.3. Tento
popis je velmi obecny. Pro bézné pouziti by méla stacit jeho specializace pro ¢ = 2 bez
zpétné vazby, kterou lze implementovat pomoci operaci XOR. Tato specializovand varianta
algoritmu je k nalezeni v ¢lanku [4].

Algoritmus 5.3 (vkladani pomoci Viterbiho algoritmu).
vstup:  distorzni funkce prvkl nosice {pi}f;é, zprava {z; f;é nad Fy,
parametry extrakéniho algoritmu f(D) a g(D)

vystup: stegoobjekt {yi}f:é
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OBRAZEK 5.6: Rozvinuty trelaZzovy modul z obrazku 5.4 s vystupem 0.

— Inicializace.

for s € Fit!\ {0} do
weight[s] := co

weight[0] := 0

— Doptedny pruchod trelazi.

for :=0,...,/—1do
for j=1,...,n do
for s € Fi*! do
pathm[ | := argmin,cp, weight[s — a( ,... ,fd )] —|— p; )( )
weight'[s] := mingep, weight[s — a(féj 7...,fd )] +p; )( )
weight := weight’
for (sg,...,84-1) € Fg do

weight'[(so, . . ., 5q—1,0)] := weight|(zi, S0, - - ., sa—1) — zi(gW, ..., g™)]
for sq € F, \ {0} do
weight'[(sg, . . ., 84)] := o0
weight := weight’

— Volba stavu, ve kterém konci nejlehéi cesta.
(S0, .-.,84) = arg M 1 weight[s']
— Rekonstrukce nejleh¢i cesty zpétnym prichodem trelaze.
fori=/¢—-1,...,0 do

(807817 cee 7Sd) = (Zi,SO, .. 'asd—l) - Zi(glv cee ,gn)
for j =, .1 do

<30, 5 .,Sd) = (s0,..-,50) =y (FD, . £9)

Stegosystém zalozeny na konvolu¢nim pteklada¢i uvedeném na obrazku 5.2 dosahuje

wes  efektivity e = 3,87, pficemz o = 1/3. Toto velmi dobfe odpovidé efektivité Hammingo-
1065 vych kédd v dané oblasti. Nicméné pouzijeme-li vétsi registr, napt. d = 10, pak existuji
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OBRAZEK 5.7: Rozvinuty trelazovy modul z obrazku 5.4 s vystupem 1.

konvolué¢ni pfekladace pro o = 1/3, s nimiz lze dosdhnout efektivity 4,94.

Experimenty naznacuji, ze pfitomnost zpétné vazby g(D) nem4 méfitelny vliv na efek-

tivitu vkladani.
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