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Reprezentace barev

» Barvy reprezentujeme jako usporadané trojice
(r,g,b) €{0,1,...,255}>.

» Mnozinu vSech barev Ize usporadat lexikograficky jako
mnozinu trojic.

» Podobnost barev miizeme mérit pomoci Eukleidovské normy
1(r1, 81, b1) — (r2, 82, b2) || = /(i — r2)? + (81 — 82)% + (b1 — b2)2.

» Existuji i jiné reprezentace barev, které mohou byt vhodnéjsi
pro méreni podobnosti, napf. CIELAB.

» CIELAB rozklada barvy na jasovou slozku a dvé barvonosné
slozky.

» Transformace mezi RGB a CIELAB je nelinearni.



Paletové obrazky

v

Paletovy obrazek sestdva z palety barev a z matice indexd.

v

Paleta barev je mnozina C = {¢; | i € I } indexovani &isly

1=1{0,1,....|C| —1}.

v

Barva pixelu je urcena indexem na odpovidajici pozici
v matici indexd.

v

Kazdy paletovy obrazek ma mnoho riznych reprezentaci
urcenych usporadanim palety.



Steganografie v paletovych obrazcich

1. Volbou usporadani palety.
2. Vkladani do matice indexd.

(a) Paletu setfidime podle jasu. Potom LSB embedding.
(b) Paletu setfidime lépe. Potom LSB embedding.

(c) Vkladani s optimalnim pfifazenim parity.



Steganografie volbou usporadani palety

» MnozZinu vSech permutaci palety S¢ mizeme usporadat
lexikograficky.

v

Kazdé permutaci pfifadime poradové islo od 0 do |C|! — 1.

v

Kazdému poradovému dislu prifadime néjakou zpravu.

v

Paleta s 256 barvami dava nosic s kapacitou
log, 256! ~ 1684 bitid ~ 1,5 SMS zpravy.



Steganografie volbou usporadani palety

+ Nezanechava zadnou vizualni stopu v obrazku.
(Pouze vybirame jednu z mnoha ekvivalentnich reprezentaci
obréazku.)

— Omezena kapacita.

— Chaoticky usporadana paleta budi podezreni.
(VétSinou byva setfidéna podle jasu, odstinu, anebo podle
etnosti barvy.)

— Otevreni obrazku a opétovné ulozeni ma zpravidla za
nasledek zniceni zpravy.



Vkladani do matice indexut

2. (a) EzStego

v

Paletu setfidime podle jasu a matici index(i precisluje.

» Bity zpravy vkldddme do nejnizsich bit jednotlivych
index(i v matici.

vy

v

Mize vést k zdsadni zméné odstinu pixelu.



Vkladani do matice indexut

2. (b) Vkladani s Iépe setfidénou paletou.

» Stejné jako v 2. (a), ale paletu uspordddme, aby kazdé dvé
po sobé nasledujici barvy v paleté byly co mozna
nejpodobnéjsi.

» Napriklad budeme minimalizovat soucet
IC|—2

> e = cival
i=0

» Problém hledani takovéhoto usporadani je shodny
s problémem obchodniho cestujiciho.

» NP-Gplny problém.



Vkladani do matice indexut

2. (c) Vkladani s optimalnim pfifazenim parity

» Kazdé barvé v paleté pfifadime hodnotu 0 nebo 1 (paritu)
tak, aby nejpodobnéjsi barva v paleté méla opacnou
hodnotu.

» Potfebujeme-li, aby barva nékterého pixelu méla opacnou
paritu, staci ji zménit na nejpodobnéjsi barvu v paleté.

» Timto minimalizujeme velikost zmén vyvolanych
vkladanim.



Vkladani s optimalnim prirazenim parity
» Zobrazeni, které kazdé barvé prirazuje paritu, budeme

znacit p.

» Zobrazeni, které kazdé barvé prirazuje nejpodobnéjsi barvu
v paleté, budeme znacit f

Definice
Necht C = { ¢ | i €/} je paleta a (p, f) je dvojice zobrazeni,
kde p: 1 — {0,1} a f : | — I. Jestlize pro kazdé i € | plati

N=1-—p(f(i a |l — ¢yl = min || — ¢,
p)=1=p(F() a &~ croll = min i~

pak fikame, ze (p, f) je optimalni prifazeni parity pro paletu C.



Optimalni prifazeni parity v RGB metrice

=0




Optimalni prirazeni parity v CIELAB metrice




Nejednoznacnost optimalniho prirazeni parity

Optimalni prifazeni parity existuje pro kazdou paletu, neni vsak
jednoznacné urceno.

» Nejednoznacnost p:
Mdzeme prevratit parity barev v libovolné komponenté a
mdame opét optimalni pfirazeni parity.

» Nejednoznacnost f:
K jedné barvé miZou v paleté existovat dvé nejpodobnéjsi
barvy.

» Chceme jednoznaénost, protoze (p,f) se v rdmci
komunikace neposild. (Odesilatel i pfijemce si ho spoditaji
samostatné ze znalosti palety.)

» Nejednoznacnosti se Ize zbavit zavedenim linearniho
usporadani na mnoziné barev.



Linedrni usporadani barev

» Usporadame podle indexu v paleté?

» Problém usporddani podle indexu:
Zranitelné vici preusporadani palety.

» Usporadame lexikograficky jako tfislozkové vektory?

» Problém lexikografického usporadani:
Nelze rozlisit duplicitni barvy v paleté.

» Redeni: Usporadame lexikograficky a duplicitni barvy
ztotoznime.



Algoritmus vkladani s optimalnim pfirazenim parity

vstup:  nosi¢ x = (x1,...,x,) € 1"
zprdva z = (z1,...,z,) € {0,1}7
kli¢c m € S,

optimalni pfifazeni parity (p, f)
vystup: stegoobjekt y = (y1,...,¥n) € 1"

1 fori=1,...,ndo

2 if i > m or p(x,;)) = z then
3 Yr(i) *= Xn(i)

4 else

5 Ya(iy = f(%x()

6 returny



Algoritmus extrakce s optimalnim prirazenim parity

vstup:  stegoobjekt y = (y1,...,y,) € 1"
kli¢ m € S,
délka zpravy m
optimalni pfirazeni parity (p, f)
vystup: zpréva z = (z,...,z,) € {0,1}"
1 fori=1....,mdo
2 z; := p(yx())
3 return z



Algoritmus optimalniho prirazeni parity

vstup:  paleta bez duplicit C ={¢ | i€/}
vystup: optimalni pfifazeni parity (p, f) pro C

v E={(lc—gllcq) i€ lit}
2 while E # () do

3 (d, C,',Cj) = minLEXE

4 if p(j) is undefined then

s p() =0 p() =1

6 f(i):=j4; f():=1i

7 E:=E\(Rx{c,¢} xC)
8 else

9 p(i) ==1—p(j)

10 fF(i):=Jj

11 E:=E\(Rx{¢} x ()
12 return (p, f)



Diikaz spravnosti algoritmu

» Pfifazeni (d, ¢;, ¢;) :== min gx E je dobre definované,
jestlize paleta neobsahuje duplicity.

» Algoritmus nezavisi na usporadani palety.
» Nikde nedochazi k porovnavani indext i a j.

» Algoritmus skonci.
» Mnozina E je konecna.
» Pri kazdém prichodu cyklem se zmensi alespon o jeden
prvek (d, ci, ¢j).



Ditkaz spravnosti algoritmu (pokracovani)

Po kazdém prichodu hlavnim cyklem plati pro vSechna i € /
nasledujici tfi invarianty:
p(i) neni definované <  (EN(R x {¢;} x C)) #0,
p(i) je definované < f(i) je definované,
p(i) je definované = p(i) =1 — p(f(i)).

Na konci algoritmu plati:
p(i) € {0,1} pro vSechna i € I. (Mnozina E je prazdna.)

v

v

f je radné definované zobrazeni.

\4

f obraci paritu.

v

Pro kazdé i € [ je ||c; — Cf(,')” = minje,\{,-}”c,- — gl



Utok na vklddani s optimalnim pfirazenim parity
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Cislo obrazku

Graf zobrazujici odhad relativni kapacity pro nosic¢e (o) a
stegoobrazky s & = 0.5 (x), « = 0.8 (*) a « =1 (+). Obrazky
512 x 512 s 256 barvami vytvorené pomoci ImageMagick z
http://www4.comp.polyu.edu.hk/~cslzhang/CDM _Dataset.htm.



Utok na vklddani s optimalnim pfirazenim parity
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Cislo obrazku

Tytéz obrazky, z histogramu byly vyrazeny barvy lezici v jadrech.



Utok na vkldddni s optimlnim p¥ifazenim parity
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Cislo obrazku

Utok na obrézcich vytvofenych ze sbirky
http://decsai.ugr.es/cvg/dbimagenes/c512.php. V histogramu
byly ponechany barvy lezici v jadrech.



Utok na vkldddni s optimlnim p¥ifazenim parity
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Cislo obrazku

Tytéz obrazky, z histogramu byly vyrazeny barvy lezici v jadrech.



Vkladani pri redukci hloubky barev

v

Nosi¢ je napr. 24-bitovy rastrovy obrazek.

v

Sestrojime paletu a optimalni pfifazeni parity.

v

Provedeme redukci hloubky barev s difuzi chyb.

v

U pixeld nesoucich bit zpravy postup upravime:
» PFi zaokrouhlovani na nejblizsi barvu se omezime na
mnozinu barev jejichz parita odpovida bitu zpravy.



Adaptivni vkladani
Napad:

» Nechceme vkladat do oblasti s uniformni barvou.
(Presvicené oblasti, nebe a jiné gradienty).

» Chceme vkladat do oblasti s vysokou texturou.

Priklad:
» Obrazek rozdélime na bloky 3 x 3 pixely.

v

Definujeme funkci t, kterd méri texturu bloku.

v

Napf. t(B) = pocet riznych barev v B.

v

Zvolime prahovou hodnotu v, napf. v = 2 nebo v = 3.

v

Do bloku B vkladame, pravé kdyz t(B) > ~.



Adaptivni vkladani
Problém:

» Vkladani mazZe texturu snizit.

» Prijemce nema k dispozici nosi¢, aby mohl uréit co byla
oblast s vysokou ¢i nizkou texturou.
Reseni:
» Poté co provedeme vkladani do bloku, zmérime texturu
Znovu.

» Klesla-li textura pod prahovou hodnotu:
» Blok odesleme se zménami.
» Blok bude prijemcem ignorovan.
» VloZend informace je tedy ztracena.

» Bity musime vlozit znovu do dalSiho bloku.



