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Velka data a hleddni souvislosti

Odbor informacnich a komunikacnich technologii BIS

.....5€ predstavuje

Josef Strelec
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BIS - kdo jsme?
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Co déeldme (z pohledu IT) %, 5
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V ¢cem spociva slozitost soucasnosti?
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Nové typy hrozeb
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Nove a sofistikované hrozby | 3e=57)
(asymetrie, limitované zdroje, demokratizace SW, 2

Digitdini transformace) Vyhledani Infiltrace Detekce zranitelnosti Identifikace Vytézeni,
provedeni akce

Governance, regulace a compliance
(mUzeme délat jen to, co je zdkonem dovoleno,
z&kony (CR, EU — napt. GDPR), liniové versus
projektové fizeni, .....)

Reaktivni pristup, zahlcend obrana, pretizené zdroje

Poskytovani reseni
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ICT v BIS

Rozdily oproti komercnim ICT:

- hlavni dUraz neni kladen na zisk, ale na bezpecnost @
vysokou dostupnost poskytovanych sluzeb,

 zqjistovani ICT vlastnim tymem (vendor locking, zdroj.kédy),

« neni mnoho mist, kde prdce muoze byt i posldnim.
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ICT v BIS

« Klasické ICT — kanceldrské prostredi, tymova spoluprdce, maily, spisovd
sluzba, HR, ekonomika, logistika, web, ITIL discipliny.

« Specifika: zpracovavani utajovanych informaci, certifikované informacni
systemy, oddélené prostredi, NtK, kryptografické prostredky, propojovani
domeén s riznou Urovni informacni bezpecnosti,

« Specidlni Utvary (ne ITs IT).
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Co déldme — pochopeni souvislosti
(Zpravodaijsky resp. BoydUv cyklus Observe — Orient — Decide — Act)

Vlada,

prezidet Zdroje d,ai:
zakon ' verejné,
neverejné,

zpravodajské
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Co déldme = pochopeni souvislosti
(z pohledu IT jsou to ndasleduijici discipliny):

* Master Data Management, Data Science.

* Information and Knowledge Management.
* Information Integration, Data Fusion.

* Big Data, Data Mining.

* Business Intelligence.

« Business Analytics, Decision Support Systems.
* Machine learning, Predictive Analyfics.

+ Text Mining, Speech recognition, Computer Vision,

« +discipliny podporuijici vyse uvedené.
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Co déldme = pochopeni souvislosti
(z pohledu IT jsou to ndasledujici konkrétni oblasti):

« ontologie - moznosti, metodiky, pristupy, feseni, IT pristupy, slovniky, klasifikace,
koncepty popisu (modelovdani) reality v pocitaci, dynamickd ontologie,

- kvalita dat, cisténi, data governance, sprdva metadat, sprdva zivotnino cyklu daf,
Ciselniky,

- exirakce entit, rozpozndni entit, siednoceni entit, analyza sentimentu + dalsi
obohacovdni dat,

« metody vyhledavdani, lingvistika jmnen (WAHDAN WADAN AL HUT AL SUNDANI LUFTI OMER OMAR
UMAR MUHAMED MOHAMED MUHAMMAD SAEED SAID YUSIF SALAHUDDIN),

« prediktivni analytika,




INNNNnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnan

Co déldme = pochopeni souvislosti
(z pohledu IT jsou to ndasledujici konkrétni oblasti):

-« vzorce jedndni (patterns) - jejich definice, detekce (malicious, suspicious napr. v
logech Cyber Security), stanoveni baseline chovdni ve velkych datech a
identifikace anomdlii (minimalizace false positive),

 loT a big data z nich a analytika nad tim (pristupové systémy, smart grids, smart
auta, ...) specificky ve statni sprave,

« bezpelnost, ight management, access control, fizeni vyjimek, kryptologie
(ulozenych dat, pri prenosu, pri zpracovani ),

- open data a jejich moznosti vyuziti.
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ICT v BIS — specifika v oblasti vyvoje SW

- Potreba zpravodajské sluzby vytvaret si aplikace vlastnimi
silami (neni nikde ve statni spraveé).

* Problematika outsourcingu.

- Metodiky (analyza, vyvoj, testovani - waterfall, agilita,
SWEBOK, SVVP).

- Hlavni oblasti — kvalita datf, integrace a konsolidace,




INNNNnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnan

ICT v BIS — specifika v projektovém rizeni
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ICT v BIS — specifika v projektovém rizeni

1. Lze konat jen zakonem (vyhldskou, predpisem) povolené. p—

2. Verejné obchodni soutézeni (prodlouzeni, odborné znalosti,
smlouvou svazané plnéni).

3. Cilem neni zvyseni zisku. Metriky jsou nastaveny jinak.

4. Stat neni jedna firma (globdlni architektura eGov,
resortismus versus objektivné rozdilné agendy).

5. Liniové versus projektové fizeni.

6. Slozitd hierarchie organizacni struktury snizuje rychlost
rozhodovani.
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Shrnuti

1. BIS =tovdarna na informace.
Vyuzivano Siroké spekirum IT oblasti.
Unikatni projekty (svym obsahem Cirozsahem).

Kariérni a odborny rUst.

R & N

Byt u foho, kdy se déji velké zmény.

6. Matematika je vsude.....
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Téemata stazi

Porovnejte vhodnost nasazeni platformy mobilnich operaénich systému iOS a Android v korporatnim prostiedi s doménami
s ruznou Urovni informacéni bezpecnosti. Popiste rozdily v politice implementace téchto operaénich systému, jejich distribuce a
bezpecnosti. Zaméite se na vZivatelskou privétivost, moznosti zabezpeceni dat a moznosti centrdlni spravy téchto platforem.

Definujte mechanismy optimalizace zdrojového kédu a vyhledavani zranitelnosti (napf. SQL Injection, buffer overflow, atd.)
specificky pro webovou aplikaci (programovany v ASP.NET, C# - Visual Studio) pro ruzné webové prohlize¢e - EDGE, Internet
Explorer, Opera, Vivaldi atd.

Zpracujte projektovy zamér (Chartu projektu ve smyslu metodiky Prince 2) pro projekt s nasledujicim zadanim. Zadani: Cilem
projektu je zajisténi fizeni kontroly vstupu fyzickych osob do specifického objektu. Kazdd osoba bude vybavena kartou

s bezkontaktnim ¢ipem a pro zdkladni strategii odsouhlaseni prochodu turniketem bude pouzito technologie face recognition.
Pfi problému bude k dispozici ruéni odbaveni. Systém musi vyfesit pruchod 1 osoby za 10 vtefin, implementace musi
probéhnout do 4 mésicu. Celkovy objem osob je do 1 000. Projekt fesi i pofizeni etalonovych biometrickych dat.

Navrhnéte scéndare moiného vyuviiti (use case) biometrického rozpozndavani osob (obli¢ej) pfi feseni Uloh zpravodajské sluzby
(viz zdkon €. 153/1994 Sb., §5, zdkon ¢. 154/1994 Sb., hlava druhd).

Navrhnéte scéndare moiného vyuiiti (use case) Internet of Things pii feseni Uloh zpravodajské sluzby (viz zakon €. 15 é
§5, zdkon ¢. 154/1994 Sb., hlava druhd). \

Definujte principy a zasady problematiky extrakce entit z nestrukturovanych dat, produktové portfolio na trhu v q
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Dekuji za pozornost
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