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Marian Rejewski

‘Wspomniendia |
.z mej pracy w Biurze Szyfréw.Oddzialu II Sztabu Gldéwnego
w latach 1930 - 1945.

Wstep.

kryptologia, czyli nauka o szyfrach, nie mé_wielu adeptow,
W Polsce, w okresie miqdzywojeﬁnyﬁ, samodzielnych kryptologdw nie
‘byio nawet dziesieciu. Kilku zabraia $mieré w czasie wojny, kilku
innych, jéZeli nie zmarto po wojnie, rozproséonych jest po dwiecic.
W Kraju jestem w chwili obecnej z pewnoscig jedynym przedstawicie-
lem ich przedwojennej garstki. | |

W czasie drugiej wojny Swiatowej, kiedy lgczno$é utrzymywano
- przewaznie drogg radiowsg, szyfry odgrywaly niemalq role. Stanowily
broh swoistego rodzaju, Udzial Polakéw w skutecznym wykorzystywa-
niu tej broni we walce z Niemcami by nader powazny. Koncehtrowal
sié giéwnie w Biurze Szyfrdéw Oddziaxu II Sztabu Gtdéwnego i.jego
péZniejszych odpowiednikach. To co mi by*o wiadomym o pracy 1 suk-
cesach komérki szyfréw niemieckich przed i w czasie wojny i co mi

jeszcze nie ulecialo z pamieci, staralem sig przedstawié na ninie]

~szych kartkach.



Sialq prace w Biurze Szyfréw rozpoeczgtem dnia 1.IX.1932 rolm,
ale pierwszy méj kontakt 7z Biurem Szyfrow nastapil juz kilka lat
wezedniej, nile pamiqtam dokladnie, czy to byto z ¥oricem roku 1928,
czy z poczgtikiem roku 1929. Wéwczas to kierownictwo Biura Szyfrdw
zorganizowalo w Poznaniu wéréd studentdéw koriczacych studia matewu-
tyczne 1 wiadajgcych biegle jezykilem niemieckim kurs kryptologii.

Spotkanie 2z przedstawicielami Biura Szyfroéw- nastqpilo w lokalu
Instytutu Matematycznégo Uniwersytetu Poznarnskiego, xtérego kiero-
wnikiem byl dzié juz nie zyjacy prof. Zdzistaw Krygowski. Przed-
stuwicielami Biura Szyfréw w czasie spotkania i jednoczednie wylla-
- dowcani na. kursie, ktéry niedIugo potem éiq rozpoczgl, byli: mjx
Pokorny, 6wczesny szef Biura Szyfréw, por. Laksymilian Ciezki,
~kierownik Xomdrki szyfriw niemleckich i Antoni Palluth nracownik
_cywilny tegoz Biurh. gtudentéw obecnyeh bylo dwudziestukilku, wy-
’branych przez prof. Krygowskiego; ale zapewne i II Oddzial dokonakl
uprzednio odpowiednie) selelkcji. o

W czasie Xursu trwajgcego kilka miesiecy /dwa razy w tygodniu
wieczorami po Xkilka godziﬁ/ zapoznano uezestnikdéw z podstawowymi
pojeciani 2z dziedziny szyfréw, 2z klaéyfikach szyfréw i z nigkté-
ryml elementarnymi metodami rozwiqzywania szyfréw, Stosunkowo duzo

c.asu podwiecono na zapoznanie nas z teorig 1 praktykg rozwigzy-
wania szyfru zwanego przestawieniem podwéjnym. Szyfr »GRVWOWCZdS
w ogblnym uzyciu przez niemieckie wojska 1qdowe i istnienie komdr-
ki szyfrdwvniemieckich opierald siq w pewnym stopniu na tym, 2e
umiano rozwigzywaé telegramy radiowe zaszyfrowane przy pomocy
wspomnianego szyfru.

Szyfr 6w, zweny przez Niemolw poczgtlowo Doppelkasten~verfah1en,

a pbinie] Hagdschlﬂsselverfahren, opisany jest w istniejgcej lite-
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raturze fachowej. W szezegblnodel w jednym 2 podstawowych francus~

" kich dziet z dziedziny xryptologii, 2 xtérym miatem mosnodé zapoznal

gie w czasle wojny, lecz ktdérego autora niestety juz nie pamietam,

’ przedstawiony byt sposéb rozwiqzywania~tego szyfru identycznie talk
samo, jek to uczyniono w czasie kursu. Nie ulega wiec wqtnliwoéci,

. %e Biuro Szyfréw w czasie urzgdzania kursu byto juz w posincun.

" omawianego dziela. Ale wydaje sie, 2ze wezeéniejsze, samodzielnc nyd-
by~roniqzania szyfréw przez polskiech kryptologéw nie daly powytiv-
- nych wynikéw, Talk przynajmnieg moZna by wnioskowad ze 8Ydow Jednero
o wykladowcéw, ktéry w czasle kursu wspomniazk mimochodem, der o
2 profesoréw matematyki Uniwersytetu Warszawskiego /péiniel Avwic-
dziatem sig, 2€ byt to prof. Ma zurkiewicz/ proszony 0 pomoc Olwli =
czyt, ze szyfr jest nierozwigzalny. ' | |

Po zakoﬁczen*u kursu stworzono w Poznaniu malg ekspozy*uvn AR
ra Szyfréw mieszczgoa sig w suterynaeh Komendy Miasta znajduv} :r'j
" sle wéwczas przy ul. Sw. Marcina w bezpod$rednim sgsiedztwie Zu ' .

A poniewaz w Zamlu mieécil sie Instytut Matematyezny, przeto el
liza. ja ekspozytury byia niezwykle dogodna dla .tych kilku osly, G-
re zaangazowano do pracy, 1o jest dla mych koiegéw korczgeyech sivd i
i_dla mnie bedgcego wéwczas asystentenm Instyiﬁfu. Dla ééislofci not
mieniam,'Ze zaczgiem w ekspozyturze prgcowaé péiniej od swych Mole-
géw, gdyz po ukoriczeniu studiéw w marcu 1929 roku opudcitem Dozl

i udalem siq do Getyngi w Niemczech, by wrécié dopiexro w jes*nn*
1930 roku dla objgcia proponowanej mi przez proft. Krygowsk*eg any-
stentxry.

W pracy naszej w ekspozyturze nie byliémy qupowani sadnymi qo;
dzinami, kazdy mégt pracowad, kiedy mu byo najdogodniej,. 2z tym tyl-
o, %e kazdy winien by przepracowad 12 godzih tygodniowo. Praca nu-
sza polegaia wy;qcznie na rozwigzywaniu w dalszym ciagu przestawle-
nia podwéjnego, bo klucze szyfru zmienialy siq co 24 godiiny i trud

rozwinzywania trreba byio podejuowaé codziennie na nnwo, Pl
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pesz byia, © ile pamietam, nieciekawa, W przewazajgcej mierze by-
¥y to depesze_éwiczebne. Tyle w kazdym razie mozna powledziel
o tych kilku, przewaznie krétkich, depeszach, ktdére stuzyly do
odtworzenia klucza. Tredé pozostalych, nieraz bvardzo diugich,
wieloczedciowych depesz byia nam nieznana, wiec baidzo Jest moz-
liwym, ze 2z punkiu widzenia wywiadu wojskowego byty interesﬁjqce.
Nie trudzili‘my sie, by Je odezytaé, nie byto to zreszig naszym
zodeniem, lecz cay material szyfrowy z danego dnia, po odtworzé-
niu klucza, odsytalidmy dla dalszej eksploatacji do Centrali do
Varszawy. ,
A oto, w mozliwie najwiqkszym skrécie, opis szyfru i jego
“dc'zyyptazu: |
| Szyfrant otrzymﬁje,dwa rzqdy'liczb zwanych kluczami "A" 1 "B".
Diugodé kluczy i porzadek liczb w kluczach gmieniana jest codzien-
nie. Diugoéé kluczy waha sie w granicach od 16 do 29. Zmiana po-l
rzadku liczb w kluczach polega na przestawieniu kolejnych liuzb
maturalnych w granicach klucza czyli, w terminologii matematycz-
nej, na permutacji tych liczb. |
hiech na przyklad dla okreélonego dnia dane sg nastqpujque
klucze | , ' - :
AT 9, 4,16, 8,11, 3,13, 6,17, 2,15,10, 1,12, 5,14, 1
B A9/: 9, 6,14,11, 1,17, 5,13, 4,16,12, 2,19, 7,10,15, 3,18, 8
i niech szyfrant nma z;'zadanie zaszyfrowaé nastepujgcy tekst:
Das Lied von dér Glocke. Ein Gedicht von Schiller. |
‘Szyfrant naprzéd preparuje odpowiednio tekst. Preparacja poleg
na tym, 2e poszczegdlne siowa oddziela literami X i ze bigram ch
. zastepuje jedng literag Q. Poza tym, poniewas przepis wymaga, by
szyfrogyam hie zawierat mniej niz 50 liter, uzupeinia tekst w ra-
. zie potrzeby dalszymi‘x;ami na korcu lub w £rodku depeszy:.
DASXLIEDXVONXDERXGLOC KEXXE INXGED IQTXVONX SQILLERXXX

Nastepnie na kratkowanym papierze wypisuje ¥lucz "A" 1 pod
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nim w odcinkach 47-1iterowych /bo taka jest w danym dniu drugosé
xlucza "A"/ wypisuae spreparowany tekst, tak by pod poszczegélnymi

1iczbaml klucza znalaziy slg po jednej llterze tekstu:
| o 416 811 313 617 21510 112 514 7T

D A S X L I EDXV ON X DERX cabl
6 L 0C XK E X X EIUNXG E D I "A"‘
7 X VvoOoN~N¥XsSsQIZLTIE R X X X

Notatni wiersz tabliey "A", Do tak nazwiemy te tablice, nie musi '
¢ pekny. Nasuepnie wypisuje szyfrant na kratkowanym papiexze
.”WVﬂz wp® § pod nim w poziomych wierszach 19~ 1iterowych /bo taka
ient w danym dniu dlugoéé ¥lueza "B%"/ wypisuje kolejne kolumienki
&? tey z tablicy "A", poczynajqc od kolumienki XGR znajdujgcej sig
'yoa 1iczbg 1 klucza "A" 1 kofczac na kolumienee XEI znajdujgced

<7~ pod liczbg 17 klucza npv, W ten sposéb utworzy sie tak zwana

“aLYica "BY
5 61411 117 513 41612 219 71015 18 8
* T e RV ITIEXATLXE D X D X Q X
QX c¢coDGTDNXEZLEXKNDNDEX E X S
R I X O NUIL SOV X EI

Tablica npw

wreszcie'przepisuje w poziomych grupach po 5 liter pionowe kolu-~
LLomcd »ablicy "B", poczynaagc od kolumienki IDN znajdujgcej sig
nod 1czba 1 klucza “"B" i koriczac na kolumience EN znajdujqcej
ﬂié nod liczbg 19 klucza "B i wten sposdb otrzymuje gotowy szy-

T e )
romTom

IHNXK IXEXX ViTSG‘XIDDX SXQRX EVOOL LEENO RCXDX AEXLG LQXEN
7 onocxdwln szyfrogramu umieszcza jeszczé sygnaty staéji nadawecze)
~tnc3i odbiorecze) oraz dugodé depeézy. Depesza powinna zawle-
ot nie mniej niz 50 liter i nie wiecej niz 180 liter, Diuzsze
sty nalezy dzielié ma kilka czesci,

naszyfrowanie odbywa sie w sposéb pododbny Jak szyfrowanie,

S
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% tym tylko, Ze wszelkie czynnoféci nalezy teraz wykonaé w kolej-
nodei odwrotnej. Deszyfrant po otrzymaniu szyfrogramu sprawdze
wiec naprzdéad, czy jlo4é liter szyfrogramu zgadza sig z liczbg po-
dang w nagtdwku, nastepnie na Iratlzowanym papierze wypisuje klucz
*B*, a pod nim rysuje kontur w lksztaicie /przewaznie/ nieregular-
nego prostokata, ktérego dolny bok jest /na ogbét/ zatamany, tak
aby 1ilogé kratek wewngtrz prostokgta byka réwna diugoéci szyfro-
gramu, Przypadkowo moze sig zdarzyé, se prostokgt bedzie regular-
ny 1 jego dolny bok nie bedzie zalamany, wtedy mianowicie, gdy
diugodé szyfrogramu jest wiclokrotnodcis diugofei klueza "B". Na
ogét jednak prostokat jest weiszy pokprawej; ﬁuézeiszy po lewe]
stronie. W noszym przylkladzie, gdy dlugoéé-ﬂzyfrogramu wynosi 50,

rontur winien mieé ksztait nastepujacy

9 61411 117 513 241612 219 71015 318 8

T Ty oy i b
IS vl
R TSN e o

kontur "B"

to jést ékladaé sie z awéeh pextnych wierszy po 19 kratek i 2 tr;e-
ciego, niepelnego wiersza o 12 kratkach. bdlfego konfuru szyfrant
wpisujé pionowymi kolumienkami od géry w dét kolejne litery szy-
frogramu IDNXKIXEXX...,,., poczynajge od wypeiniania kratek‘znaj-
dujacych sie pod liczbg 1 kluéza "B", potem pbd liczbg 2 Xlucza
“B* itd 1 w ten sposéb w koXcu otrzymé tablice "B", jak na gtr.5.

"2 kolei deszyfrant wypisuje na kratkowanym papierze klucz "A"

i pod nim nowy kontur

9 416 811 313 617 21510 112 © * 7
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ktory w naszym przykiadzie powinien sktadaé siq z dwéch pelnych
wierszy po 17 xratek i Jelnego niepeinego wiersza z 16 kratek.
ypisujge do tego onturu pionowymi kolumienkami 2 gbry w aé:r 1i~
tery tabdblicy ngv, tal jak nastepujg po sobie w poziomych wier-
szach XGRVILeacereey poczynajgc od wynelniania kratek znajdujg=-
cych sie pod liczbg 1 Xklucza “A“ potem pod liczbg 2 klucza wAM
itd; éeszyfrant otrzyma w koricu tabliceg "pAv, Jjak na str. 5,

z ktére] bezpodrednio, wzdtuz poziomych wierszy, moze odczytad
¥Xler czyll tekst pierwotny. ”

Opisaliémy powyzej, Jjalk odbywa gie, & raczejljak w okresie
przedwojennym,odbywako sig szyfrowanie 1 deszyfrowanie tekstéw_
przy pomocy systemu zwanego “Donoelkastenverféhren". Interesuje
- as jednak daleko wiecej, jak szyfr ten sie rozwigzuje, to zna-
czy jak odtwarza sig bez znajomodci kluczy pierwotng trebérde-
pesz tym systemen zaszyfrowanych i jak wchodzi sle w posiadanie
samych kluczye. . |
‘ fetoda rozwiqzywania szyfru opiera siq na u@adze, 2e pray
dostatecznie duiyn materiale szyfrowym pochodzgcym z tego samego
dnia nie wszystkie depesze quq miaty réan_dlugoéci,,lecz e
zawsze znajdzie sie, szczegblnie wérdéd kréiszych depesz, kilka
o te) samej liczbie liter. Jest rzeczq zrozumialg, ze wszystkie
depesze tej samej dtugodci /i z tego samego dnia/ mozna uwazad
jako zaszyfrowane tym samym sposobem. - JeZeli wiec wypiszemy je,
" jedng pod drugg, litere po 1iterze, na odpowiednio dtugie)j tasg-
mie papieru, potem taémq rozetniemy na pionéwe paski, tak by na
kazdym pasku byxo po jedne}] lite;ze kaﬁdej depeszy i sprébujemy
kolejnosé paskéw tak poprzestawiaé, by na przyktad w gérne) de-
peszy otrzymaé jakgé sensowng tresé, to automatycznie réwniez
'w pozostatych depeszach powinna pojawié sie sensowna tre§’. In-
nymi siowy, jest to metoda ciggtego dopasowywania do siebie po-

szezegdlny = waskéw i spy. sanila, czy - Satlkdeh A rmae
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depeszach jednoczednie vowstana mozliwe dla Jezyka niemieckiego
bigramy, trigramy, teiragramy itd., az stopniowo zaczng pojawiad
sig fragmenty sidéw i zdar.

‘etoda ta, zwana metods anagramdw, nie jest specyficzng dla
omawiénego systemu szyfrowego, lecz da sie zastosowad do wszyst-
kich szyfréw przestawienlowych, w ktérych dysponuje 8ie kilkoma
szyfrogramami tej samej d2upodci, pod warunkiem, ze traktowaé je

mozna - tak Jak w naszym nrzypadku - Jako zaszyfrowane w ten sam

sposdéh.

Sprébujmy teraz przedstewid jo na przykledzie. Niech wilec
danych bedzie nastepujgeych szedé szyfrogramdw pochodzgcych z te-

go samego dnia 1 majgeych tg samg diugodé 50 liter

(4

BGRXE RUXXI EXSUQ EDXAW STLAXT TDIXS CXIGX OLXUR LWNII QPQSN
’ SWXAN MDENL NAHSE XTNNT IXYQR RQSEL HATNE ERXNH AMSEX RMXTX
IDNXK IXBXX VIVSG XIDDX SYQRY EVOOL LEENO RCXDX ARXLG LOXLN
EWLIX NXEEI NWEIE NXTAX BSMGX DXXGA XGIER NEXIG BABXH LiEQuY,
KBSKG LEULR XHONA SXENE HIVDQ BRWBX XCIEU UNXCS ABKMR XEUXI
EDREE NRNNZ RAWRO XNEXM XLXUE GSDOX MXGLR STIXNQ BYXTIX LAWZE

Jalk 5uz wspomnielismy, nalesy je przepiéaé na odpowiedniq
tadme papierows, ktdéra potem przetniemy na pionowe paski. Z powo-
ddw, 1 tore za cnwile wyjadnimy, nalezy kolejne litery denesz po-
numerowaé; tak aby kazdy pasek po r00uiec1u miat swdéj numer /np.

nad literami/. Plerwszych kilka paskdéw bedzie wiec wygladaé nagste-

pujaco
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frograﬁie. Litera C bowlem w jezyku niemieckim przed samoglosksg
wystepuje niesiychanie rzadlo, a przed spékgloskami Jedynie w po-
laczeniu z literami Hlub X. A poniewaz CH zastepuje sie w szyf-
rze litera Q, przeto najprawdopodobniej litery C i X /jedyne

w tym szyfrogramie/ nale%a do siebie, Maﬁy wige juz piexrwszy bi-

gram

51 12
C X
H A
L I

X W
X H
M A

No prawo od paska 12 winlen sie znaleéé, Jak tatwo zauwazyd,
paseXk majgcy na czwartym i pigtym mieascu samogloskq. Paskéw ta-

ich 3e$t kilka, mianowicie

8 + 13 15 . 34 L
X 3 Q G L P
E H B N A M
0 T G N A Q
U o A E A o
N v 0 I 0 X

ale tylko paski 8, 34 1 47 tworzg z paskami 31 .12 mo3liwe trigra~
ny. Drogg dalszych préb ulegajg eliminacji paski 34 1 47, talk ze
pozosiaje jako mozliwy tylko pasek 8 tworzacy z pierwsvym bigra-

mem rastepujacy trigram

51 12 8
C K X
H A 5
L I 1)
X WV I
X H U
1 SO\
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Nie ma celu dalsze, droblazgowe pokazywanie, Jjak otrzymany
fragment kleru mozna rozszerzyé przez doktadanie paskéw Z Prawe]

. i lewej strony. Nie istnieje pod tym wzgledem zadna ogllri remu .

K

W kazdym konkretnym wypadku nalezy postepowaé indywiduvalnie,

rujgec sie znajomoscis jezyka 1 Jego cech, gnajomodcig wezelrio

+

szych tekstéw, intuicjg. Podajemy tutaj 0d razu koricowy youul b,

4

tdkjest klexr wszystkich szes$é depesz /dla ewentualnego sprowwlzc=

~nia/

GLUECKXUNDXGLASXWIEXLEIQTXBRIQTXDASXEINXSPRIQWORTK
WASXHAENSQENXNIQTXLERNTXDASXLERNTXHANSXNIMMERMEFRY
DASXLIEDYXVONXDERXGLOC KEXXE INXGED IQTXVONXSQILLERICC
YE INXWE IBXGESANGXHABEX IQXGELIEBTXME INXLEBENXLANGXX
HANSXHUCKEBEINXDERXUNGLUECKSRABEXVONXWILHELMXBUSOK
DERXMANNXSOLLXZUMXKRIEGERXERZOGENXWERDENXANT L w5 (X

fraz osobno - dla oszczedzenia miejsca - kolejno$é numeracii . -

kéw w ten sposéb otrzymang:

2 41 1416 31 12 839 43 27 29 34 22 19 49 24 20 45 30 35 37

55 48 7 32 1 31015 26 18 17 2513 4 11 28 50 9 21 47 6 =
e T . T e N e e A

R S

46 42 36 40 25 38

AN

Kolejnoéé ta ma, jak za chWilq okazemy, zasadnicze znaczonice 4
dalszego rozwigzania szyfru. Jak dotgd bowiem znajomogs *o7 -
Aszeéciu szyfrograméw nie pozwala jeszcze na odeczytanie ﬁoxor‘
tych szyfrograméw z tego samego dnia. Trzeba jeszcze Sfb’gV‘¢“w~
owaé‘klucze “pA" § "B", Do tego celu siuzy wiadnie kolejnod” -
me.cacji paskow. Pizyjrzyjmy sie jej dokladnie., Zauwazy»y ﬁ~§ww
chafakterystyczné konfiguracje liczd bliSkiéh giebie /v - 7
arytmetycznym/. I tek na przykiad liczby 41 1 43 znajcv’ |

w odlegtodci 7 cyfr od sieble. Ale w tej sémej odlegxo "~ -

dujs sie tez liczby 30 1 32 oraz liczby 4 i 6. Obok sicuir
licehy 27 4 29, ale takze liczby 1 1 3 oraz liezby 44 1 +4

DR ‘, Ny ﬂA ﬁ; RN LT} - -y rar P

/; - / T Lowe /¢ "/»‘(,/
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35 1 33, 11 1 9. Tak samo © tréy cyfry sg od siebie oddalone pary
liczb 22 1 24, 15 1 17, 36 i 38. Podane konfiguracje zaznaczylig-
my podkredleniami wzgl, Zulami, V twofzeniu sie takich i podob-
nych konfiguracji nie byto by moze nic szczegdlnie éaékakujécego,
. gdyby nie to, %e ich wzajemna ocllegto$é jest rdwna i wynesi 17
cyfr. A wiec o 17 cyfr odlegke sg liczby 41 4 30, 30 1 4, liczby
27 11, 1 i 44, liczdby 22 1 15, 15 i 36, 1td itd. To spostrze-
2enie upowasnia nas do twierdzenia, nie quéiemy wyjadénie ’, dla-
czepo, %e drugodé klucza "A" wynosi 17. Znajgc w ten sposédb dlu~
gosé klucza "AY, wyplsujemy kolejnos$é numeracji ﬁaskéw ponownie,
ale teraz juz w odecinkach po 17 liter otrzymujgc coé w rodzaju
tabeli "A", Jjednak béz klucza "A", .

2411416 3112 8 39 43 27 29 34 22 19 49 24 20

45 %0 35 37 5 33 48 7 32 1 310 15 26 18 17 23
13 4 11 28 50 9 21 47 6 44 46 42 36 40 25 38

Pionowe koluaienki tej tabeli przepisujemy teraz w pozycji

2

poziome] o | . A

545 1% |41 30 41 (14 35 i1f 16 37 28] [31_5 .. a2 . 9]
8 48 211 {397 47| (43 326 127_1 44] [29 3 46| w 10 42|
122 15 35 (19 26 20} |49 18 25 |24 17.38] |20 23]

i prébujemy ustawié je tak wzgledem siebie, aby pod sobg znala-

zly sie kolejne liczby w porzod m rosnacym

271 4all2 339 |
2 45 131 {34 10 _42]
29 3 4614 35 11

Po niewielu prébach uda nam sie otrzymaé nastepujgcg tabelg

9 61411 117 513 41632 219 71015 318 8

|22 15 36127 1 44}12 33 941 30 4149 18 25[39 7 47120
|23]16 37 28] 2 45 13|34 10 42{31 5 50l19 26 40| 8 48 21
24

L e e

17 38129 3 46{14 35 11[43 32 6|

¥4 tabelce tej wystarczy nad kolumienkg 1,2,3 napisaé liczhe 1,
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i wolUlaenksd 4,5,6 liczog 2, nad KOLlUlidcasg ',V baCubg /s LT,

aby otrzymaé klucz “B". )

Wreszcie dla otrzyman a klucza "A" nalezy nad kolumienkaui
- poprzednie] tabell, to jest taveli "A" umie$cié liczby od 1 do 17
w takiej kolejnoﬁci, w jakiej kolumienki te znajdujg siq w'tabéli
"3" ‘w pozycji poziomej. A wigc nad koiumienkg 22,115,306 nalezy
unmiedcié liczbg 1, nad kolumienks 27,1,44 liczbg 2, nad xolumicmil;
12,53,9 liczbe 3 itd., i w ten sposéb otrzymujemy tabelg "A" wins

2 kluczem "A" - .

P

9 416 811 5 13 617 21510 112 5 14 7T

2{41114;16§31 12183943 27129 5A{2° 19tz9}24‘

1

.45,30 35157x 5‘33 48 71 52. 1! 5110115 26:18, 725
13 4111]28 50‘ 9121147 6144146142 36140 2538 T

i nic juz nie stoi na przeszkodzie dla odczyfania pozostalych
depesz danego dnia, tak jak to robig deszyfranci.

Nalezy jeszgze nadmienié,_Ze podany przykiad, Xtéry posiuiyi
ﬁdo zademonstrowania metody rozwigzania szyffu, jest wyidealiud-
wany i w praktyce raczej sig nie zdarza%'Komplety z szedciu kroi-
kich Gepesz tej samej diugosci *"afla&y 31q tylko zupeinie wiy.j.,

-'

kowo i zazwyczaj'rozwiqzahie opieraio sie na komplecie z czieresi
lub trzech depesz, a niékiedy'nawet dwie depesze byziy podstiwg o
rozwigzania danego .dnia. Poza tym szyfrogramy nie bviy, jak

w przykiadzie, bezbigdne, lecz obarczone hieraz dosé liczaymi
biedami popeinionymi bgdi przez telegralfistéw nadajgeych, bodd
odbierajqcych dany szyfrogrém, co oczywiébie w wysokim stopnin
utrudniaio stosowanie metody anagramdw. Réwnieg klucze "A" 1 "B"
nie zawsze sktadaty sie¢ tak idealnie jak w przykiadzie, lecz ﬁoz-
padaly sig czasem na kilka ¢zgdci, i trzeba byzo korzystad z ddln
szych szyfrograméw, by je ziozyé. Dlatego tez okres pracy w Lli-

pozyturze trwajgey dla mych koleg zéw trzy, dla mnie-dwa lata, Ly

moze nieco jednostronnym, lecz tym niemniej doskonalym wprowadzc-



niem.w skomplikowang dziedzing kryptologil i przygo-
towaniem do dalszej, bardzle] semodzielnej pracy.
pokonalismy zreszfq pewnych ulepszen saréwno w teo-
rii jak i w praktyce rozwigzywania przestawienia
podwéjnego. I tak na przyktad podana wyéej metoda
znajdywania kluezy "A" 1 "BY astanowi naszg modyfi-
Yacle netody wylozonej na kursie /1 w podreczniku
francuskim wspomnianym na str.3/. VWykazalidmy tes,
Ze w niekférych wypadkach mozna dla rozwigzania-da-
nego dnia posiugiwaé siq depeszami, ktérych dlugo-
£ci nie sg réwne, lecz réinig sie miedzy sobg
) jednq.literq. | |

Na zakoriczenle wypéda dodad, sze techniczﬁie
rozwiazywanlie pizestawienia podwdjnego odbywalo sie
nieco inaczej, niz to przedstawiono. Pisanie bowiem
szyfrograméw na tagmach papieru,~roécin&nie typh‘
~ tas$m na paski, a zwiaszcza manipulowanié tékimi pa-~

picrowymi paseczlkaml dla otrzymania kleru byzo by

e
nad wyraz niwygodne. Dlatego mielidmy do naszej dys=

pozycji duze ilodci specjainie na ten_cel zanbwio=

nych ebonitowych patykdéw, podzielonych na kratki
jak na rysunku obok/,” do ktdrych wpisywélo sie

oléwkiem dermatograficznym na samej gérze kolejne

. liczdby, . a pod nimi litery depesz. Patyki stuzyty

do wielokrotnego uzytku, bo oczywidcie po skoﬁézo-

nej robocie $cierano szmatks niépotrzebhe juz licz-

by 1 litery.

PR

o
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Ii.

7 dniem 1.IX.1932 r. nastgpita likwidacja Ekspozytury w o~
znaniu. Ja i moi &ng koledzy, Henryk Zygalski i Jefzy Rézycikil,
ktérzy w migdzyczasie tez juz ukoriczyli studia matematyczne, za-.
angéZowani zostali do pracy stalej, juz teraz w peinym wymiaxze
godzin, w Biurze Szyfrdw'w Warszawie. Tymczasem szefem Biura
Szyfréw zostat mjr Karol Gwido Langer, ktéry nastgpuie awangsowal
do stopnia podpulkownika. 4resztg i por. Cigzki awansowax do
stopnia kapitana, a péiniej maaora. 7z innymi osobami nie uivrw-
lidmy sie w Sztabie przy PIacp Saskim /Marszaika Pilsudzkleno/
prawie zupelnie. ByZo kilka sekretarek kilku pracownikdw zajg-
tych rozwigzywaniem przestawienia podwégnevo. Poza tym nlokuoxe
osoby znato sig z widzenia przy przechodzeniu przez Kox ytar*‘
gmachu Sztabu, Jak kierownlka Lomo rici szyfrow rosyjskich kap.
Gralifskiego i kierownika xomérki szyfrdéw polskich kap. Petzj~
kowskiego. Wkrétce zresziy odlvolowanc moich kolegéw i1 unie :ak
doktadnie od reszty pracownikiw, Ze nawet wo Zny wnoszgey herbatlq
na éniadanie nie miax prawa wste¢pu do naszego pokoju, u ktdregno
drzwi rozwieszono na domiar czarng kotarg, wskutek coego poidj
nasz Zzartobliwie pyzezwano black chamber wediug ksigikil Yawdler ..
Zapomniatem dodaé, ze AntonilPallgth, o ktérym poprzednio wspo-
minatem i ktéry byt jednym z najwczesniejszych pracownikdw Diur..
'Szyfréw i nieéwgtpliwie niemao sig przystuzyl przy Jjego zorgani-
zowaniu, w owym czésie, gdy przybylidmy do Sztabu, juz siq say-
frami zajmowal mato lub wcale nie. 2daje sig, ze skierowano go o
pracy nad roéznymi zégadnien;ami‘technicznymi Gu 1acmy A S, kté-
ra wykonywata zaméwienia dla. Biura Szyfréw, jak np. specjalne wo-

_zy z aparatami podskuchowymi, maszyny do szyfrowania etc.
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Pierwszg catkowicie samodzielnsg pracs, kté;q w Biurze Szy-
fréw wylkonalidmy, bylo rozwigzanie czteroliterowego kodu usywa-
nego przez niemiecks marynarke wojenng. Poczgtek pracy by: tru-
dny. Zapoznalidnmy sie przede wszyskim bardzo dokiadnie z materiad
tem szyfrowym; sporzgdzilidmy frekwencje wszystkich érup kodu,

rétne ewidencje wystepowania dlusszych sekwencii grup kilkakrot-
nie, etc. Ale nie mielidmy zadnego punktu zaczepienia. Spodziewa-
1idmy sig jedynie, 2Ze kod bedzie uozony alfabetycznie. Pamigtan,
Ze bazujac na tej hipétezie i liczgc sie zlpraWdopodobiéﬁstwem,
de przynajﬁniej czg$lé depesz bedzie miaka charékter éwiczebny,
przyjelidmy na chybil trafil, jako tredé pewne ] krétkiej, skla-
dajgcej sie 2 sze;ciu grup depeszy : Wann wurde Friedrich derx
Grosse geboren. I o déiwo, zatozenle nasze okaz&%o sie w 100 %
trafne. I choé dalszé rozwigzanie Xkodu téz szto do$é opornie, to
Jednak w ciggu kilku miesiecy tresé wigkézoéci depész byta przeé
n;s odczytana. Okazato sie przy tym, ze kod tylko czgéciowo uto-
Zony byt alfabetycznie 1 Ze siowa czesto sie powtarzajace, znaki
przysténkowe, okredlenia gramatyczne etc mialy w kodzie po kilka
okresler w uktadzie niealfabetycznym. To wiadnie byto prayczyng,
dla ktérej nie tak tatwo ﬁporaliémy sle z rozwigzaniem kodu. Tre-
$ci depesz - poza pierw§zg rozwigzang wyzej przytoczong -dzid juz
doktadnie nie pamietam. Byia w‘nich ﬁowa 0 sSprawac.. pcrsoﬁaldjch,
0 rejsach okretu, ich wyekwipowaniu /anSonnensegel miinehmen/,
wystépowaly nazwy portéw. /np indyjski port Trinkomalee/ itd.
W kazdym razie depesz {éwiczebnych zbyt wiele nie byto, wiec do-
starczony przez nas materiaz, odpowiednio wykorzystany, mégi
przedstawiaé niemaltg wartodé. Jako clekawostke moge jeszcze po-
| daé, ze w kodzie nie wykorzystano wszystkich 26 liter alfabetu
tacifiskiego, lecz tylko 18 liter, ale niewiadomo, dlaczego, Wré-

05019, w celu umozli. 2 konfrontacji, gdyby w archiwum WOt .

AN '{)I‘Z} YOwWo zZna’ . egr’.’-'-"ﬂ.arﬂ A £
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‘n-z pawigci kilka okresleil kodu:
' YOPY - Wann
YWIN - Welcker
BAUG -  Und =

'

KEZL =~ Letzten Buchstaben sireichen.

IIZ.

Zanim jeszcze ukoiiczylismy pracg nad rozwigzaniem kodu mor-

skiego, zlecono mi nowg prace, poczgtkowo dodatkowo w godzinnchv
wieczornych, pééﬁiej -~ gdy otfzymalem pierwsze pozytywne wynilki -
w normalnych godzinach urzgdowania. Dostarczono mi dqéé obfity
materiat zaszyfrowany nowym rodzajem szyfru uZywanym D Z Lic-
mieckie wojsko lgdowe. Szyfr pojawil sig ~ jezeli siq nie mylg -
kilka lat wczesdniej. Przypuszééam nawet,_Ze'kur. IS TONEE S T B
pozyturé w Poznaniu zorganizowano wlaénie-w zwigzku 2z pojawicnlcil
sieg nbwego rodzaju szyfru. Cay to z odczytanycn dep sz zaczylfyo-
'wanych systemem przestawienila poawoanevo czy tez z innych Zrddel,
doéé, ze wiedziano, ze jest to szyfr maszynov . ¥Wiedziano nawet,
ze maszyna; ktérg szyfrowano, ndzywa~si¢ "“Enigma". Rzucalo s5ig
zresztgy w oczy, 2e szyfr nie byi ani szyfrem pIZCStaWILnlOwym,d)L
jakim§ mato skomplikowanym szyfrem podstawienlowym gdyz w tel-
stach nie napotykano na diuzsze powtdrzenia, a frekwencja liter
» 'byla dosé Jednorodna. Latwo tez zauwaZono, ze szedlé pierwszych
liter kazdej depeszy, ktére nazywad quz1emy poczgtkiem depesny,
odgrywa specjalng rolq; Bo ngeli'zdarzyly sig dwie depesgze, lidw
miaty pierwszg litere rdéwng, to i czwarte litéry byty vdwnc. Juhnv
1i w dwdéch depeszach drugie litery byly réwne, to i pigite liteuy,

byty ;6wne, i wreszcie jezeli w dwdch depeszach trzecic litery be-
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Ly réwne; to i széste litery byiy réwne. Wszystko wiec wskazywalo

na tb,jZe poczatek kazde] depeszy, czyli jej sze$é pierwszych 1li-

ter, to jej /trzyliterowy/ klucz dwukrotnie zaszyfrowany. Gdyby

" mogty byé pod tym wzglqdem jeszcze jakiekolwiek watpliwosci, to

nastepujace spostrzezenie powinno jJe rozproszyé. | ‘
Jezelil dwie depesze o tych samych poczqtkach; a’takich depesz

by o nieoczekiwanie duzo, napiszemy jedng pod drugg

rfbwl d%pcai hwbax emtpo bfvgq ihfgr ojvdd zluws jurnk tkecly smnac
~rfhwl d}nwel soapx oazyb byzrg qcjdx cfkhi ngdfc mjvpi ktehm slrug

}
wtenczas rdéwne litery na itych samych miejscach bedn s*a trafiad,
érednio biorac,dwa yrazy czedciej, niz wtedy, gdy napiszemy pod

sobg dwie depesze o /cholby czqéciowo / rézn&ch poczgtkach

. 3 v , . '
rkxwf o lkisc ixjwt wqapd redbw lfvgk ylrmz cojhs tnpbo afnug vuemh

wdxro o hrkt gusdt udeql swfpv famrc » yavzj lyikn oxhon mgepw
! - ' -
/Przy obliczaniu ilodci rdéwnych lite» ~ierzemy oczywidcie pod

uwage rdwnych liter w-samych poczatkach depesz/. Przycéyna tego
zjawiska jest prosta. Przy réwnej czestotliwodci wystepowania
wozystkich 26 liter alfabetu laciXiskiego dwie rdwne litefy w dwdch
depeszach trafiajq sile $rednio 1 raz na 26, cz&li okolo 3,85 riav-
na 100. Natomiast prz&'nieréwnej frékwencji liter, jaka wystepuje
w jqzykﬁ niemieckim, teoretyczng czgstosé wystqpowania;w dwéch
depeszach rdwnych liter na odcinku 100411terowym otrzymuje sie
Ze wzoru | | |

100 zg;"fr/a/r".r {fr/b/]%+ Ceeeeneeesree 4 [fr/z/]:{:}
gdzie symbol fr/a/ oznac:za frekwencjé litery a w | 1 niemlec-.
Xim, symbol fx/b/ - frek&énéjq litery b w jezyku nie: im, 1to

- Wartodé powyzszego wyrasenia, k*tdra ratwo obdliczyé, j« ZNn:.
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frekwencje wszyskich liter w jezyku niemieckim, wynosi okoto 7,65
czyli rzeczywidcie Jjest w przyblizeniu dwukrotnie wigksza od war-
tosgci 6trzymanej przy réwnej frekwencji liter. Czestosé wystaepowa-
nia dwéch’réWnych 1iter na tym samym miejscu w dwéch tekstach nie-
‘mieckich nie zmieni sie, jezell oba teksty zaszyfrujemy tym samyn
kluczen., W ten sposéb mamy sprawdzian, czy dwie depesze sg zaézy-
frowane tym samym kluczem, cz2y réznymi kluczamil. Nie ma jéanhw po-
trzeby dodawaé, Ze przytoczone przyktady depesz o poczgtkach rOw-
nych wzglednie rdznych sglfikcyjne i o wiele za krétkie, by mbgly
stuzyé za podstawe do wyciagania wnioskéw dpartjch na Statystyce.
Sluzj&y one tylko do zilustrowania zastosowanej‘przez nas metody.
Skotb wiec jestedmy juz przekonani, 2e pqczgiki depesz, czyli
szedé pierwszych liter, sg kluczami depesz, zajmijmy sig nimi do-

ktadniej. Przypudémy, 2e w okreflonym dniu majg postadé nastepujgcy

auq amn maw uxp - sug smf

. bnh chl nxd qtu tmn eby
bet cgd . nxd qﬁu' ~ tmn eby
cik bzt - nlu qfz .. taa exb
d@db vav obu dlz : " use nwh

- ejp ips ° pvj feg - vii poh
fbr kle | aga lyb vii poh
gpb zsv :  rJl wpx " vaqz pvr

- hno thd - rjl wpx - wtm rao
hno thd rjl wpx wtm rao
° hxv tti . ril wpx wtm rao
jxg juf - rfowaq wki rkk
ikeg jkf , syx 8scw '  xrs gnm
~ind jhu . SyX scw ' - Xrs gnn
jwf mic 8yX scw . . x01 guk
jwf mic - 8yX scw ‘ Xyw gep
Xhb xjv ~ syx scw ype osq
Xhb xjv - g8jm spo - ypc osq
1dr hde sjm spo zzy yra
1dr hde sjm'spo’  zef yoc
maw uxp ~sug smf | 28} ywg

Wia wiekszej przejrzystosci rozbilidmy kazdy poczgtek’n, e
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grupy trzyliterowe, tak e pierwséa grupa étanowi kXlucz po pilerw~
szym, druga grupa ten sam klucz po drugim zaszyfrowaniu. Uderza,
jak.ostym juz wzmiankowaliémy na str. 57., wielka 1losé depész

o takich samych poczqtkach. Réznych trzyliterowych kluczy moZna
utworzyé 2642626 = 17576, W tych wafunkach, w grubie obejmuj@cej
kilkadziesiat depesz, a takie wiadnie ilodci depesz codziennie do-
starczano, dwie depesze z tym samym poczatkiem powinny trafiad sie
zupeinie wythkbwo. Skoro jednak jest inaczej, skoro powtdrzex poé
czatkéw jest bardzo duzé, musimy wnioskowad, %e -szyfranci majg
szczegblne upodobanie do. pewnych kluczy, moze né przyktad takich
Jak AAA, BBB, ABC, XYZ.

Przypuszczenie nasze okazalo sie skuszne; Co wiecej, okazald
sie, Ze mozna, nie znajgc zupeinie konstrukcji maszyny do szyfro-
wanla wzglednie majq¢.o niej bardzo niekdmpletne informacje, odpo-
wiédzieé w bardzo wielu wypadkach na pytanie, jekie klucze szy-'
franci sobie obtaii, innymi sXowy rozszyfrdwaé‘klucze. Metode, Xté-
ra do tego prowadzi, podamy ponizZej, %

Bierzemy naprzdéd pod uWagq tylko pierwszé i czwarte litery po-
czgtkdéw depesz. W depeszy rozpoczynajgcej .sie od liter ddb vdv
pierwszg litersy jest.d, czWartq v. Napiszmy te dwie litery obok

siebie w takiej wtasdnie kolejnosci

av
Szukamy depeszy rozpoczynajgce]j sie od litery v. Jest nig depesza
vii poh. Poniewaz czwartg literg jest p, wiec piszemy te litere

'na prawo od liter dv
avh
, Szukany depeszy rozpoczynajgéejfsig od litexry p. Jest niq depesza

pv) feg. Poniewaz czwaifq literg jest f, wiec piszemy litere T un
prawo od liter Advp ' ' ’ .
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Tak postegpujemy dalej. Otfzymujemy kolejno litery
- dvpfkxgzyo

Nastepng literg w tym rzgdzie bylaby litera d. Ale litera 4 2znaj-

duje sie juz na poczatku. Nie piszemy jej drugl raz, lecz otrzy-

mane dotychczas litery umieszczamy w nawiasie

(dvpkagzyo }

i nazywamy cyklem. Gdybysmy wyszli nie z depeszy ddb vdv, lecz na
przyktad z depeszy khb xjv, otrzymalibysmy eykl
(kxgzyodef).
pakie dwa cykle, w ktérych kolejnoéé liter jest ta sama, a résni-
ca polega tylko na'tym, %e na ich poczgtku sg rdzne litery, uwa-
zamy za identyczne. W szezegblnodci wiec identycznyml sg cykle
! (dvpkagzyo)
' (vpfkxgzyod)
(odvpkagzy')
w ktérych dokonalismy cyklicznego przesuﬁiqcia liter. Stgd nazwa
cykli. WeZmy teraz litere, ktdéra w powyzszym cyklu nie wystegpuje,
" na przykiad litere e i wychodzgc z tej litery powtdérzmy caly pro-
ces jeszcze raz. Otrzymamy cyki' |
(eijmmaqlnt). -
Poniewaz w ten sposéb nie wyczerpaliémy jeszcze wszystkich liter
alfabetu, bierzemy z kolei dalszg literg, ktéra nie wystgpila aniv
w pierwszym, ani w drugim cyklu, na przykiad litere a. Ale litera ('

przechodzi na czwartym miejscu znéw na a. Wiec litera a}tworzy'

cykl sama dla silebie
(a).

P tewaz i teraz nie wyczerpalidmy Jjeszcze wszystkich 2 sy al




betu, przeto bierzemy litere nie wystepujgcg ani w pierwszym, ani
w drugim, ani w trzecim cyklu i tak postepujgc dale}, otrzymamy

Jeszcze cykle

(bc), (xw), (8). |
Wszystkie te cykle piszemy w jednym rzedzie bezpodrednio obok sle-
bie i oznaczamy przez AA, dla zaznaczenia, 2e powstaty z pierw-

szych i czwartych liter poczgtkéw depessz
A A (dvpkagzyq)(eijmunqlht)(bq)(fw)(é
W dokladnie takl sam sposdb tworzymy

CAA, =‘(blfqveoumﬂ@jpswizrn)(axt)(cgy)(d)(k)
AA = (abviktjgfeqny)( duzrehlxwpsmo)

z drugich 4 pigtych wzglednie z trzecich i széstych liter depesz.
| Z2jawislkiem udeizajqcym Jest, ze cykle te] samej d&ugoéci_
wystepujg zawsze do pary. W zinterpretowaniu tego zjawiska pomoc~
ng.- bedzie nastepﬁfiggzgﬁs §: W Berlinie istnialo towarzystwo ak-

cyjne wyrabiajgce maszyny do ézyfrowania dla celdw handlowych.
mészyny'te tez nazywaly sie “"Enigma", a wige tak samo jak maszyny
uﬁywane rrzez wojsko niemieckie. WSzystkd'Wiqc wskaiywalo na to,
Ze maszyny wojskowe sg tego samego lub podobnego typu co maszyny
stosowane w handlu. 4 tych wzglgddw Biuro Szyfréw sprowadzilo
taky maszyne i postawiio do mej dyspozycji.lmie zamierzam tej ma-
szyny opisywaé szczegdéiowo, nadmienie tylko, ze z wyglé@u zew-
netlrznego przypominala maszyne do pisania.‘Miaka 26 Xlawiszy ozna-
czonych literami, a za'klawiszami znajdowata sig tablica z 26
okienkami, pod ktérymi byly Zaréwki Jak w kieszonkowycl latar-
kach. Tablica miala uklad nastepugqcy
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We wneirzu maszynyfznajdowalo siq kiika na ‘jednej osi umieszczo-
nych bebenkdéw, przez kfére przebiegal prad-elektryczny zasilany
z bateryiki. Za kazdym uderzeniem klawisza jeden z bebenkdéw, a nle-
kiedy dwa lub kilka obracalo sie, a jednoczeénie jedna z zardwek
umlszczonych pod tablicg zapalata sig oéwietlajqc litere w okien-
.ku. Maszyna byta tak skonstruowana, 2ze jezeli uderzaio sig w kla-
wisze kolejne litery kléru, to w okienkach pokazywaly sie kolejne
plitery szyfru, a jezell przy te] same] poczgtkowej pozycji bgben-
kéw uderzato sie kolejne litery szyfru,vtd w okienkach pokazywaly
sie kolejne literxy kiéru. Albo innymi slbwy, jezeli w pewnej po-
zycjl bebenkdéw uderzenie Xklawisza a spowodowato zadwiecenie sle
1ampki b, to w tej samej pozycji bgbenkdéw uderzenie klawisza b
spowodowao zagwiecenie sie lampki'a. Mozna ﬁy to nazwaé prawem
wzajémnodei, Drugg céchq maszyny bylo, éevuderzenie klawisza a
w réznych pozycjach begbenkdw powodowalo“zapalanie.siq coraz tor
innych lampek z wyjatkiem 1ampki oznaczonej literg a. 'g ceche
mozna byanazwaé prawen wylgcznodci.

fNie.ulega}o.wqtpliwoéci; %e opisane cécﬁy maszyny handlowe] -
‘wystepowaky réwniez w maszynie wojskowej "Enigma®”. Teré; dopiero
stato sig zrozumialym, dlaczego cykle tej samej diugos Sci pojawia-
Ja sile zaws ze w liczble parzystej Wezmy bowiem przypadek szcze-
gélny. wérda poczqtk6w~depesz wymienionych na str. 18. znajduje
sie tez taki poczgtek :

- auq amu

W poczatku tym plerwsza i czwarta litera sg réwne. Oznacza to,

se uderzenie pewnego klawisza rdéznego od a powoduje zapalenie sig
lampki a zaréwno w plerwsze) jék i czwarte) pozyeji. Ale w takim
razle na mocy prawa wzajemnoéci uderzenie klawisza a musi spowo=-
dowaé zapalenie sigq Jjednej i te) samej lempki w pozycji pilerwszel

i ezwartej. Oprécz jednoliterowego cyklu(‘a\ musi zatem wystaptd
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~ jeszcze drugi cykl jednoliterowy. Istotnie jest nim cykl (s).
Cd razu tez Qiadomo, zé‘uéerzenie klawisza a spowodowaXo zagwieé
cenie éig'lampki 8 1 uderzenie Xlawisza s spowodowato zadwiecenie
sie lampki a. W podobny, choé juz.nie tak zupeinie proéty sposdb
mosna wyjasnidé wystqbowanie parzystej liczby cykli dwu-, trazy-
‘i wigcejliterowych, przy czym zawsze jest tak, %e uderzenie Xkla-
wisza oznacéonego literg znajdujacg sie w jednym cyklﬁ powoduje
zapalenie sie lampki oznaczonej literg znajdujgcg sile w drugim
cyklu tej samej diugodci. MozZna tes wykazad, Je jezeli w okreslo-
nej pozycji bqbenkéw'uderzenie klawiséa a powoduje zapalenie sie
iémpki b, to uvderzenie klawisza znajduj@cego sie w cyklu na prawo
/wzgiqdnie na lewo/ od a powoduje zapalenie éiq lampki znajdujq- 
cej‘siq w cyklu na lewo /wzglednie na prawo/ od b. PPojecia "pra-
wo" 1 "lowo" nalezy rozumieé szerze] niZ'w‘jqzyku potocznym : je-
2eli jakad$ litera znajduje sig na prawym krarcu cykiu, to przez’
litérq na prawo od, niej stojgca nalezy rozumieé litere rmajduja-
cg sie na lewyn kraﬁcu cyklu, itd./i “

W oparciu o te wiadomogci zrozumialym staje sie dalsze nasze
- postepowanie zmierzajgce do rozszyf&owania kluczyo,Wiemy Juz, 2e
jéﬁeli szyfrénci - tal jak przypuszczamy - kilka razy wybrall ja-
ko klucé depeszy litery aaa; to trzeba Xlucz ten szukad wsréd po-
‘ czgtkdéw depesz zaczynajqcych'siq:na'literq‘s, Poniewasz poczatek
syx scw wystepuje /na stf.18;/ aZ pieé razy,wiec prawdopodobnym
Jest, ze jest to wladnie zasnyrbwany klucz aaa. Zresztg pozosta-
te poczgtki'rdzpoczynajqce sie na literq s nie wchodzg w gre. Po-
‘ czatek sjm spd nie mosze oznaCzaé kluecza aam, gdyz litevy o 1 jJ
w A A, /na str.21./ wchodzg do dwéch cykli niejednakowej diugoéci.
Poczgtek sug smf tes nie moze oznaczaé klucza aaa, miegdzy innymi
dlatego, poniewaz litery a i g'w A A, wchodzg do jednego i tego
cyklu, Zakladamy‘wiqc; ze poczgtek syx scw oznacza klucz aaa. Na-

piszmy teraz odpowiednie cykle w ten spoédb jedne pdd drvuirimi, aby
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z cykli wchodzgcych w sktad A,Aquod litera a znalazia sig 1iteia
| s, 2z cykli wéhodzqéych w sktad A.A; pod literg a znalazia sig 1li-
tera y i z cykll wchodzacych w sktad AA; pod literg a znalazla
sie litera x, przy czym z€ zrozumiatych wzgledéw w dolnych rzg-

dach olejnoéé liter zostaia odwrdcona

a
8

axt
yge

abviktjgfeqﬁy
xlherzudomspw

Nieco spostrzegawczoéci 1 troche zmysiu kombinatoryjneg. wysta -

czy, aby i pozostale cykle tak gobie podporiqdkowaé

‘a be dvpfkxgzyo
s rw Jethlgnum] -

axt blfqveoum d
yece Jimrziwsp k

o abvictggfcqny
xlherzudomspw

by spodrdd poczgtkdw podanych na str. 18. mozna byko utworzyé moz-
liwie jak najwiecej kluczy ksztattu BBB, CCC, itd. Prazy takim pod=-

porzgdkowaniu poczqtki podane na str. 18 dajq nastepujgce klucze:

. aug amn ¢ 858 - khb xjv : LLL taa exb : PYX

° bah ohl : RFV . . ldr-hde : KKK use nwh :  ZUI
bet cgd :  RTZ maw vwxp : YYY vii poh :  ERE
cik bzt :  WER : nxd qtu : GGG vqz pvr :  LRY
ddb vav ¢ IKL ' nlu gfz : GHJ " wtm rao : CCC
ejp ips : VBN obu dlz : JJJ . wki rkk :  CDLE
fbr kle :  HJIK | pvy feg : TZU xrs gnm :  QQQ
gpb zsv @ NML qga lyb : XXX xoi guk :  Qui
nno thd :  FFP rjl wpx :  BBB . xyw gep @ QAY
hxv tti:  FGH - rfc wqq :  BNM ype osq : MMM
ikg jxf : DDD syx scw i AAA zzy yra :  UVW
ind ju : DFG . sjm spo : ABC zef yoc :  UIO
jwf mic : 000 sug smf :  ASD

ZSJ ywg 1816141
tmn eby : PPrP
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Tak wiec istotnie przy obranym przez nas podporzgdkowaniu
sobie cykli wystapizto bardzo wiele kluczy skxadajgcych sie
z trzech réwnych liter lub 2z trzech kolejnych'liter. W;bierWanj
chwili dziwié moze pojawienie sig rdéwnies takich kluczy o7 v,
QWE, RFV. Wystarczy jednak spojrzeé na tablicg na stir. 21.,'%y
'zrozumieé, ze niektdrzy szyfranci wybierali sobie jak§ Tigcnu
trzy litery znajdujace sie w tej tablicy bgdZ obok siehie, hndl
w jednej linii ukodnej. o spostrzeszenie ma o tyle mewrc znac- -
hie; ze wkrétcé zabroniono szyfrantom.u2ywania~kluczy cliladn in-
cych sie z trzech rdwnych lub trzech kolejnychvliter. VISwenn po -
‘todg odtwarzania ¥luczy oparto na posiugiwaniu sieg przez auy oo
téw takimi wtaénie kluczami Jak PYX, QAY itp; Zreszty w roecoyvi-

b

stosci sprawa rekonsttukcji kluczy nie przedstawiala cie tal:

JERANE

sto, jak z podanego ﬁrzykladu moZna by Wnioskowaé. Kluczy chire -
terystycznych tak duzo znéw nie byko. Nie zawsze tes w pqc:gﬁkvéh
depeéz wystepowaly wszystkie litery alfabetu,;i wéwe zas trucpofeld
polawiaty sig juz przy skladaniu cykli. Cykle mogty przyimouwad
wszystkie diugosci od jednej do trzynastu liter, jak to wid~f na
" przykladzie ze str. 21., ale mogty na przyklad wystepowad oote
cykle lub nawet szegé cykli czteroliterowych‘i wéwezas ich wan-
Jemne podporzgdkowanie sobié byo trudniejsze. Dlatego ted w pdi-
niejszej fazie pracy obmySlono inne metody prowadzqcé'szybciej Jo
’celu. Chwilowo jednak umiejetnosé 6dtwarzania kluczy stonow! s wei-
Zny krok naprz6d w kierunku'rozwiqzania szyfru maszynowepgo. Noine
ki nieJ bowiem w danym dniu, w ktdérym klucze zZozono, wiedziano
dla sze$é kolejnych pozycji bgbenkdw, jakie lampki zapalg sie
przy uderzeniu kazdego klméza.'Ale aby.posungé sie dalej, potrze-
-bre byly dokiadniejsze informacje (o} budowie'maszyny, 0 sposobie
posiugiwania sie nig, a pozé tym potrzebna-byla,- jak to pEéniej

okazemy - znajombéé pewnego dziatu algebry wysszej.
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Gdyby maszyna "Enigma" uzywana przez wojsko niemleckie byta
tak samo skonstruowana jak maszyna siuzgca celom handlowym, wiéw-
czas przedstawiona poprzednio metoda odtwarzania kluczy byiaby
wystérczajgcym instrumentem do caltkowitego rozwigzania szyfru,
Postaram sie to wykazaé péiniej na przykladzie rozwigzanej w cza-
sie wojny maszyny szwajcarskiej. | '

Niestety jednak maszyna wojskowa, choé mié&a niektdre éechy
wspbine z mészynq handlows, réznita sie jednak od niej Zé&&ddiCZOo
'Dowiédziano sie o tym“z fotokopii tajne) niemieckiej instrukecji |
stuzbowej, ktdéra w tym czasie zhalazla sie w posiadaniu Biura
Szjfréw /Pod instrukecjg znajdowal sig podpis :Fellgiebel, Czyﬁby
byt to ten sam gen.Fellgiebel wmieszany w zamach na Hitléra i stra-
cony?/. 2 instruk?ji wynikato, 2Ze maszyna nazywata sie "Enigma",
/co juz wiedzieliémy/ wzglédnié "E eins* i %e system szyfrowania
.nazywal éie Maschinenschltisselverfahren; w-przeciwstawieniu do
przestawienia podwéjnego zwanego obecnie Handschlﬂsselverfahren.
Instrukcja zawlerata tez reprodukcje maszyny i niektdérych jej czg-
uci. Rysunki umieszone na stronie 27 dadzg - jak sgdze = pewne po-
'Jecie o jej wygladzie i budowie. o .

" Po podniesieniu wieka drewniénej skrzyni ukazuje siq drugie
wieko metalowe. W wieku widaé trzy szczeliny, z ktdérych wystajg
ngate krawgdzie tarcé bebenkdéw szyfrowych na tyle, aby mozna by-
lo je przesuwaé reks i w ten sposdéb nastawiaé bebenki na zgdang
Alitere. Litery te znajdujg sie¢ na obwodach pierdcieni bebenkdw

i ukazujg sig w trzéch niewielkich, pokrytych ptytks szklané
}'okienkach znajdujqcych sie obék szczelin, We wieku, bardzie]
z przodu, jest tez ﬁm}eszczone pole =z lgmpk;m1,‘o ktérym byta jus

mowg na str. 21. Klaﬁiatura znajduje sieg z .- ’;, pozan ..lekie .






Po podniesieniu wiéka metalowego widaé umieszczone na jednej po-
ziomej osi cztery bebenki. n‘rzy 2 nich nazywajg sie bebenkami do
szyfrowania /Chiffrierwalzen/ i oznaczone sg rzymski cyframi I,
II, III. Ich kolejnodé mozna zmieniad., 2 tego tytutu mozliwych
jest szedé kombinacjio Czwarty bebenek znajdujacy sie najbardziej
na lewo nazywa sie bqbenkiém odwracajgcym /Umkehrwalze/. Na lewo
od bebenka odwracajgcego znajduje sig mata diwignia, Xtéra - za-
leznie od polozenia - bebenki alba przyciska do siebie, aldo je
‘zwalnia. Na lewo od:diéwigni jest bateryjka zasilajgca maszyne

w prad elektryczny o niskim napieciu. Po odpowiednim przestawiew |
niu déwigni mozna bqbenki wraz z osiq wyjaé i pojedyhczo zdjgé

2 osi. Bgbenki do szyfrowania majg wyglad - 2z grubsza - taki jak
przedstawiono na rysunkach na str. 27. na dole. Na prawo pokaza-
no oddzielnie $rodkowsg czgs$é bebenkdw do szyfrowania. Jest to
ebonitowy quzek,'w xtéry wbito z jednej strony 26 metalowych
kontaktéw statych, a 2 drugiej strony 26 metalowych kontalktlw
sprqzynujqcych. Izolowanymi drucilkami przebieéajqcymi w odpowled-
nin wyZlébieniu wewnatrz krazka /jeden taki drucik narysowano/
polgczone sg w nieregularny sposéb kontakty state z kontalktami
ruchomymi. Ebonitowe krsski oscadzone sg na state w metalowych
tarczach, na ktérych zhajdujq sie metalowe pierscienie z literami
alfabetu. Pierdcier jest przestawialny-w stosunku do tarczy i kra-
2ka, Sposobu przestawlania pierécien;a‘na rysunku nie uwidocznio-
no., Bgbenek odwracajgcy ma nieco inng budowg. Jego krgzek eboni-
towy z lewej strony nie ma 2adnych kontaktdéw, a tylko z prawe}
strony kontakty ruchome polgczone drucikami miedzy sobg / w spo-
séb nieregularny, podobnie jak w bébenkach%do szyfrowania/. Poza-
tym bebenek odwxacajqcy nie ma ruchomego pierécienia ani liter na:
jego obwodzie. Bebenki do Snyrowania majg jeszcze na swych tar-
czach odpowiednie WCiqcia /na ryéunkach nie uwidocznione/ ktére

powodujag, Ze begbenek stojgcy na ﬁﬁwo przesuwa sie za ka' . na~
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.ciéniqciem klawisza o aednq 1iterq naprzdd bebenek érodkowy prza-‘
\suna aiq o Jednq litere naprzéd, gdy bebenek po prawej stronie wy¢
kona pelny obr6t, & bebenek po lewej stronie przesnwa sie o Jednq
literq naprzéd, gdy bebenek Srodkowy wykona pelny obrét. Bebenek
odwracajqcy swej pozycJi nie zmienia, Na prawo od bebenkéw do ézy-

frowania znajduje sig¢ jeszcze jeden - nieruchomy - quZek ebonitowy

%,

“e 26 kontaktami staiymi, od ktdérych biegng druty do klawiszy wzgl.

‘do lampek. Po umieszczeniu bebenkéw do szyfrowania w okredlonej ko~
lejnoéci na osi, po wioteniu osi do 102yska 1 po przyoiéniqcin bq-:f
benkdw do aiebie przesz przestawienie dZwigni, koutakty ruchonme - Jedd
nego bqbenku stykajg sie z kontaktami stalymi bgbenka sqsiedniegOs*

-
7

¥

01 w. ten spoedb przez bgbenek moge przepiywad prad elektryczny, gdy

2t ,
t

na skutek naciéniqcia klawisza zamkniemy obwdd, f"' o

-

'

Pod wiekiem metalowym, oprécz pola z zardwkami, o ktérym juz .’

.

wspominaliémy, gnajduje sie jeszcze Jjedno urzqdzenie ktdre stanowi

na)ietotniejszq,rdZnicq w pordwnaniu 2 maszyng typu handlowego. Tyﬁg‘

urzqdzeniem aq tak zwane polqczenia wtyczkowe /Bteckerverbindungen/)

T !
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Szed$é sznurkdéw /przewoddw elektrycénych/ zakoiiczonych kazdy z obu
stron wtyczkgmi podobnymi do wtyczek w centralkach telefonicznych
wktada sie do odpowiednich gniazdek umieszczonych na desce z ma-
teriatu izolacyjnego /ebonitu/ 1 oznaczonych literami od A do Z.
Dziatanie polgczer wtyczkowych polefa na tym, Ze prad elektrycz-
ny, ktéry normalnie przebiegalby od kolejnych klawiszy wzglgdnie
lampek do kolejnych kontakt éw nieruchomego, wejfciowego krgska
ebonitowego, obiera teraz inng droge. Jezell dla przyktadu gniaz-
' dko A polaczymy sznurkiem z gniazdkiem ¥, wéwczas prad elektrycz-
ny nie przebiegnie od klawisza /wzgl. Lampki/ A do kontaktu piler-
wszego, lecz do kontaktu szdstego /I jest széstg literg alfabetu/
i na odwrét prad elektryczny od klawisza /wzgl. lampki/ P nie
przeblegnie do kontaktu széstegé, lecz do kontaktu pilerwszego itp.
- Polgczenia wtyczkowe stanowig wigc co$ w rodzaju dalszego bgbenka
'szyfrujqcego,,z tym tylko, %e begbenek ten /ktdéry naturalnie nie.
ma ksztaXtu bqbenka, lecz plytki/ jest nieruchomy i zamienia tyl-
ko 12 liter, ale za to zamienia codziennie inhe litery. Nalezy
jeszcze wépomnieé zé kontakty na krgszkach ebonitowych nie sg’
wprawdzie numerowane, Jjednak dla orientacji pracownikéw zesta~
w1ajqcych we fabryce begbenki jeden Z kontaktdw zaopatrzony Jest

w kropkg. Kontakt ten uwaza sie za plerwszy i od niego zaczyna
sig liczenie kolejnych kontaktdéw.

Tajna niemiecka instrukecja slquowa poza opisem maszyny poda-
wata réwniez sposéb postugiwania sie nig. Dowiedzielifmy sie wige,
Zevszyfrant przed przystgpieniem do szyfrowania musi mészynq od~
powiednio nastawié na wtadciwy klucz skitadajacy sie z kilku czg~
$ci, ktére, z wyjatkiem jednej, szyfrantowil narzucone éé'z gory.
Pierwszg narzucong cégéé klucza stanowi kolejnogé bgbenkdw Wal- ‘
zenlage/, ktdrg podawano w formie trzech rzymskich cyfr, np,I,II,IIT .
albo II,I,III itp. Kolejnoéé bebenkdw zmieniano jeden. raz na ..~

tat, Nastepng czefcig klucza jest ustawienie nierfcieni 1.
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lung/, kxtére podawano w formie trzech liter np. G,T,K. Ustawienie
pier@cieni polegato na umieszczeniu sprqéynujgcego czopka4w otwo-
rze znajdujgcym sig na pierécieniu przy kazdej literze Xazdego
bebenka i powodowato zmiang potozenia pierdcienia bgbenka w sto-
sunku do kratka. Ustawienie pierécieni zmieniano raz na mieglgce.,
Dalsza czescig klucza byly poigczenia wtyczkowe /Steckerverbin-
dungen/, ktére podawano w postaci szedé par liter np. A/P, B/L,
c/z, ¥/H, J/K, Q/U. Poigczenia wtyczkowe zmieniano codziennie. Po
uslutecznieniu polgczer wtyczkowych szyfrant zamykal metalowe wie-
ko 1 nastawlal maszyng na ostatniglczqéé narzu&onego klucza, to
jest doprowadzal maszyng do pozycji zasadnicze]j /Grundstellung/.
Pozycja zasadniczé, ktdérg zmieniano tez codziennie i ktdérg podu-
wano w formie trzeéh liter, n. ﬁ. S,A,T, polegata na tym, 2e obra-
cano wystajgce ze szczelin wieka zebate taxrcze bebenkdw tak, aby
w sqsiednich trzech okienkach uxazaly ‘sie litery S, A, T; Ternz
wreszcie szyirant obieral sobie swéj wlasny Xlucz /Spruchschlug-
sel/, inny dla kazdej depeszy, np. A,B,C, dwukrotnie te trzy li-
tery wysfukiwal,’i kolejne litery, ktére sie nad lampkami ukazy-
waty, hp. sjmspo, zapisywal jako poczgtek depeszy. Potem szyfznnt
przestawiakl quate tarczc bgbenkdéw na 1itery A,B,C 1 rozp0ﬂzyndl
szyfrowanie wradciwej tredci depeszy.

Deszyfrowanie odbywalo sig podobnie. Ponastawieniﬁwﬁaszyny na
wszystkie czgdci narzuconego klucza deszyfrant wystukgje poczatek
szyfrogramu, np. sjmspo 1 po sprawdzéniu,‘Ze nad lampkami ukaze
sie dwukrotnile ta sama tréjka liter, np. A,B,C, nastawia w okien-
kach litexy A,B,C 1 rozpoczyna deszyfrowywanie wystukujse kolejne
litery wlasciwego szyfrogramu, to jest od siddme) litery zuczyna-
joc /i oczywiscie zapisujac litery uvkazujgce sie kolejno nad lamn-
kami/. .

Moze warto jeszcze zastanowié sieg nad m021iwo§ciami, jakie da-

je maszyna do szyfrowania "Enigma". Kazdy 2z behenkdw a: njace

—— LY Rk oo
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noze przyjaé 26 réznych boéycji. Yoza tym kolejnoéé bebenkdw tez
sie zmienia. Razem daje to 6°26+26°26 = 105456 mozliwodci. Jest to
liczba duza wprawdzie, ale nie przyprawiajgca jeszcze o zawrdt

' gtowy. Do astronomiéznych cyfr dochodzi sie dopiero wéwczas, gdy
wefmie sie pod uwagg, na ile sposobdéw w bgbenkach mozna polyczyd
ze sobg kontakty state z kontaktami ruchomymi lub ile istnieje

réznych polgeczer wtyczkowych. Zacznijmy od tych ostatnich. Latwo

obliczyé, ze przy szesé poiaczeniach wtyczkowych ich liczba wynosi
26/
261 14!

= 100391791500

Liczba moéliwych bqbenkdw odwracajgcych wynosi

06! | ’
—= = 7905875085625
2'%.13/ S

Ale najwieksza jest liczba mozliwych bgbenkdw szyfrujqcych, mia-

nowicie o . ' : | . "
26! = £03292558134383869952000000

Ostatnig liczbe nalezaio by podnieéé jeszcze do trzecie potegi
/egdyz sg trzy bebenki szyfrujqce/ i pomnozyé przez dwie liczby po-
 pxzednie, aby wyczerpaé wszystkie mozliwodci tkWiqce w maszynie,
Wielko$é przytoczonych liczﬁ d§wodéi niezbicie, 2ze jeZeli}sie.jest
w posiadaniu oryginalne] niemieckiej-maszyny do szyffdwania wraz

2z bgbenkami i jezell ponadto znane'sq potgczenia wtyczkowe, . wlw-
~czas mozna ewentualnie pokusié sie o znalezienie wtadciwego polo-
zenia bqbénkéw szyfrujacych drogs préb. Natomiast o odtworzeniu
drogg prdéb polaczen wtyczkowych lub wewnetrznych poigczer bgben-
kéw, a przeciez na iym przedejwszystkim polega cate zadanie, nie
mbﬁe byé mowy. Dﬂkego celu trzeba szukaé innych 8-~ - Dr¢ i takie

istotnie 2znaleziono. Okazazy siq nimi metody matematyczne przed-

;rioﬂ;ﬁ v e b e ﬁrﬂ‘) Tren 0V A
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Jednym z dzialdéw algebry wyzszej jest tak zwana teoria grup,
w ramach ktdérej obok grup abstrakcyjnych omawia sie zwykle grupy
permutacji. W&asnogciom samych permutacji - a jédynie te nas tutaj
interesujg - wspdiczesne podrgezniki algebry na ogét niewiele po-'y

swigcajg miejsca. Wigcej na ten temat mozna znale4é w podrgczni-

- kach starszych, ale sg one trudniej dostepne. Dlatego uwazalem za
wiasciwe przedstawié tuta] wiasnosci permutacji w takim zakiesie,
w jakim sg potrzebne dla zrozumienia dalszych wywodéw odnoszgcych

si¢ do rozwigzania maszyny do szyfrowania "knigma".

Okreslong liczbe liter mozna ustawié obok siebie w rdinym po-
'rzqdku. Jezeli np. mamy szesdé liter'a, b, ¢, 4, e, £, to mozna je

ustawié w porzgdku

cebdfa ludb dec fbae

’

. lub na wiele inhych sposobéw. Przejdcie od jednego porzgdku do in-

Anego‘porzqdku nazywamy permutach_i oznaczamy w sposéh nastgpujgcy
s= fCebd f '
T {dcfbae)’

to znaczy w gérnym wierszu permutacji piszemy porzqdek pierwotny,

o' o

a w dolnym wierszu porzgdck nowy i calooé zamykamy w nawiasach.
w permutacaach nie jest 1stotnym, Jaki byzx plerwotnv p01aqu i

i jaki jest nowy porszgdek liter, lecz istptnym jest jedynie, na co
poszczegdlne litery permutacji zostaky zamienione. W naszym proy-
ktadzie jest wigc istotnym, zé litera a zamienioanzostala na lite-
rg e, litera b na litere f, itd. Dlatego tez w kazdej permutacji

j mozna dowolnie zmieniad porzédck liter w gérnym wierszu, pod warun-
“kiem, ze jednoczeéhie'zmieni si¢ odpowiednio porzadek liter w dru-

gimAwierszu. Permutacje¢ S mozna wigc tes przedstawidé w postaciach:




it

o cecbadf)l _fafbced c'f-bdae)
| 5“'(cdfeba)“<eafdcb)“’ (dafbec’itd"
gdyz w kazdej z nich a przechodzi na e, b na £, itd. Najczebciej

permutach przedstawia sie w takie] postaci aby w gérnym wierszu

wyutqpowaly 1itery w porzqdku alfabetycznym

~ Jezeli jest nam jednak wygodniej, mozna tez napisaé

.S - f‘d ecab
abcdef]?

gdzie litery dolnego wiersza wystgpujg w porégdku alfabetycznyn,
lub w jakikolwiek inny sposéb, byleby a przechodzio na e, b na f,

itp.
Permutacje mo2Zne podnosié do kwadraiu iub do wyzszych ﬁotgg.'
Przez podnie31enie permutacji S do kwadratu rozumiemy dwukrotne . wy-~
konanie czynno*ci wskazanych w permutacji S. Jezell wiqc w permu-
tacji S litera a przechodzi na litere e, za$ litera e przechodzi

na litere ¢, to w permutacji 82 litera a przechodzi na Lite.c 2o

I talk samo, skoro w permutacji S litera b przechodzi na litere %,
zaé 1itera f przechodzi na 1itere a, wiqc w permutacji 82 litera

b przechodzi na literg-a, itd.:

2. (abcaef
cabdbfde)

- Podobnie pfzez 53 rozumied nalezy permutgcje,'w ktérej trzykrotinie

wykonano czynnosci wskazane w permutacji S:

53 = (8 bcde f)

d e f abece

itd. Potgge ujemng S"1 otrzymamy, jezell w permutacji S-wiersz gér-

ny napiszemy ﬁako dolny, a wiersz dolny 1akn rdrny



s

| g1 - fefadbe a) - (a becde f)
» “({abcae f fdecabd/®

Dalsze pofqgi ujemne 5“2, S‘3; 1td. otrzymamy, Jjezeli czvnnodci
wskazane w permutacji 5-1 wykonamy dwukrotnie, trzykrotnie, itd.:

5=2 = (a bcde f) o 5=3 = (h becde f)
bcaefd/’ _ defabc/
Permutacje, w ktérej wszystkie litery przechodzg na sieble

same, g wlec permutacje, w ktdérej nic sie nile zmienla, nazywamy

permutacjg identyczng albo identycznodcig albo jednodcig i ozna-

= (2 bedef
" labcdef/"*

Dwie rézne permutacje mozna przez siebie mno:z .. .rz. ‘0=

cZamy przez I:

A

czyn dwéch permutacji

S = abhecde f) ‘ T = ( becade f)
-~ Ve fdbca/’ afcbe

- rozumiemy permutacjg ST, w ktérej;wpierw wykonano czynnosci wska-
» zane w permutacji S, a nastepnie czynnoéc;.wskazane w permutacji

".l.';

a b'c‘d e T
ST = {y ecaf d) .

Y

; Iloczyn'ST.jest na ogét rézny od iloczynu TS:

fabcdef ; _: abecdef
T8 = (b eadf c)‘# ST = (b ecatf d) .

A zatem mnozenie perxrmutacji nie'pédlega‘prawu przemiénnoéci,

Jezeli jednak mnozymy przez siebie rézne potegi tej samej permuta-

; cdi, wéwczas prawo przemiennos$ci jest zachowane:

2a3 L e%a2 o o5 o [2DCde? ,
54587 .'S 8% = 52 v(f decabdb/"*
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W szczegblnosci z definiéji potegl ujemnej wynika, zZe zawézg Jegt
s=1s = 88-1 = 1
i podobnie
57252 = 52572 = I, 1itd.

Poza tym jednak kolejnosci mnozenia permutacji nie wolno zmieniaé,
O tym nalezy pamigtal szczegdélnie wéwczas, gdy chcemy znaleZd nie-

znang permutacje X. Jezeli na przykiad mamy rdéwnanie
AX = B,

wéwczas dla znalezienia pérmutacji X nalezy obie strony rdéwnania

lewostronnie przemnozyé przez A=1:

A-1AX = A-'B
X = A™'B

rs

Podobnie dla rozwigzania rdéwnania

YA =B

\

nalezy obie strony réwnania prawostrbnnie pomnozyé przez a1,

van-1 = Ba-v

Y = BA™'.

- Istnieje jeszcze inny sposdb przédstawiania permufacji, ktdry

w wielu wypadkach jest wygodniejszy, gdyz Jest ekonomiczniejszy

i ponadto uwidacznia niektére wgwnqtrzne cechy permutacji. Polega
on na tym, ze wypisuje sie dowdlnq litere gbérnego wiersza permuta-
cji i né prawo od,hiej pisze sie te litere, ktéra znajduje sig pod
nig w dolnym wierszu. Litery téj szuka sie w gérnym wierszu, pa-
trzy, Jjaka sie znajduje pod nig i te litere wypisuje sie na prawo
oA?pop;zednich dwéch liter Jako trzecisg litére. Tak p&stepujemy

'i’ et TR e Arn Y44t v w3 8adpwpd | Mo b A Ty
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nie wypisujemy, lecz dotychczas napisane litery zamykamy w nawias

i nazywamy cyklem. Jezeli w ten sposéb wszystkich liter permuta-
cji jeézcze nie wyczerpalidmy, wybieramy dalszg 1 ... ., - dva
w pierwszym cyklu nie wystapiia 1 postgpujge podobnie tworzymy
diugi i dalsze cyklé az do wyczerpania wszystkich liter permuta-

cji; W ten spoddb mozna na przykiad napisaé:

5= (22582%)- (eacan)

T=(gg§\2§£)=(adcfel,.b)
Q= ?gggig).—.(afb)(c}e)(d)

r=(B38cc8)= @b Eae

- Dwie permutacje, w ktérfch wystepujgce cykle majg takie same diu-'

oéci, nazywajs sie permutacjami podobnymi. Ilosé 1 dtugodé cykli
charakteryzuje wige w pewnym stopniu permutadjq. W powyzszych
przykiadach permutacje S 1T sg permutaCjami‘podobnymi, gdyz w ka-

2dej wystepuje jeden cykl szedcioliterowy. Tak samo permutacje Q

1 R sg podobne, gdyz w kazdej z nich wystegpuje jeden cykl trzyli-
dterowy, jeden cykl'dwuliterowy i jeden cykl jednoliterowy. Permu-

tacje, dzigki przedstawieniu ich w postaci cyklu lub iloczynu cy-
X1i, mozna podzielié, na klasy, zgliczajqé,do jednej 1 tej same)
klasy wszystkie permutacje podobne,.a do'réénych klas permutacje
do:siebie nie podobne. | | . |

W poszczegblnych cyklach dozwolona jést cykliczna zmiana li-

'iter, to znaczy na pierwszym miejscu w.cyklu mozna napisad jakg-

- kolwiek litere cyklu, byleby kolejnogé liter byia zachowana.

Cykle dwuliterowe nazywajg slg tez transpozycjami.'JezGli po-

mnozymy przez siebie dwie permutacje, z ktérych kazda skiada sie

- samych transpozycji, wéwczas w iloczynie wystepujs, cykle tej sa-

mej diugodeci w liczbie parzystej. Przykiad:
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IR,
w=(ae)(on)(cs)(a)(te)
va (a g)(b i c)(d h j)(e £)

Jezell mamy permutaéjq 5 przedstawlong w pbstaci‘iloczynu cykli,

i

to permutacje S=1 otrzymujemy, wypisujac w cyklach litery w od-

wrotnej kolejnoéci. Na przykiad:

S = (a,e cdb f) , 5=1= (f'b dce q)
Q= (a f b)(c e)(d) , Q1= (b :t‘{_wa) (? c)(d),
Permutacja 5-1 nazywa sie tez odwiotnoécig permutacji S.

Permutacja skladajgca sig z samych tylkd transpozycji 1 cyklid
jédnoliterowych Jjest rdwha swej odwrotnodci. Kwadrat takiej permu-
tacji jest xéwny I /Identycznoéci/.vMozna to fatwo sprawdzié na-
przyktadach, mozna tez_bezpoérednio wyproWadzié z;wzoru 5= 8570,
PrZemnOZenie obu stron wzoru przez S daje 55 = s=1+3 czyli 52 = I,

Niezmierﬁie‘waZnym pojeciem jest pdjqcie:przeksztalcénia. Je=
zell mamy.dwie pefmutacje A 1B 1 jezell utWorzymy,iloczyn B-1AB,

i iloczyn ten oznaczymy przez C
¢ =3t.aB,

‘wéwczas méwinmy, 2ze permutacja C Jjest przeksztaiceniem permutecji
A przy pomocy permutacji B, 2 definiqji-préeksztalcenia wynika, ze
jezeli C jest przeksztalceniem permutacji A przy pomocy B, wéwec zas
A Jjest przeksztaiceniem permutacji C przy pomocy permutacji -1,

PrzykIad:

a=(aaf)be)lc) _
B=(abcder) |
0= (b e )6 ()

A

Na tym przyktadzie Widaé, ze:

1 ‘ermutacia A i przeksztatcona permutacia ¢ sn Adn sie)l! podatine |
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2. PrZeksztaIcong permutacjg C mozna otrzymaé, dokonujac na lite-

| rach permutacji A zmian wskazanych w permutacji B /t.gn. w da-
nym przyktadzie przez'éastqpienie kazdej litery literg po niej
w élfabécie nastepujacg® z tym, Ze po literze f nastqpuje 1i-
tera a/.

Stad bardzo wazny wniosek nastepujacy:

Jezell mamy do rozwigzania réwnanie

-1

= X AX

z niewiadoms permutacjs X, to réwnanie takie tyiko wdéwczas jest
rozwiazalne, gdy‘dane permutacje C i A sg do siebie podobne. Roz=-
wigzanie otrzymujemy, Jjezeli pod cyklami permutacji A napiszemy
cykie tej samej diugoéci permutaéji C 1 otrzymany w ten sposdd
dwuwiersz traktowaé bedziemy jako permutac je napisang sposobem

tradycyjinym /nie cyklicznym/. Rozwiqzanie‘nie,jest.jednoznaczne,

- gdyz rozwigzad otrzymugemy tyle, ile jest mozliwodci cyklicznych

-zmian liter w cyklacho W naszyn przykladﬁie rozwigzaﬁ Jest szedd,

gdyz niezaleznie od siebie mozna w cyklu trzyliterowym dokonaé

trzech zmiqn cyklicznych, a w cyklu dwuliterowym dwéch zmlan:

e (27200 Gvoae s
- (Gifie)=taetreq)
B=(EINes) - @b ate
= (555388 =(av)ec)
X5=(§Z‘bf?.§g)=(aecd)(bf)
xs= (282258)= () e

Tylko rozwigzanie Xq jest identyczne z permutacjg B ze str.38.

Przeksztaicenia jednej permutacji przy pomocy drugiej mozna
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dokonaé réwniez wtedy, gdy obie permutacje, to znaczy przeksztal-
cona i przeksztatcajaca lub jedna z nich przedstawione sg w po-
staci niecyklicznej. V fym wypadku zmian wskazanych w permutacji
przeksztalcajgcej nalezy dokonaé zardwno w.gdrnym Jak 1 w dolnym
wierszu permutacji przeksztaiconej. Pokaszemy to na przykiadzie
takiego rodzaju, 2z jakim w dalszym cisgu bedziemy mieli do czy-
nienia, to znacazy na'przykladzie permutacji oﬁejmujqcej 26 liter,
Jako permutach przeksitalcajgcq przyjmujemy permutacjg specjal-

nego typu przedstawiong w postaci jednego cyklu
- P = (é becdefghijklmnopagr é tuvwxy z),

to znaczy permutacje zamieniajch kazdg litere na litere naste-
pujgca po niej w alfabecie z tym{ 2e po literze z nastegpuje li-

tera a, Jako permutacje przeksztaicong przyjmujemy permutacje:

= (a bede f hijklmnopgrstuvwxyz)’
" \kjpzyd t iohxesgubrnwfmveqgla

Otrzymamy wdéwczas

klmnopgrstuvwxyz a>-
iydthvesoxgnwfrmb

-Widzimy, Ze wszystkie litery w permutacji P-1CP sg istotnie za-

1 _(bcdefghni ]
PTICP = (1 kgazeujp

awansowane alfabetycznie o jedng litere w stosunku do permutacji
C. Gdybysmy permutacie C przeksétalcili nie przez P, lecz przez
P~1, to znaczy gdybysmy utworzyli PGP'1,'to otrzymaiibyémy

defghijklmnop q stuvwx y)
xecshngwbdbdr £ tag mv e ludpkz/?

w ktérej wszystkie litery sg alfabetycznie cofnigte o _1dng 1li-

m-1v zabe
PCP =(jioy
tere w stosunku do permutacji C.
Poniewasz 2z permhtacj 1, w ktérej kazdg litere zamienia sig na
literg po niej nastgpujgcg w alfabecie, bedziemy mieli czgsto do
czynienia, przeto bedziemy jg stale oznaczaé tg samg literg P.



VI.

Po zapoznaniu sig z podstawowyml wtasnodciami permutacji po-
wracamy obecnie do maszyny "Enigma". Wiemy juz, jaki jest jej wy-
~glqd i na czym polega jej dziatanie, ale dla lepszego uzmysiowic-
nia sobie proceséw zachodzgcych w niej w czasie szyfrowania wska-
éanym jest zastgpié trzywymiarows kqnstrukch jakim$ dwuwymiaro-
wym jej modelem. Odnosi sig to zwtaszcza do tgj ézqéci maszyny,

w ktére) nastepuje Wlé‘ciwy proces szyfrowania, to jest do bgben-
‘kéw. WyobraiZmy sobie zatem, se zamiast bebenkdw mamy suwaki. A po-
:niewaz niektoére bqbenki mianowicie bebenki szyfrujgce mogy sig
obracaé, przeto musimy przyjaé, ze odpowiadajgce im suwaki rozcig-
~gajg sig w obie strony dodtatecznie daleko, “aby takZe w razie
‘przesuniecila suwakdéw mozna bylo éledzié przebieg prqdu elektrycz-

nego poprzez ich wewnetrzne polgczenia.

3
}
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Na schemacie przedstawlonym na str. 41. pokazanych jest tyl-
ko kilka wevmegtrznych poiqczeﬁ bebenkdéw 1 kilka polgczen wtyczko-
wych, w wypadku bowiem narysowania wszystkich poigczerd rysunek
staiby sie bardzo nieprzejrzysty. Kolumna liter po prawej stronie
ma oznaczad klawiszé‘ﬁzgl; lampki. Na lewo 0d niej znajduje sie
nieruchomy suwak S /Steckerverbindungen/ majgcy przedétawiaé po-
iqczehia wtyczkowe., Wspomnielidmy juz na str, %0., 2e polgczenia
wgyczkowe odgrywaja taks samg rolq co nieruchomy, lecz codziennie

zmienlany bgbenek szyfrujgcy. Zwracamy tez uwage na symetrycznosdé

- poigczer wtyczkowych: jezeli od litery a biegnie potgczenie do-

Ikontaktu wyjdciowego p, to i nawzajem od litery p biegnie poig=-
czenie do kontaktu‘wyjéciowego a, itd. Né lewo od S znajdujg sie
trzy ruchome suwaki C4, C2 i C3 /Chiffrierwalzen/ reprezentujqce
begbenki szyfrujgce, a wreuzcie na lewo od nich jest suwak nieru-
chomy U /Umkehrwalze/ przeds yulajqcy bebenek odwracajqcyo

Caly schemat przedstawia jakaé pozycje bebenkdw, fikcyjnie
przyjetg jako poczqtkowq, a koleane litery na suwakach oznacz. g
4'numeracje /wyrazong nie liczbami lecz 1iterami/ ruchomych lub sta-
tych kontaktdw na ebonitowych quZkach. Na schemacie mozna $ledzié,
jak w daneJ pozycji suwakdéw Jczyli bqbenkéw/ prqd od klawisza a
biegnie poprzez potaczenia wtyczkowe, bebenkl szyfrujgce, bebenek
odwracajacy 1 z powrptem przeé bqbénki szyfrujgce 1 poxgczenia
wtyczkowe do lampki c. Taksg samq drogé, w odwrotnej kolejnodci,
'biéglby prad od klaWisza ¢ do lampki a. W rzeczywistodci prgd
biegiby dopiero po zamknieciu obwodu, a obwdd zamyka sie przez na-
cifniecie klawisza, ale wdéwczas begbenek /czyli suwak Cq9/ przesunie
sie o jedng litere w kierunku strzatki i caty obraz przébivuu pra-
du ulega zmianile. Przebieg pragdu 1 zmiany przebiegu pradu spowodo-
wane przesunieciem bebenka'/sﬁwaka/ Cq1 wyrazimy przy pomocy perimu-
tacji. Przedtem jednak uproscijmy nieco nasz schemat, ze str.41,

Z opisu maszyny wiemy, 2Ze bebenek C4 przesuwa sle za kaZdvm'
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uderzeniem klawisza o jedna litereg. Bebenek Co natomiast przesunie
sig o Jedns litere po wykonaniu nrzez bebenek Ci peinego obrotu,
to znaézy po 26 uderzeniach, Kiedy przesuniecie bebenka Co nastgpi,
tego dokiadnie nie‘wiemy,gdyz zalezy to od wecigcia znajdujacego sig
na pierécieniu bebenka Cq4, a pozycji tego wciecia /na razie/ nie

znamy. Begbenek Cz przesuwa sig jeszcze o wiele rzadziej. Nas inte-

resﬁjq w tej chwili poczatki depesz czyli ich szes$é pierwszych li-

~ter, Prawdopodobieristwo, azeby w czasie Wystukiwania szedciu liter
nie nastgpito przesuniecie bgbenka Co, Jest dosyé duze, gdyz wynosi
21 : 26 = 80,77 %. Uprodcimy sobie znakomicie nasze zadanie, jeseli

- przyjmiemy, Ze w roépatrywanym przez nas dniu przesuniquié beb nka
Co, & zatem 1 Cz nie nastqpiio.-quenki u, CS i Co w tym wypadku
nie przesuneiy sie wzéjeﬁnie i dlatego moZem& te trzy bebenki trak-
towaé jako jeden fikcyjny bqbenek'odwra§ajqcy. Sprowadzilismy wiec

zadanie do rozwigzania maszyny o tylko trzech bgbenkach s, C 1 U.
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Rysunek po lewej stronie stanowi odpowlednik do séhematu ze str,
41., w ktérym bebenki U, C3 i C, zastgpiono przez jedan fikeyjny

bebenek odwracajgcy U. Przedstawia on zatem przebieg prgdu w po-

: zycji wyjéciowej, czyli przed nacidnieciem jakiegokolwiek klawi-

sza. Rysunek po prawej stronie przedstawia‘przebieg pradu po pler-

- wszym péciéniqciu klawisza, czyli po przesunieciu sie r~benka

/wzgl. suwaka/ C o Jjednsg litereg.
WyraZmy teraz wszystko przy pomocy permutacji 1 dziataniach

na permutaéjach. Zacznijmy od rysunku po lewej stronie.

| Poiagczenia wtyczkéwe powodujg zamiénq niek%drych'liter na ine
ne litery. Stanowig zétem pewns permutacje S. Tak samo polgczenia
wewnetrzne bgbenka C powodujs zmianeg liter, Stanowig wige dalszq‘
permutacjs, ktdry 6znaczymy przéz C. Potem prgd biegnie poprzez
polgczenia wewnegtrzne bebenka U, ktére oznaczymy odpowiednio Jako
permutacje U. Dalej prgd wraca poprzez polaczenia.bqbenké c, ale
juz w odwrotnym kierunku. Litery ulegajg zatem pe-~~n*-cj? =1,
W/ koricu prad bieg;ie ponownie §0przez polgczehia wtyczkowe, na
skutek céego litexry ulegajsg pefmutacji S-1. OUgétem wiegc litery alf
fabetu w pozycji wyjéciowe] bebenkdw ulegajq kolejnym permutac jom
b, ¢, u, ¢-1, s=1. Kolejne wyxonanie kilku permutacji nazywalidmy
iloczynem permutacji. Jezell wiec ostateczna zamiang liter na sku-

tek przebiegu pragdu poprzez wszystkie polqczenia wtyczkowe 1 bo-

‘benki w pozycji wyjdciowe} oznaczymy przez Ag, to mozemy napisad

réwnosdé:

Ao = seuc-1s-.

Dla $cistodci nalezy dodaé, 2e zamiast S‘1‘m02na tez napisaé 8,

gdys polqczehia wtyczkowe zamieniajs niektére litery parami, a in-

‘ 'nych liter nie zamieniajg zupeinie. Permutacja S skiada sig wiqc"k

z samych transpozycji 1 cykii pojedydczych 1 jako taka rdéwna Jest
swej odwrotnQéci /patrz str.38./. 2 tych samych wzgleddw mozna by
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~tez napisaé U-1 zamiést‘U, bo permutacja U skada sig wyigczn.e
z transpozycji. '
'Przeéhodzimy teraz do rysunku po prawej stronie. Poczgtek
Jest taki sam, Litery alfabetu ulegajg permutacji S, Ale teraz
'nastepuje zmiana. Na skutek przesuniqciavsiq suWaka litera a nie
trgfia"jpz na litere a, b na b, itd., lecz obecnie litera a tra-
.fia na literg b, litera b na ¢, itd. Litery alfabetu'ulegajq wiec
permutacji, ktdra kazda litere zastepuje przez jej nastepng. Taka
ﬁermutacje unéwilismy sie /patrz str. 40./ oznaczaé liters P, Po-
tem nastgpuje permutacja C, a potem, jak to na rysunku mosna od-
czytaé, nastgpuje ﬁermutacja p-1, Nastepng permutacjé Jest U, a
pdtem nastepujg wszystkie poprzednie permufacje w odwrotnej kolej-
nosci i w odwrotnej potedze, Jezeli wiec efekt pierwszego uderze-
nia w klawisze oznaézymy 3ako permutacje A1; wdwc zas mozemy napi-

saé réwnosé
Ay = spep=tupc-1p=g-1

Latwo sobie uzmystowié, ze efekt drugiégo uderzenia w klawie-
sze, a wigc ponowne przesuniecie sig suwaka w gére, doprowadza do

réwnosci

v -

‘A, = sPcP-2upc-lp-25-1
-1 podobnie nastepng :: przesunigcie do réwnodci
As = sp3cp=Jupic-1p-3g-1

itd., itd, 2 kazdym dalszym uderéeniem‘klawiSzéw, a wige z kazdym

dalszym obrlceniem sie bebenka C,permutacjé(P wystepowad bedzie

w coraz to wyzsze] /dc;d.atniej_ lub ujemnej/ potgdze, podczas gdy po-

zostale~perﬁutacje S, C iU wystgpujq zawsze w te) samej postaci.
Jezeli w okreélonym dniu przy pomocy metody przedstawionej na

str. str. 16 - 25 uda sig odtworzyé klucze, wéwezas dla szedd an‘




‘dziernik 1932 roku. Za ten wiec okres byty m.i.
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lejnych pozyeji bqbenkéw znany jest efekt przebiegu prgdu, to zna-

czy wiadomym jest, jakie lampki zapals sie przy

uderzeniu kazdego

klawisza /patrz str.26./, innymi.slowy, znane sg wéwczas permuta-

cje Aq, Ap, A3z, A4, A5 i A6. Permutacja P 1 je}

wiscie tez znane,

potegi sg nam ocuzy-

nieznane natomiast sg permutac*- ° C ~ U. Zada-

nie nasze sprowadzilismy zatem do rozwigzania uktadu szesSciu rdéw-

nan 2z trzema'niewiadomymi permutac jami. Poniewaz w stosunku do mno~

.. .l zZenia permutacji prawo przemiennoseci /patrz str. 355./ nie za-

chodzi, przeto rozwigzanie tego uktadu réwnah jest niezwykle trud-

ne lub moze nawet niemozliwe.

Szezesliwym zbiegiem okolicznod$ci Biuro Szyfrdw jednoczednie

2 fotokopig instrukeji o posiugiwaniu sie mészynq "Enigma" znala-

2}0 sig w posiadaniu fotokopii kompletu kluézy za okres dwdéch mie-

siecy. Jezeli dobrze'pamiqtam, byty to klucze za wrzesien i pas-

wtyczkowe;

znane polqczenia

a tym samym permutacja S, dzigki czemu stalo sie mos-

liwym uproszczenie naszego ukiadu szesciu rdéwnafi., Przez odpowicd-

nie prawo~ i lewostronne pomnozenie obu stron réwnanf przez permu-

tacje znane doprowadzamy nész uktad réwnar do nastepujgce] postacti

= p~1s-Ta45P = cp-lup ¢-!
‘B, = P-25™1p58P2 = cp-2up2c”!
By = P=3571a45p3 = cp-Supic~!

By = P7 45-1A40P4 =

v o)
ry
I

cp-4updc-?

Ostatnich dwéch réwnah nie piszemy, gdyz nie beda nam w dalszym

ciagu potrzebne. Lewe strony réwnad zawierajs same wielkoéci zna-

i B4. Permutacje B skiadajg sie, jak latWo widaé,

pozycji /bo U sklada sie =z samych transpozycji

'~ne. Oznaczylismy  je dla skrdcénia»odpoWiednio przez By, Bp, Bx

2z samych trans-

a permutacje B Jja-

ko przeksztaicone z U s3 podobne do U/. Poniewaz manipulowanie

permutacjami skladajqcymi sie¢ z samych transpozycji Jest w naszym

wemadku v 1Pﬁ0ﬂodne pv7ato znntennipn7 .

LY.
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innym, pozornie bardzie] skomplikowanym gkladem otrzymanyu proez

utworzenie iloczynéw B4Bo, BoBz, B3B4 @

cp-tup=tup2c-1 ’ ‘

2152 = 13
B,B3 = cp=2up~lup e
B5B, = cp-oup-Tupdc!

Uktad ten, po pewnych elementarnych przeksztaiceniach, mozna tec2

przedstawié w postaci nastepujgecej:

BBy = cp-1yp-typec-? = BqBo
B,B3 = cp=1¢-1(cp-Tup~Tup2c-1)cpc-? = CPf1c-1(B1Bg>cpcr1

[BaBs = cp-2up-tupic? =  BpB3
| B5B, cp=1c=1(cp-2up-Tup3c-1)cre! = cp-1c-1(B,B3)CPC!

Teraz mozemy zastosowaé metode wskazang na str. %9. .Przez podpi-
sanie na wszystkie mozliwe sposoby perhutacji B2B3 przedstawione)
w postaci'cykli pod permutacjg BqBs przédstawioﬁq w postaci cykli
otrzymamy szereg permutacji, wsréd ktérych jedna powinna byé& per-
'mu}aéjq‘CPC'1.‘Ale ten sam rezultat ofrzyma@y, podpisujgc permu-
| :tach,B3B4 na wszystkie mozliwe sposoby pod permutacje BpB3z. Ta
permutacja, ktdra w‘opu szerégach'siq powtdrzy; bedzie szukang
permutacjg CPC'1,.I jezeli teraz pod znang nam permutacjg P na-
';piszemy permﬁtach CPC",'to.Wwyniku otrzymamy pexmutacje ¢-1,
:a stgd, przez prosts zamiang gérnego 1 dolnego wilersza, permuta~
~cje C czylli wewngtrzne polgczenia bébenka'szyfrujgcego Coe

| To, 2z natury rzeczy dosé abstralcyjne, zbnglowanie wzorami,
‘réwnaniami 1 przekszta}ceﬁiami zilustrujemy teraz na przykladzie.
Na str. 24. podaliémy poczatki depesz 2z Jednego dnia 1 odpowiada~
jgce im klucze. Otrzymane tam wyniki mozemy tes przedstawié W PO~
staci permutacji Ay do Ag. Ograniczymy sie jednak do podania tyl-.
ko czterech pierwszych permutacji, gdyz sg one, jak to okazalis-
my, wystarczajgce dla uzyskania zamierzonego wynikug Podajemy Je

tez od rarzn w postacil cykli jako ekonomiczniejszei 1 Ala naszyv. h
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celdw dogodniejszej

A1 = (as) (br) lew) (a1) Gv) (fh) gn) (50) (k1) (my) (pt) (ax) (uz)
Ap = (ay) (b3) (ct) (ax? (1) (fn) (&%) (h1) Gmp) Cow) Cqr) (su) {vz)
Az = (ax) (b1? Cem) (Ag) 1) o) (hv) (3w (kx) (p) (gs) (tz) (wy)
2y = (as) (ow) ter) @3) @ &Y (go) (hk) (iv) (1x) (mo) (nz) (uy)

Podajemy‘ tez permutacjg S, gdyZ zgodnie z naszyni zalozeniami uwa- -

% my poxgczenia’ wtyczkowe jako znane: -

= (ap) (b1) (c z) (fh) (jk) (qu) (é)(e)(g)(i)(m)(n)(o)(r)(s)ft)(v‘)(w)(x)ér}
Dla wygody ﬁodajemy-réwniez permutacje P 1 jej potegi:

P = (abcdefghijklmnopqrstuvwxyz)
P2 = ( acegikmogqsuwy) (bafnjlnprtvxz)
= (adgjmpsvybehimqtwzefilorux)

4 = (aeimquycgkosw)(btinrvzdhlptx)

Potqg ujemnych permutacji P nie podajemy, gdyz, jak to podaliémy
na str. 38,, wystarczy /w my$li/ odwrécic porzqdek liter w cyklach
permutacji P i jej poteg dodatnich, by otrzymaé poteggi ujemne, Ma-

jac powyssze dane mozemy utworzyé permutécje Br

b = P-is~Taqsp (ax‘,‘(bu)(ck){dr)@j,‘wa)(gi)(lp)(ms)(nz)(oh)(qt)@y)
B, = p=25=1ao5P2 = (arfbvX(co)@h) fl)(gk)(iz)ﬁp)(mn)(qy)(su’(tw)(xe) |
By = P=35=145P> = (as)bz)cp) (dq)(eo)(fw)(gj)(hl)Cly)(krDGnu)(nt)(vx)
By = p-é4g-1 A4SP4 - (ap}(bf)(cu)(dv)\e ?(gr)(ho)()ry(ky)(lx{mz/(qutw)

oraz iloczyny permutacji B1B2, B2B5 i B3B4 :

ByB2 = (aepftybsnikod) @gzmu’vqwljxrh?
BoB3 = (akjcevzydlvmu) (bxopgrsmtfhqi)
B3By = (aqvloikgnwbme )(dspuzftjryehx)

To, 2e we wSzystkich trzech réwnaniach dXugosci cykii sg takie sa-

me, wskazuje, 2Ze widocznie w obrgbie szedciu plerwszych uderzer
klawiszdéw nie nastgpilo przesuniecie sie Srodkowego hgbenka szyfru-

jncego 1 ze prawdopodobnie nie popeinilidmy bteddw przy muozeniu
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przez siebie permutacji. Wiemy przecilez, 2e permutacje BqBp, BoBy
1 B3B, maja byé do siebie podobne. -
| 7godnie z recepts podang na str. 47. powinniémy teraz pod cy-

kle permutacji B1Bg podpisaé na wszystkie mozliwe sposoby cykle

permutacji BoB3 1 podobnie pod cykle nermutacji BQB3 p lpisaé na

wszystkie mozliwe sposoby cykle permutacji B3By. Mozemy tak po-

‘stgpié, gdyz zbyt wiele mozliwoéci nie ma, Ale zadanie mozna so=-

bie w rézny sposéd utatwié, n.p. pamigtajgc o tym, ze otrzymany
wynik, to jest permutacja ¢pc-1 jako podobna do permutacji P nmusi
sie sktadaé z jednego tylko cykluv26-literowego. Mozna tez posiu-
giwaé sie przesuwanymi paskami papieru. W kazdym razié kXilka prdb
wystarczy, aby przekonaé sig, Ze cykle mosna podpisaé pod sobq

tylko w sposdéb nastepujacy: -

(aepftybsnikod)(cgzmuvqwljxrh)\
(

B4Bp = - rpg-
3533 = \(ydlwnuakjcevz)(xopgrsmt fhc <0 °’(,PC '
BoB3 = ((ydlwnuakjcevzd (xopgrsmtfhaidd)  _ 501
B3By = (uzftgryehxdsp)(qvloikgnwbmca) -

bo tylko przy tym sposobie na permutacje cpc-] otrzymujemy w obu

wypadkach ten sam wynik:

cpc-! = (ayuriqumgOVSkedzplfwtnjhb)

. valszy ciag jest prosty. Podpisujge pod permutach P permutach:

cpc~? na wszystkie mozliwe sposoby,.a sposobdw takich jeét 26,
otrzymamy 26 wariantéw dla permutacji c-1. Jeden z wariantéw jest

na przyktad
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a po alfabetycznym uporzgdkowaniu gérnego wlersza otrzymujemy

wreszcie

c apbcdefghijklnn p grstuvwxy?z )
=(xjpzyatiohxcsgubdrn¥ f mveagla
Jest to, jak wspomnielidmy, jeden 2z 06 mozliwych wariantéw, Pozo-
sta1e nie ré2nig sie od nilego w sposéb istotny. Otrzymamy je Xko-

lejno wszystkie, zastepujgc w dolnym wierszu kazdg literg przez

liferq po nig w alfabecie nastepujgcg, NeP.:
C = (a becedefghijklmn opgrBstuvwxysz
- lkqazeujpivydthvcsoﬁxbu.rf;r‘b
albo
c=(2 b c d efghiti] xlmnopagrstuvwxya?2
=lp1rbafvkgjzeunilw dtpyhoxgsne
itd.,itd. Kazdemu wariantowi permutacji C odpowigda jeden okréé~

lony wariant permutacji U, ktdry mozna znalesé n.p. 2z podanego na

str. 45. wzoru

B, = cp-Tupc™?

. przez odpowiedniejprawo— i 1ewostronne'pdmn02enie'

u = pc-Tpqcp-t.

W istocie rzeczy jednak permutacja U specjalnie nas nie interesu-
\jc, gdy2 przedstawia nie rzeczywisty bebenek odwracajqcy, lecz
fikeyjiny ékladajqcy siq z bebenkdw szyfrujqcych Cp, C3z 1 U rzeczy-
wistego. |
Dalszym naszym zadaniem byio_wiec odtworzenie potgozen wewng-
trznych pozostatych bebenkdw. Niekbedq szczegbiowo opisywal, Jak
to sie odbyZo. Przypomng tylko, e ﬁiuro Szyfréw byo w posiadaniu
fotokopii Xluczy z dwdch miesiecy nalechych do réznych kwartaldw
/wrzesied 1 paédziernik 1932e./. A poniewaz Xolejno$é bebenkdw

e am—
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zmieniata sig raz na kwartai, wige metode przedstawiong na po-
przednich stronicach mozna byo zastosowaé do znalezienia poig~
czen wewnetrznych dwéch réznych bebenkdw, i to na podstawie maté-
riatu szyfrowego z Jjednego tyiko dnia w kazdym z obu miesiecy.
Latwo zrozumieé, zé pozostaly materiak szyfrowy'dluq'z aot” zamd
z tego okresu byl wystarczajacy do znalezienia polgczen reszty
bebenkdéw i wszelkich innych szczegdlSw ich budowy, jak moment éw
ich przesuwania sig¢ itp., tak ze jeszcze przed koricem 1932 roku
mozna byto odczytaé calkowicie material szyfrbwy z tego okresu,
Byt to niewgtpliwie niemaly sukces, zwkasécza Jetell wezmie
sie pod uwage, ze ani francuskie ani angielskie biura szyfriw
- jak sie to dalej okaze ~ pomimo dlugolethiqh tradycji 1 do-
dwiadczeri w dziedzinie kryptologii 1 daleko wiekszych niz polskie
Biuro Szyfroéw zasob6w ludzkiéh i materialnych, nawet w roku 1938
jeszcze nie byiy w pos;édaniu metody roéwiqzania'szyfru "Enigma®
i doplero dziqki«wspdipraéy z . polskim Biureg Szyfréw te tajemnicq

- posiadiye
VII.

Odtwoxzenie wéwnqtrznych pokgézeﬁ begbenkdéw byto waznym, ule
jeszcze nie koxicowym etapem na drodze do calkowitego opanowania
szyfru maszynowego. Majac juz mészyne,‘naleZalowz kolei opracowuad
‘metody pozwalajace odtworzyé, na podstawie samego materialu szy-
frowego, wszystkiel. skkadnikiw Xlucza, ktére, jak to podano na str.
30 - 31, zmieniaty sie w rdznych odstgpach czasu,

Metod takich opracowéno i stosowano caly szereg, réiZne w rdéf-
"nych okresach czasu, skomplikowane i prymitywne, kosztowne i nic-

kosztowne, zmechanizowane i nilezmechanizowane, Bo Niemcy, czy to

gygzuwaiac- ze ich szvfry czvtamy, czy tes dla samej’
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k6w szyfrowych, ktdéra poczqtkowo wynosita 3, podnieéli naprzdd do

4, a potem do 5, przez co ogromnie wzrosta liczba mozliwych kolej-

‘noéci bebenkdéw, Samg kolejnosé bqbenkéw, zmieniang plexrwotnie co

kwartat, zaczeli zmieniaé co miesigc, a wreszcie codziennie, Tuk
samo nastawienie pierscieni zmieniano codziennie, a liczba polg-
czgﬁ.wtyczkowych, ktéra poczgtkowo byta stata i wynosita 6, w pdﬁf
niejézym okresie wahata sie od 5 do 9. W ten sposdb okres siedumiu
lat 0d korica 1932 roku do wybuchu wojny w roku 1939'stanowil nie-
ustanny pojedynek pomiedzy niemieckim 1 polskim biurem szyfrdw,
z ktérego stale wychodzilidmy zwyciesko,. | W

Szczegliowy opis wézyspkich stosowanych wéwczas metod zajgl-
by duéo miejsca., Poza tym niektdre z tych metod zatariy sig w mej
pamieci do tego sfopnia; ze nie mam juz moznodcl ich zrelacjono-
wania. Xoniecznogé wiec zmusza mnie do ograniczenia sig do pr;ed~

stawienia tutaj tylko kilku 2z nich i do podwiecenia innym najwy-

‘Zej krdtkie) wzmianki,

’

Poniewaz poczgtkowo zmiana kolejnoéci bebenkdéw odbywala sig
jeden raz na kwartal, przeto na razie nie .stanowita dla nas gpe-

cjalnego problemu. Wystarczylo wyZhaczyé Ja Jjaksgkolwiek drogy, by

‘mieé spokdéj na trzy miesigce., I tak na ﬁiiyklad dzieki posiadaniu
'kluézy za miesiac paédziernik 1932 yoku znana nam byia kolejnosé

begbenkdw takze w listopadzie 1 grudniu tego roku. Réwniez ze zna-

lezieniem nastawienia piérécieni;'zmienianego w poczgtkowym okre-

sie tylko jeden raz na miesigc, nie byto w tym czasie jeszcze wigk-

szego kiopotu. Pozycja zasadnilcza bebenkdéw byta wprawdzie zmienieo-

na codziennie, ale potrzebng byia wiadciwie tylko do szyfrowania
i deszyfrowywania poczgtkdéw depesz, ktdére i tak umielismy odtwa-

rzaé innym sposobem. W tych warunkach punkt cigzkodci zadania prze-

-sungl slg do codziennego odnajdywania poigczen wtyczkowych stano-

wigcych jak gdyby dodatkowy bgbenek szyfrujgcy. Do tego—celu zaQ

s!losowalidmy migdzy innymi nastepujgcg metodg:

.
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Gdy przedstawialidmy metode odtwarzania poczgtkdw depesz,
umawialidmy sie, ze cykle jakie powstajg /patrz str. 21./ z pilerw-

szych i czwartych liter poczgtkow depesz, oznaczaé bedziemy plzez

- A1A4, cykle, Jjakie powstajg z drugich i pigtych liter depesz,
przez A2A5 i cykle, jakie powstajg z trzecich i szdstych liter

poczgtkdéw depesz przez A3A6. W oparciu o wtasnosci permutacji,

Y tére potem poznalidmy, latwo‘zauwaéymy,vZe oznaczenie A1Ay4 /jak
réwnies oznéczenia dalsze/ bynajmniej nie'ZGStalo dowolnie obra-
ne, lecsz Ze istotnie przedstawia iloczyn dwéch permutacji, 2z ktd-
rych pierwsza, Aq stanowl efekt przejécia prqdu elektrycznego od
klawiszy do lampek po pierwszym uderzeniu klawisza, a druga, Ay
ten sam efekt po czwartym uderzeniu klawisza. Mozna to sprawdzié
przez rzeczywiste pomnoZenie permutacji Aq przez permutacjeg Ay ze
str., 48. i pordéwnanie z wyrazeniem A1A4 na str. 41. 2 druglej
strony ogdlny w;ér'na permutacje Aq podany Jest na str.45; Yodg=-

jemy go tu ponownie

[N

Ay = secp-1upc=1p=1g-"

- jak réwnies /poprzednio nie podany/vbgélny wzdlr na Ay

Ay = spicp-dupdc-1p-ds-?
Przez pomnozénie otrzymujemy:
Aqa, = spcp=tupc~Tp3cp~4uptc-1p-4s-1

Iloczyn ten jest podobny, a wiec skzada sig z tych'samych cykli,

~co iloczyn

Afa; = pcp-lupc~1p3cp-tupdc-tp-4

powstaty 2z iloczynu AyA, przez wyeliminowanie pérmutacji 5, to
Jest polqczeﬁ wtyczkowych. W iloczynie A{AZ w zasadzie Wszystko
Jest znane, pomijajgc pouycje bebenkéw szyfrujgcych i bebenka ad-
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wracéjqcego /pamietajmy, 2e bebenek odwracajgcy jest fikdyjny
i sktada sig z trzech bebenkdw, z ktdrych dwa sg ruchome i jeden
nieruchomy/. Ale tych poéycji nie jest znéw. tak bardzo duzo, bo .
dla kazde) kolejnosci bebenkdw ilosé ta wynosi 26:26+26 = 17576.
Zbudowaliémy /to jest firma AVA zbudowaia/ wige specjalngymaszynq
sktadajgcg sie w zasadzie z dwéch sprzezonych ze sobg maézyn "Ini-
gma", tylko bez poigczer wtyczkowych, ng przes{awialnych pler-
ééieni, bez klawiszy, lecz 2 przeigcznikami przy kazde] éaréwcc.

Maszyne nazwalidmy cyklometrem,a jej dzialgnie obrazuje poniZszy

rysunek:
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Dla uzyskania wiekszej przejrzystodci na rysunku kolejnosé ;m
bebenkéw w czedei II jest odwrécona, tak %e bgbenek odwracajagcy
czesci II znajduje sie teraz po prawej stronie. Miedzy obiema
czgsciami cyklometru znajduje sie uktad zardéwek z przelgcznikami,
Bebenek C czesci II jest przesuniqu o trzy litery w stosunku do
bebenka C czgdei I. W ten sposdéb, jezeli pozycje bebenkdw w czg-
gci I oznaczymy brzez Ay, to pozycje bebenkéw w czedci II nalezy
- odpowiednio oznéczyé przez Ay Jezeli teraz przy.jakiejkolwiek Za=-
réwce, na przyktad przy zardwce 1 wigezymy Zr6dio pradu przez
przestawienie przelgcznika, wéwczas prad bedzié przebiegaé na
Przemlan przez'czqéé I i czedé II éyklometru, az po pewne] 1ilodci
przebiégéw wréci do Zardwki 1. Je?noczeénie.zaﬁalq sig te Zaréwki;
ktére znalaziy siq'na,drodze prédu. Ich liczba jest zawsze parzy-
sta 1 jest réwna podwdéjnej liczbie liter ktdéregod z cykli permu-
tacji AyAg. W naszym przykiadzie zapalg sieg cztery zardwki 1, r,
‘w, z, odpowiadajgce dwom cyklom dwuliterowym (be), (xw? permutacjt
AjAy ze str.21. Litery CE) oczyWiécié czgéciowb inne na skutek po-
tgczen wfyczkowych; kférych w cyklometrze nie ma. Po p;zestawieniu
innégo‘przelacznika zapals sie znéw inne sardwki, z ktdérych liczby
mozna wnioskowaé o -diugosci dalszego cykiﬁJpermutacji AfAg. W ten
spos&b'przy pomocy cyklometru, obracajac kolejno bqbenkami 1 1i-
czac zapalajéce sie garéwki, mozna okreslié diugosé cykii permué
‘técji AiA§+3 dla wszyétkich 17576 pozycji bébehkéw przy danej ko~
l’ejnoéci.be;benkéw° Latwo domy4leé sié, ze cyklometr byl zaopatrzo-
ny w opornice, w przeciwnym bowiem wypadku, WObecvnieré“nej i];éci
zapalajgeych sig zardwek, albotZaréwkilnié zapalatyby sig, albo
\zaraz by sie przepalaly. . ‘

Nalezaio jeszcze w jaXikolwiek sposdéb ponunerowaé wszelkie mo-

zliwe ksztalty, jakie permutacje AiAi+5 przedstawione W postaci
" ¢yklidzney. mogg przyjaé, aby kazdej pozy. ii bgbenkdw podporzqdko-

waé pewng liczbe, na przyktad



permutacgi (13)(15) podporzgdkowaé liczbe
" (1 2) (1 r)) (1) (1) ' Lo "
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gdyz istotnie résnych klas jest 101, /2agadnienie "partitio nume-
royum" addytywnej teorii liczb/. | '

Piszgc przy kazde] pozycji bebenkdéw odpowiadajgcg tej pozycji
liczbe i dwie liczby odpowiadajgce dwom nastgpnym pozycjém otrzy-

mamy to, co nazwaiiémy charakterystyks danej pozycji bgbenkdw, na

przyktad
pozycja a a a ‘ - charakterystyka 7, 6, 9
" aab . u ' 6, 9, 1
" aac ", ' 9, 1, 3
" a ad "o - 1, 3,12
. z 2z o 10, 1, 1

W ten sposéb dla kazde] kolejnodci bqbénkéw stworzylidmy
 §obie kartoteke charakierystyk sktadajgcg sig z 17576 p.zycii.
Takich kartotek mielidmy 6,odpowiednio do 6 réznych kolejnodcl
bebenkdw /piZy trzedh bebenkach‘szyfrujqcych/' Tych samych éhara-
kterystyk w obrebie jednej kartoteki bylo zazwyczaj kilka, nie-
‘Xiedy kilkanadcie, rzadzlej xilkadziesigt. '

Jezeli teraz przy pomocy metody wskazanej na str. 21, utwo-
rzymy 2 poczatkéw depesz okreslonego- dnia iloczyny AAy, A2A5,'
A3zAg, 1okres $limy wtasciwg dla.tego dnia charakterystyke, to wy-

starczy odszukaé Ja w kartotece i znajac odpowiadagch jed pozy-

‘¢je bebenkéw utworzyé iloczyny /na maszynie "Enigma", nie na cy-

- F4

klometrze/ ATA}, A5A5, A3AL 1 drogs poréwnania zn "~ pdTac7enia

Al

wtyczkowe, Najlepiej wyjééni to przyklad:
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Niech iloczynom A1A4, ApAs i AzAg podanym na str. 21, odpo=-
wiada charakterystyka 6,9,1. W kartotece naszej stwierdzamy, Ze
charakterystyka 6,9,1'Wysfgpuje w pozycji bgbenkdéw a,a,b. Na maszy-
nie "Enigma" w pozycji bebenkdéw a,a,b wystukujemy caly alfabet

1 otrzymujemy

Ai;: (at)(bj)(cq) (di) @v) (fh) (gn) @o) (ir) (my) (ps) (ux) (wz).

Tak samo wystukujemy caty alfabet przy pozycji bebenkdw a,a,e
i otrzymujemy - |

| A4;= (ae)\(bx) (cn) @k) (fj) (&) (ht) (lw) (mo) (pAs) (qy) ('rz) (iv) .
Przez pdmnoZenie otrzymujemy | o | |
ATA; = (ahjxgeyodv) (eikmqnubft) (lz) (p) (xw)(s).

- Ale permutacja A{Aa jest préeksztalcona z permutacji A{n4'przy 0=
mocy permutacji S, jak to wyhika ze wzoréw podanych na str. 53,

~ Nalezy wiec cykle bermutacji ATA} napisaé_na wszystkie mozliwe
sposoby pod cykle permutacji A5A4. Poniewaz_zaé permutacja S Jest
szczegé}nego rodzaju, gdyz skiada sié z samych tylko tfanspozycji

i cykli pojedyficzych, przeto zadanie nasze-jest niezwykle ulaiwio- :
ne i nie ma nawet‘potrzeby uciekaé sig .do pordwnywania A3A5 1 ASAG
erermutacjaﬁi ApAg 1 A3AG, byaﬁo kilku prébaéh'otrzymaé

((dvpkagiyo) (eijmunqiht) (oe) (xw) (a) (s))

S = (dvahjxgcyo)(éikmqnubft)(lz)(rW)(P)(S)

czyli

s = (ap) (b1) (cz) (fh)(jk) (qu) o-

gdy2 cykli Jednoliterowych {d),(e), itd nie musimy wypisywaé.
W tym wiec wypadku poiaczenia wtyczkowe znaleZlidmy bez trudu.
Jednak nie zawsze sprawa ta przedstawia sieg tak prosto. Jezeli

w tartoters 13antvesnyeh charalterystyk 2z charalkto . dan.




- 50" -

dnia jest duzo, wéwczas odnalezienie podréd nich wiaéciwej pozycji
" bebenkdw staje sie czynnoscia doéé pracochionng. Ale to jeszcze
nie wszystko. Moze sig okazaé, ze wtadciwej pozycji begbenkdw wogd-
le nie znajdziemy. Cala kartoteka zostala przeciez sporzadzona
przy zalozeniu, 2e w obrebie poczgtkdéw depesz nie ma przesunigcia
bqbenka drodkowego. Dzieje sie tak wprawdzie w 21 przypadkach na
26, niemniej jédnak material'szyfrowy z kilku dni w kazdym miesigy-
cu pozostaje niedostepny dla tej metody, Mozna by kartoteke roz-

vigengé 1 na te przypadki, wymagaoby to Jednak pleclokrotnego po-

wigkszenia kartotekil, co nie tylko- pochlonqioby duzo czasu dlu Jel
sporzgdzenia, ale co przede wszystkim znacznie zuniejszyloby jej
uzyteczno$é na skutek o wiele wiqkszej 1loéci identycznych charul-

terystyk. Dlatego korzystano Jeszcze z innych drég.

Metoda "kartoteki" opierata sie przede wszystkim na tej whag-
nodci, ze polqczenia.wtyczkowe nie majg wpiywu na[ksztalticykli
w iloczynach A1A4, ApAg 1 Aspg. Metoda "siatki", ktérg teraz przed-
stawimy, wykorzystﬁjc okolicznoéc, ze pochzenia wtyczkowe pozo-
stawiajg czeéé liter bez zmian,

’Z r6wnad podanych na str. 45. mozna przez prawo- 1 lewostron~

ne pomnozenie wyliczyé U:

o . U = pc=1p-t5=1a4spcP~1
S U = P2cT1p-25-1p,5p2Cp-2 -
U = pic™1p=35-1a35p30173

[

Permutacja U jest nam wprawdzie nieznang, wiemy Jjednak, %e jezeli
whobrqbie‘poczgtkéw depész nie-na% %%%ugﬁ%%kgwego bebenka, wéwczgs
U jest to samo dla wszystkich szedé rdwnan, Jezeli w obfebie po~-

czatlkéw depesz nastapi przeéuniecie $rodkowego bebenka, wdwczas U
przyjmie dwie wartosci, Jjedng przed drugg po przesunigciu beben~
ka ‘rodkowego. W kazdym razie co najmniej trzy pierwsze albo trzy

o:.tatnie U sf ze ‘'sobg identyczne, Przyjmijmy na przykta: ze trzy




’piérwsze U sg identyczne. Zakladamy, ze potrafimy odtwarzyé klu-

cze metodg wskazang na str. 24.,\czyli %e znane nam sg permutacje
Ay, Ao 1 Az. Kazda é tych permutacji sktada sig z 13vtranspozycji.
Poniewaz permutacja S nie zmienia wszystkich liter, pr: :to moreumy
sie spodziewad, Ze w kazdej z permutaqji A kilka transpozycji po-
zostaje niezmienionych pomimo przeksztaicenia przez S. Jezeli wige

. utworzymy wyrazenia

p ¢c-1p~1aqp cp-
p2c~1p=2p,p2cP~2
XVl 20 2
przez opuszczenie w réwnaniach na U permutédji S, to wyrazenia te
.juz nie bedg ani réwne Urani réwne miedzy sbbq, ale niektdre trany-
pozycje bedg sie jedﬁak we wszystkich trzech wyrazeniach powtarzuad.
Kiopot polega wszakée na tym, %e chociaZ znamy polgczenia wewngtri-
ne begenka C, to nie znamy jego pozycji..Ale réznych pozycji’bé~
benka C Jest tylko 26 1 wszystkie permutacje odpowiadagqce kole]~
. nym pozycjom bqbenka C otrzymany, przeksztalcajqc permutacjqg C
przez p~1, P72 cevennns p-25, pPermutacja P26CP-26 zndw réwna sjv

»

C, gdys, jak tatwo sig przekonaé:
p26 5 p-26 = I /Identycznoéé/.

Nalezy zatem utworZyé‘wspomniane;Wyzej wyrazenia:

c =‘(é becdefghijkl mn o paqrstuvwx z)
kjpzydtiohxesgubrnwimveqla
pcp-1 = (8 becdefghiJklmnopgrstuvwxy z)
ioyxeshngwbdr ftaqnveludpkz]
p20p-2 = (é bcdefghijklmnopgrstuvwxy z)
nxwbrgmfvageszpludktcojyidi h

p250p-25 o (a becdefghi}Jklmnopagrstuvwxyszs
blkqazeujpiydthvesoxgnwifr m)

i przeksztalcaé'prZy pomoéy'tych wyrazen kolejno Ay, Ap az

[
>
AN
-
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w pewnym momencie niektdre transpozycje sie powtdrzg, Jezeli dla
przykiadu jako Aq, Ap, A3 wefmiemy permutacje podane na str.48.,

 wéwezas nastgpi to juz przy drugie] prébie, Jest mianowicie:

pc-1p"agpep=1 = EwbrE)e 1)(fz) @) (i) xe )@n)(ht)(ov,(mk\(ym
P20'1P“2A2P?CP'2 = (ni)(ax}(wt)(bq)frv\(rrz)(my)(fz)(sl)(pJ Xud)(ckNoh)
pig-lp- 5A3P 5cp~? = (wh)(v r)(ay)(qe)(fz}(lk)(u1)(pn)(d Plot(esbm)fxs)

Widzimy, Ze powtarzajg sie transpozycje (fz),(xg),(rv). W pralktyce
szﬁkanie powtarzajqcyéh sie transpozycji odbywato .., alec. “nu-~
czej. 2 podanych na stronie poprzednie] permuta;ji C przeksztai-
conych przy pomocy kolejnych poteg permutacji P~ -1 wypisano raz na
zawsze na podluZnej tekturze 2z otworami /stgd nazwa metody “siatki"/

tylko dolne wiersze.-;

k jpzydtiohxesgubrnwfmveaqgla

ioyxcshngwbrftaqgqmv eludpkz]

nxwbrgmfvaqgeszpludktcoldy ih

wvaqfle ﬁ zpdryo Xt c jsbnixhgnmnm

uwzpekdtyo c'q‘x‘n js b.i ramhwgflv

yodjcsxnbpwmirahqzlgvfekut
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Pod siatkq podkitadano éwieré arkusza papleru kratkowanego 2z wypil-
sanymi permutacjami Aq, AQ, Az itd. w postacl niecyklicznej z tym,
ze miedzy gérnym a dolnym wierszem kazdej permutacji pozostawiano

odpowiednil odstqp.

----—---’———-———-—-—-—-—-—_-.—-——-—-—-—---—----——-—-—..—-—-.- -

_Przesuwajgc siatkg naiowq éwiartksg papieru jednocze*nie w mySlach

"sprawdzano, Jjakie transpozycje powstawaly miedzy gdrnym i dolnym

v lerszem permutacii Aq, A, Az i jezell w pewnej pozycji siatkl
natrafiano na transpozycje powtarzajgce siq, to na tej pozycji

sieizatrzymywano.

T\
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zaktadamy, ze powtarzajgce sig transpozycje (fg>;(xg),(rv) sg to
transpozycje, xtére nie ulegiy przeksztaiceniu przez permutach S
i, ktére zatem sg transpozycjami nalezgcymi do permutacji U. Ostat-
nia faza nagzégo zadania polega na tym, aby w oparqiu o} wspomhiaue
trzy transpozycje tak poprzestawiad jednocéeénie gérne 1 dolnc l1i-
tery w kazdej z trzech permutacji Aq, A2, A3, aby wszystkie trangs-
pozycje powstajgce pomiedzy gérnymi i dolnymi wierszami permutacji
A1, Apy Az byiy te sane. Przy odpowiedniej rutynie udaje sie to
zazwyczaj po kilku prébagh. W naszym przypadku FoﬁCOWy obraz po-

winien wyglgdaé nastepujgco:

'''''' . 'F 3 i o T
abedefahid¥inadRATebUVNRYE
ioyxcshngwbrftaqgmveludplkz]
t kxuivfnhdlorygjiszbapxecaqnw

o

™

=

o’
2

c

—--———--————m—-.——————----——'«-

QIg|B
W
(+
Q
(S
c’
o]
[l
e
=
G
=

'Trahspozycje, ktére utworzyly sie miqdzy}gdrnymi i dolnymi wier-
szami pérmutacji A1;_A2, A3 sq'teraz istotnie we wszystkich trzech

przypadkach takie same:

(ab},(cd), (eq), (fz), (gx), (ht), ‘(11), ('jp), (ku), (my), (ns)’, (ow), (xv)

aw permutacjach Aq, Ag,' Az ulég’;}:y przestawieniu nastqpuj-qce pary
liter: | |

"

(ap), ®1), Ccz), (tn), (%), (au)
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ktdre sg zaﬁem szukanymi polgczeniami wtyczkowymi S.

Stosujge metodg"siatki” znaleflidmy jednoczesnie z polgcze—.
niami wtyczkowymi rdéwniez pokozenie prawego bgbenka szyfrujgcego,
gdyz jego pozycja odpowiada pozycji siatki, przy ktérej wystgpilty
powtdrzenia sie transpozycji. Dla znalezienia pozycji pozostalych
dwéch bebenkdw szyfrujgcych'trzeba dokonad 26426 = 676 préb pole-
gajacych na tym, Ze_bierze sie poczatek, to jest sze$é pierwszych
liter dowolnej depeszy i wystukuje sie Jje na maszynie "Lnigma®
przy wszystkich moZliwycp pozycjach lewego 1 $rodkowego bgbenka,
az w pewnej pozycji wystuka sig dwa razy t§ sa@g tréjke liter
/ktdré zreszty znamy dzieki metodzie odtwarzania kluczy depesz/.

Opisujgc metodg"siatki" zakladaliémy, ze w obregbie trzech
pierwszych uderzeﬁ klawiszy nie nastapi przesuniecie bgbenka Srod-
kowego. Czy to przesunipcie nastgpi pray dalszych uderzeniach kla-
wisza, to mozna oczywiécie tatwo sprawdzié, Ale jezeli takie ude-
rzenia nastgpi, wéwczas przesuniecie to dodatkowb nas informuje,
jakie jest'nastawféhie pieréciehia prawego bebenka, gdy2Z przesu-
niecie bebenka érodkbwego uzaleznione jesf od wciecia umiejscowio-
ﬁnwg6<na'pierécieniu bebenka prawego. Nastawienie pierééieni pozo=-
stalych dwdch bebenkéw znajduje sie znéw'dfbgq préb; CZégo'juz nie
| quziémy‘szczegélbwo opisywad., W kazdym razié przy pomocy metody
"$iatki" mozna znaleéé nie tylko polqczenia wtyczkowe, lecz od cza-
su do czasu réwniez nastawienie pierécieni i to od razu na okres
calego miesigca, gdyz w takich odstqpach czasu zmieniano poczgtko-
wo nastawienie pierscieni. |

/ Siatek nalezato naturalnie sporzadzié tyle, ile byto bebenkéw
szyfrujacych, to jest poczqtkowo trzy, a pdiniej pieé. Metodg "siatnﬁ
kXi" mozna bylo stosowadé rdéwniez wtédy, zdy kolejnoéé bebenkdw byla
nieznang. Malezato w takim wypédku "przymkerzaé" po koledi wszystkie
siatki, co wymagalo wprawdzie wiece] czasu i wiegce] pracy, ale co

~Jednak mieScito sig w granicach wykonalnodei.
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VIII.

Skoro précz wewnetrznych poigczend bebenkdw szyfrujgeych mie-
liémy teZ sposoby na odtwarzanie wséystkich sktadnikéw klucza obo-
wiézujqcego w danym dniu, nic Juz nie staio na przeszkodzie w bie-
Zacym odczytywanlu catego obfitego materialu szyfrowego nadawane-
80 przez niemieckie wojsko. Przez krétki okres czasu, na przelonie
1at 1932 1 1933, czynilem to sam wraz ze swymi dwoma kolegami, kté-
rych mi w migdzyczasié przydzielono do'pomocy;.ale wkrétce juz uru;'
chomiono do tego celu biuro z riecioma czy szesdcioma pracownikeaui,

térych wyigcznym zadaniem byZo odczytywanie wszystkich niemiec-
kich depesz przy ﬁomocy klucza‘przez nas codziennie dostarczanecgo.
’Potr"ebne maszyny "Enlvma" wyprodukowalta firma AVA w liczbie kilmﬂ-\
dziesieciu sztuk. Tak wielka liczba maszyn byta potrzebna zardwno
ze wzgledu na ich stosunkowo krétki Zywot spowodowany intensywnq
eksploatacaq, jak'i 2 uwagi na przewldzilany w wypadku wojny Znuc u-
ny wzrost liczby pracownikéw odczytujgcych depesze, Na kilka lat
przed wognq, prawdopodobnie w roku 1937, przeniesiono caiq naszg
komérke z gmachu Sttabu GXdwnego przy Placu Saskim do nowo wybudo-
‘wanego pomieszczenia w lesie pyrskim. W tym tez okresie lub woze
nieco pdzniej odkomenderowano do naszeyo pokoju czterech oficerdw
/rim.Zukotyrdski, kpb. Tuszydski, kpt. Hillebrandt, kpt. Czwartacki/
| dla zapoznania sle z naszymi metodami pracy. ‘

0 trescl odezytanych depesz niewiele moge powiedzieé gayz,

jak Juz przed chwilq wspomniatem, poza- okresem poczgtkowym i wy- |
padkami sporadycznymi,ich odczytywaniem nie‘zajm0wa}emwgiq ani ja
ani mol dwa}j koledéy. W kazdym razie nie bylty to depesze dSwiczeb-
ne. 2 okresu puczu Roehma pamiegtam depeszq rozpoczynagch siq od
sxéw: An alle Flughdfen Deutschlsnds, i koﬁczqcych ‘8ig¢ na slowach°
eseeessfUhrer Roehm tot oder lebendig zur Stelle bringen,
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‘N;e tylko zresztg wojsko lgdowe uzywato szyfru maszynowego.
Réwnies marynarka wojenna przeszia na system Enigma z tym, ze 2z sa-
mego poczgtku zamiast 3 bebenkéw uzywata 5 bebenkdéw szyfrujgeych.
7 odczytanych tredci depesz dowiedzielidmy sie, 2ze marynérka WO =
jenna posiugiwala sié trzema rodzajami kluczy: Marineschlilssel,
Stabsschliissel i Admiralsschliissel. Ale o ile pamigtam, moglisumy
z braku materiatu odczytywad na ogét tylko depesze zaézyfrwane
"kluczem Marineschlissel i jedynie wyjgtkowo tez dépesze zagszyfro=-
wane przy pomocy Stabsschliissel.

Réwniez formacje hitlerowskiego Sicherheitsdienst posiugiwaiy
sie maszyng Enigma, lecz czynity to w sposdb wyjgtkowo Wyrafino~
wany, gdyz niezaleznie od tego, 2ze klucze byiy i tak inne od klu-
czy wojska i marynarki, to jeszcze pierwotng treéé depeszy wpierh
zaszyfrowywano przy pomocy kodu i dopiero tak Spreparowané'depesza
powierzano szyfrantowi dla wtdérnego zaszyfrowania ﬁaszynq Enigma.
Ale jezeli o nas chodzi, na nic to sig nle zdalo: rozwiqzaliémy
i kod i Xklucze maszyny. Z.odczytanych depesz ﬁamiqtam jedng, w ktdé-
rej wspomina sie, ze niektdrzy francuscy ministrowie prawdopodob-
nie nie byliby nieczuli na diwiek pieniq@;g‘i ewentualnie zgodzi-
liby sie na wspélprécq z SD. Imiennie wymieniano niejakiego mini-
étra Marchandeau, .., R | « s |
~+"""pygez bardzo krétki okres czasu pojawil sie inny rodzaj 82y~
fru maszynowego. 2 odczytanych w tym.ok¥esie depesz égszyfrowanych
zwykig mészyng Enigma wynikaXo, 2Ze nowy szyfr‘byl‘to éz;?r magey-
nowy oparty wprawdzie na zasadzie podobnéj'cp,maszyna Enigma, lecz
ze zastosowana maézyna byta maszyng samopiszgcg, zwang "L zwo",
Miata osiem bebenkdéw do szyfrowania i uZywéna byta na szczeblu
Wehrlkreiskommando. Wycbfano jq,whet z obiegu, gdyz zbyt czesto sieg
psuta. Zapewne 1 jg .. 'oby si§ fozwiqzaé, gdyby bylta diuzej w u-
Zyciu i1 gdviy wiece] B materialu’szyfrowégo. W kazdym razie mie-
lidmy i +. v intere ‘2 wyniki,
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wprowadzane przez strong niemiecks czeste zmlany w sposobie

posiugiwania sie szyfrem maszynowym zmuszad strone polskg do‘szu-
kania coraz to innych dréé dla przezwycigzenia powstajacych trud-
'noéci. Zwtaszcza pfzejééie 0od nastawiania pierscieni raz na mie-
siac do codziennego nastawiania pierdcieni okazalo sig bardzo sku-
tecznym utrudnieniem naszej pracy. 7adanie polegalo przecilez nile
tyle na rozwigzywaniu, ile na'szybkim rozwigzywaniu niemieckich .
szyfréw wojkowych. Dlatego tez dgzylismy do malksymalnego, Jjak na
owe czasy, zmechanizowania wykonywanych przez nas czynnogci. W tym
wtadnie celu zaprojektowalidmy, a firma AVA zbudowala,maszynq sta-
nbwich’agregat szedciu maszyn "Enigma", Dzi$ juz nie pamietam ani»
‘szczegéléw konstrukecyjnych égfegatu ani doktadnego jego dziakania;
‘ale w kazdym razié ébudowany byl.w ten sposdéb, Ze bgbenkil szyfru- '
jace szedciu maszyn,‘z ktdérych agregat sile skiadal, obracaly sigq
samoczynnie pod napedem elektrycznym, przybierajqcfw ciqgﬁ okoto
 dwéeh godzin kolejgo-wszystkie moZliﬁe 17576 pozycjil belenlkdw. cdy
. bebenki %nalaVEy'siq'w pozyéji ﬁogqcej stanowié szukane rozwigza-
nie, zapalalo sie dwiatelko, a jednoczednie motor automatycznie
sie zatrzymywal° Pakich agregatdw, nazwanych przez nas ombami"”
zbudowano szesé sztuké odpowiednio do szedé rdznych kolejnoﬁci
jakie trzy bebenki szyfrujace mogs przyjmowaé. W ten sposéb pu=~
szczajac Jednoczeénie w ruch wszystkle‘"bomby“, nagdalej po dwdch
godzinach powinno sig otrzymaé wynlk, Cena owych szedciu bomb wy-
nosi*a podobno okoxo 100,000 zlotych'przedﬁbjenhych /wobec wybuchu
wojny nie zaplaconych/. Wprowadéenie'przez-Niemcéw‘czwartego, a . po=
tem pigtego bebenka szyfiujqcego w znacznym stopniu ograniczyio
preydatnodé ZxAxTEXIX “"bomb", ‘ _ |

" Jeszcze mniej niz metoda "bomb" utkwila:w mej pahiéci inna me-
toda, chociaz wlozylidmy w nig bardzo duzo Qrac&. Yietea *, nazwa-
na przez nas metodg "pitacht", polegala na naktadaniu na siebie

w specjalny sposdéb duzych arkuszy papieru, z ktdrych w kazdym byto
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oko&é 1000 dziurek rozmieszczonych w specjalny sposdéb. Rozwigza-
nie otrzymywano, gdy w koricu poprzez dzlesigé czy jedenascie placht
“tylko jedna dziurka przeéﬁiecala. Pracht takich potrzebowalisdmy
szesé komplétéw pb 26 sztuk kazdy. Fabrykacja ptacht odbywaia sig
w niesktychanie prymitywny sposdb. Bralidmy arkusze papieru milime-
trowego wielkodci okoto 60 cm x 60 cm i z braku odpowiedniego per- ”
foratora wycinaliémy w nich mozolnie przy pomocy ostrzy do golenia
kwadratowe dziurki wielkogci 5 mm x 5 mm. Wybuch wojny przeszko-
dzix w catkowitym wykoﬁczeniu wszystkich kpmpletéw. Ale jakie bylo
prawidXo robienia tych dziurek, jakie bylozprawidlo naktadania po-
szczegélnych plachf i do czepgo one stuzyty, tego nie mogeg Jjuz 50=
bie w zaden sposéb wiqcej przypomnieé. |

W wyniku sojuszu zawartego 2 Wielkq Brytanig i Francjg doszio
do wspélpracy Sztabbw Gkownych i II Oddziatéw. Niculega .gtplivndci,
se angielski 1 francuski II Oddzial otrzymywaly odvpolskiebo IT Od-
dziatu odczytane niemleckie depesze nie w stanie surowym, lecz Jn-
dynie- ich istotng treéé w postaci jakich$ biuletyndw informacyjnych
opracowanych przez specjalistéw. Tym niemniej sama juz ogromna ilosé
‘materialu dostarczanego w tej formie musiaka zdradzié BrytyJjczykom
i Francuzom, ze posiedlidmy tajemnice szyfru "Bnigma" ToteZ pro-~
ppnowali wspdéiprace réwniez w dziedzinie szyfréw. Strona polska po-
dobno poczqtkbwo odpowiedziala 6dmowni¢._Gd& jednak stosunki pol-
sko-niemieckie zaczeiy siq coraz bardzie} zébstrzaé, strona polska
ustqﬁila i na wiosne 1939 roku doszl& do spotkanic w._yst. .c' trzech
stron w gmachu naszej placéwki w lesie pyrskim. Zé strony brytyjo-
kiej przyby: niejaki komandor Knox i jeszcze jedna osoba, ktdre]
nazwiska juz nie pamietam, 'a ze stronyvffancuskiej mjr. Bertrand
i‘kﬁt. Bracquenier. Bardzo p'oje;fni okazali sie zwlaszecza Brytyj-
czycy. Szybko zorientowali sig, jak znaleZlidmy wewngtrzne poig-

~czenia<bqbenk6w i szybko tez pojeli, jak dziakajg nasge"plachfy"
i "bomby". powiedzieli, 2ze brytyjskie @  .vo Szyfréw natychmiast



‘przystqpi do spofzqdzenia takich samych "pxacht" i takich samych
"bomb", Przekonaiiémy sie wkrdtce, ze stowa dotrzymali, Na 2§koﬁ-
czenie spotkania kazda 2z delegacji otrzymalé dd nas w prezencie
po jednej maszynie "Enigma". | |

Po tym spotkaniu normalna praca_tfwala jgszcze.okolo pék.roku

LIS

a%z do chwili wybuchu wojny.

IX.

Ogtoszono powszechng mobilizacje, ale‘wskﬁtek wyreklamowania’
mych dwéch kolegéw 1 mnie przéz II 0ddziat pozostalidmy nadal pra-
cownikami cywilnymi. Praca w Biurze Szyfréw miala sie odtgd odby-
waé dniem i nocg bez przerwy na irzy zmiany. W rzeczywistoseci bylo
tak_tylko przez jeden czy dwa pierwsze dni. Potem, wobec szybklego
posuwania slg wojska niemieckiego, zaczgto niszczyd czqéé'akt
i przygotowywaé sie do ewakuacji. Juz w dniu 6, wrzednia 19%9 roku
znaleZlidmy sie wraz ze sprzetem 1 resztg akt w pociagu, {«zw.e520%
ylonieu. RN OLIRY drodze do Brzedcia nad Bugiem,. Gdy tam po kilku
dniaéh jazdy przybylidmy, zdstaliémy'odkomenderowani do\Kwatery
Giéwnej, wobec czego opuscilismy pociasg eWékuacyjny i dalszg droge
odbyliémy samochodami Poszcze Slne etapy tej drogi sg znane: Tuck,

pod Kutgg};

Dubno, Klvemieniec i wresch@Vﬁzvez most nad Dniestrem do Rumunii,

Po drodze stopniowo niszczono sprzet 1 resth akt, Wladze rumuriskic
oddzielity osoby cywilne od WOjskowycﬁ,'wyznaczajqc im inny kiexu-

~nek drogi. W ten sposdéb stracilidmy kontakt. z naszymi przelozonymi.
Samochdd nasz zarekwirowano, a nam polecono udaé sig do obozu znaj~
dujqcego sie w poblizu dworca kolejowego,miejscowoéci, ktdore] nazwy
juz nie pamietam. Ostétniego polecenia wiadz rumurdskich nie wykona-
1liSmy jednak, lecz poszlidmy na dworzec 1 pierwszym pociagiem poje-~
chalidmy do‘Bukaresztu. Tu zameldowalismy sig u pulk. Zakrzewskiero,

at ach§ wo: 'owego naszej ambasady i po przedstawieniu mu faktu na-
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szej wspéipracy z brytyjskim i francuskim Biurem Séyfréw uzyska=
liémm zgode:na skontaktowanie'sie z ambasadg brytyjsksg lub fran-
cuskg dla mozliwie jak naﬁszybszego kontynuowania nasze_ dziaial—
nosci kryptologicznej. _

Do ambasady brytyjskie] prZybyliémy raczej w nie najodpowied-
niejszym momencie, gdy na dziedziniec ambasady wladnie wjeszdzal
autokar =z personeléﬁ ambasady brytyjskiej z Warszawy. Ambasador
bfytyjski w Bukareszcle tez by: na dziedzircu, ze zrozumialych o
wzgleddw dosé zaaferowany, a gdy mu przedstawilem cel naszego prazy-
bycia, oéwiadcéyl, e przed podjeciem jakichkolwiek krokdw musi
wpierw zwrdcié sig do Londynu. Poniewaz liczylidmy sie z mozliwo-

ééiq, e w nawale spraw wogdle 6 nas zapomni i poniewaz nie chcie;
lidny przediuszad naézego pobytu'w Bukareszcie, ud. ... .y s., ‘egu-
cze na wszelki wypadek do ambasady francuskiej, gdzie - widocznie
‘uprzedzeni o moZliwoéci naszego zgioszenia sie - wfblyskaWicznym
tempie postarali s}q:dla nas o paszporty z wszelkimi wizami i1 o bi-
lety kolejowe, tak ze juz okoo 25. wrzednia énaleéliémy sig w Pa=-
" ryzu. Pééhiej cata sprawa w&wolala jeszcze maty kohflikt dyploma-
fyczny, gdyz wtadze wéjskowé brytyjskie, powolujqc siq na nasze
zgioszenie sie w ambasadzie w Bukareszcié; domagaly sie od wtadz
francﬁskich naézego wydania, naycoAsiq Jjednak nig zgodzono.

Wznowienié naszej,pracy‘niepredko jednak hasiqpilo. Kiexrownik
francuskiego Biura‘ézyfréw, mir Bvertr'and,'-nas'z obecny gospodarz,
rozpoczgl starania;?uby W obozach w Rumunii szukano naszych prze-
Yozonych, ppika Lanéera i mjra CiQZkiego i aby ich po/odnalezie-
niu z tych obozéw wyciggnieto. ‘'rwaXo to dodé dlugo i dopiero po
' szeregu tygodnimmi hasi przelozeni przybyli dé Paryza, Potem cdlg ‘
naszy grupq,‘do ktérej przylécgylo sie jeszcze pare oséb z innych
komérek naszego Biura Szyfréw;'tak Ze razem byto nas juz kilkana-
Scie o0séb, ulokowano w malym(zameczku odlegiym o 1.km,od miastecz-

ka Graetz ... laleko Paryza., Zamek nazywal sie Vignolles.
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Rézne prace organizacyjne zabraly dalszych pare tygodni.
W miedzyczasie francuskie Biuro Szyfréw, w oparciu o dostarczony

im przed wojng pierwowzér, zbudowaio kilka sztuk maszyn "Enigma",

- a na podstawie rysunkdéw technicznych, wykonanych przez pracownika

"AVA"-y, ktéry tez znalazk sie w naszej grupie, zrekonstruowalo

" nasz cyklometr; zad Anglicy nadestali nam komplet "ptacht", pigk-
nie wykonanych na arkuszach specjalnie na ten cel wydrukowanych
nieco mniejszego formatu niz nasze 1 przez to wygodniejsze . mani=
pulowaniu. "Bombf nam nie przysitali, to Jest zrozumiale, ale kpt.
Bracquenier, nasz znajomy 2 czasdw spotkania w Pyrach,a obecnie
nasz staly wspdipracownik, oéwiadczyl %e w czasie pobytu w Londy-
nie, jeszcze przed naszym przygazdem do Francji, "bomby" te oqu-
dat, Opisywal tesz, Jak w Londynie dziesiqéuczy dwanadcie Angielek
przy pomocy odpowiednlch urzgdzer perforowalo owe "plachty", kté-
re my w swolm czasie mozolnie recznie przy pomocy "Zyletek" dziur-
kowaliémy. Tak wiec spotkanie w lesie pyrskim przynioszto ten tezul=~
tat, Zze nasz wieloletni wkitad pracy nie przepadl calkowicie, lecz
2e moglidmy dalej, choclaz na obczyénie, zwalczaé wroga broniag,
jakquyéponowaliémy. Aﬁeﬁeli broni tej nie.umiano; bydé moZe,‘w ca-
¥ 2 pelni wykorzystéé, to‘jﬁz hie nasza w tym byia wina,

Praca nasza, gdy wreszcle sieg zécqua;<by15 bardzo gorgczkowa,
Pracowalidmy na zmiane dniem 1 nocq,vzwlészCza jednak nocg. Tele-
grafideci francuscy przekazywall nam'niemieckie depesze' za podred-~
‘nictwenm dalekopisu natychmiast, biezgco tak jak Jje odbierali. Zmia-
na kluczy nastepowala o péinocy, a nas najwiecej wtadnie intereso-
waty pierwsze depesze nadane po zmianie klucza. Zauwazono bowiemn,
Ze niektérzy niemiecey szyfranci, po dokonaniu zmian klucza i po
zamknigciu metalowego wieka maszyny wybierali sobie Jako Xlucz de-
peszy /Spruchschlussel/ te litery, Xtére byly'ﬁidoczne w okienkach
wieka. Nie zauwazali, naiwni, ze litery te, Jjezeli nié poruszyli.

1. .enkéw szvfruiacych, bylv rdéwne lub w przyblizenin ré& o nactaa
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wieniu pierscieni /bo chege nastawié pierécienie na dang litere,
‘trzeba tak obrdécié bebenki, aby zgdana litera znalazla sie na
wierzchu, a wiec pod okienkiem lub niedaleko okie ° ' W- an Spo=-
séb bylidmy najczedciej juz w niewiele minut po péinocy w posia-
daniu kluczy i moglidmy reszte éepesz danego dnia czytaé tak samo
szybko jak niemieccy adresaci depesz. Lojalnodé kaze przyznaé, ze
spostrzesenie o pierwszych kluczach po péinocy zawdzigczalidmy An-

glikom,

Jeszcze jedno zreéth spostrzezenle zawdzigczalismy Anglikom,
XtérECze wzgledu na niewystarczajgscy material i na nawal pracy sa;

mi nie moglismy dokonaé, ale ktdre jako interesujgce z punLtu wi-

d"enia kryptologicznego pragne tu przedstawié, W opisywanym okre-
sie, to jest na poczatku 1940 roku pojawil sie nowy szyfr, na ktd-
‘ry nie zwracalidmy SPecjalnej uwagi, gdyz byliémy catkowicie zaab-
.rorbowani rozwlgzywaniem szyfru maséynowegoo Zreéth oirzymywalié—.
my zaledwie kilka'depesz dziennie w tym snyfze. Byt to jakid nie-
wielki kod, doktadnie juz nie pamigtam, czy dﬁu- czy mozé trzylite- .
rowy, ktéry najwidoczniej siuzy* do przekazywania krétkich meldun-
kdw meteorologicznych migdzy samolotami a zlemig. Litery wchodzgce
w‘sk;ad kodu byly codziennie zmieniane, tak jak gdyby ﬁod poddawa-
no wtdfnemu zaszyfrowaniu. Otéz‘Anglicy, ktdrzy zapewne wiecej otraoy
mywall materiatu szyfrowego i Bez poréwnan;a wiecej mieli }ludzi do
pfacy, spostrzegli, Ze Niemcy dla ddkonywanié wtérnego zaszyfrowa-
'ﬂia'kodu posiugiwali sie zmienianymi codziehnie potgczeniami wtycz-
kowymi maszyny "Enigma", czyli Ze codziennie zmieniali litery w Xo-
dzie w sposdéb wskazany przez polqczénia wtyczkowe. Byl to kardynal-
ny btad ze strony niemieckiej, gdyz w ten sposéb nie trzeba nawet

' rozwigzaé kod, by bez trudu odnaleZé codziennie polaczenia wtycz-
kowe. Wystarczy przypomnieé, #%e poigczenia wtyczkowe zamienialy
tylko czesé liter, i to w ten sposob se jeZeli litere & zamienlia-

no na b, to 1ednocze‘nie 1itere b zamieniano na a.
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W ramach wspéipracy z Anglikami odbywalo sig natur: inie tez

regularne wzajemne zawiadamianie /przy pomocy dalekopisu poprzez

“anai/ o obowigzujgcych w danym dniu kluczach maszynowych i kto
byt wczedniej w posiadaniu klucza na dany dzied, ten natychmiast
informowat o tym drugg strong. Uzigki temu w czasie catej kampa-

nii norweskiej nie byto bodaj depeszy przez Anglikéw lub przcz

- nas nie odczytanej i to z tak rekordowg szybkodcig, Ze zawsze po-

zostaio wystarczajgco czasu /tylko nie zawsze byly $rodki/ na pod-
JeCle wszelkiej wskazane] kontrakcgl. W pamiqé wbita mi sie¢ szcue~-
gélnle jedna depesza, ktdra nie dotyczyla wprawdzie okresu kamPa—:
nii norweskiej, lecsz okresu nieco wczesniejszego i ktéra odsloniln
éalq bezsilnoéé aliantdéw wobec niemieckich atakdw powieirznych.
Wspomniana depésza-podawala dokladhe szezegbty tak zwéﬁego "Untexr~
hehmen Paula" czyli planu bombardowania zakiaddéw samochodowych hLi-
naulta w ParyZu; Depeszé podawata, ile bombowcdw 1 ilevmyéliwcéw
weimie udzial.q tej akcji, wzdiuz jakiej trasy, na jakiéj Wy 8030~

éci, ktérepo dnia i o ktdérej godzinie polecg. Termin akcji wyzna-

a czony by& na okoto osiem dni naprzod. Przekazalzfmy oczywidcie

tresé depeszy /jak zresztg tredd kazdeg depeszy przez nas odczyto-

nej/ nétychmiast naszym’francusklm gospodarzom, ale o zadnej kontr

akCJi nie usiyszelismy, Obserwowaligmy natomiast - ponlewaa trasa
przelotu biegia nad naszym zamkiem - jak w oznaczoanym dniu i o oz~

naczonej godzinie samoloty w zwariym szyku przelatywaly nad nasuy-

mi giowami.w kierunku Paryza.

Gdy rozpoczgl sie niemiecki atak na Francjeg, przeniesiono nag
na pewien okres czasu z Graetzu do samego Paryza na ul. 2 bis Your
ville, gdzie miedcit sig francuski II Oddzia: i gdzie dniem i noch

Jeszcze bardziej gorgczkowo niz przedtem, pracowalismy. Odczytywanc

depesze przepisywano natychmiast w 5 czy 6 egzemplarzach na magzy -~

nie na papierze przebitkowym z6tego koloru i owe "feuillets Jau=

AT e e

nes" byly wprost rozchwytywane przez wstzych oficeréw francuaklcU;

B

¥
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.ktdrzy’czatOWali na nie pod drzwiami naszego pokoju, a niektdray

" 2 nich nawet nocowali w gmachu, byleby jak najszybcie] wejéé‘w.po-
siadanie tyeh zéttych kartek. Klgski Francji to nie odwrdciio.

Wobec posuwanila 51¢ wojsk niemieckich musieliémy wkrétce pracg

' aszg przerwal, nas zad$ umieszczono w zarékwirowanym autobusie pa=
ryskim, ktéry, podobnie jak w czasie kampanii wrzeéniowej w Polsce,
wiézt nas etapami coraz bardziej na potudnie, naprzéd do ILa Ferté,
potém do Boh Encontre 1 wreszcie do Tuluzy. Stad, po zawleszeniu

broni, nastgpil odlot dwoma samolotami przez Morze Srédziemne do
Afryki Pdéinocnej, naprzéd do Oranu, a pbtem do Algieru, gdzie po~

zostalismy okoxo trzech'miesiecy,
X.

Pobyt nasz w Algierze miai charakter przejéCiowy.‘Mielime
tam pozostad tak dlugo, az znane quq warunki zawieszenia broni
ji zycle we Francji powréci do pewnej normy, Liczono sie bowiem
z mo*liwoéciq, 2e Niemcy w warunkach zawieszenia broni zandajq
naszego wydania, Pracowaé w tym czasie nie moglisdmy, poniewas pod-
Uak mineXo kilka miesiecy..
sluch radiowy nie byt jeszcze zorganizowany. Vi/reszcie uznano, .2Ze
.sytuacja we Francji na tyle sie uspabilizowala, Ze pobyt nasz
w strefie nieokupowanej statr sie mozliwy,’wobéq‘czego w plerwszych
dniach paZdziernika 1940 roku'prZew;eziono has‘statkieﬁ’pod przy-
branymi nazwiskami Jjako Francquw z Algieru do Marsylii. Ja na
-przyktad otrzymalem dowdéd osobisty na nazwiskp Pierre Raneau, pro=~- .
fesseur au lycée de Nantes,i tym dowodem osqbisfym legitymowalem
gsig do konca rbku 1942, to jest do chwili'épﬁszczenia Ffancji.
P%kilku dniach pobytu w Mérsylii umieszczono nas‘w zamec zku
Les Fouzes odlegiym o 1 km‘od‘miasteczka Uz®s niedaleko Nimes. Pra-
ca nasza miaa teraz charakter konspiracyjny. Jednym, z pilerwszych

~ zadan, Jjakie nasz szef, pputk. Langer, sohir nanﬁwié, Bvte ne tie




- fd -

zenie tacznodeci z Oddziatem II Sztabu Naczelnego Wodza, znajdujg-
cego sig obecnie w Londynie. PotrzeBny sprzet naq%Ezo-odbiorczy
dostarczyli Francuzi, kilka 0oséb naszej grupy wyszkolono na radio-
telegrafistéw, a do utajnienia przekazywanych wiadomogdei siuzyla
masz&na do szyfrowania polskie] konstrukecji typu ICP /Langer, Cigé-
ki, Palluth/; kt4rej dwa egzemplarze zachowano przed zniszczenlem
w czasie ucieczki do Rumunii we wrzeén;u 1939 roku. Grupa nasza,
po nawigzaniu lqdznoéci otrzymaia kryptonim "grupa 300". Sprzgt na
zamltu Les Fouzes przechowywano w takil sposéb, by go mée szybko
i bezpiecznie ukryé w wypadku niepqudahej wiz&ty. Niebezpieczeir-
stwo dekonspiracji byxo, Jjak sig wkrétce okaze, bardzo powazne,
Przede wsz ystkim jednak naleZy odnotowaé niezwykle tragic"ny
| wypadek, ktdéry sig zdarzyi, jezeli mnie pamieé nie myli, w plerw-
szej potowie 1941 roku. Z powoddéw, ktére nie sg mi znane, Fréncuzi
postanowili utworzyé w Algierze ekspozytureg naszej komérki 1 w.tyn
-celu kilka o0séb ngszejvgrupy pojechato tam gtatkiem na kilka mie;
sigcy. Gdy wracali‘ Lamoriciéré - tak sie nazywal ich statek - do=
stal siq w burze, ulegl katastrofie i w poblizu wysp Baleardw za-

tongi. Wiekszosé pasaserdw stracila Zycie, w tym trzech Polakdéw na-

- sze) grUpy ! kpt. Gralirski, ktoreﬂo wymieniatem na poczgtku /str.

14 / ninlegszych wspomnieﬁ mdj nagbliZszy kolega 1 wspdipracownik
Jerzy Rézyckl 1 jeszcze beden pracownik nazwiskiem Smoleriski. Zgi-
ngt tez ich opiekun na statku, ofice? francuski, ktérego nazwiska
nle pamietam. ‘ | - |
Zadanie nasze polegato oczywidcie w dalszym ciqgu na rozwilg-
- zywaniu niemieckich szyfrdw i szyfry te rozwigzywalidmy. Ale okres
spedzony na poiudniu ?rancji nie utrwalil sie zbyt dobrze w mej»pa-
migeci. W kazdym razie nie jestgm pewieﬁ kolejnodci nasz;ch dalszych
zajqé'kryptologicznych. Nie pamietam tez, czy zajmowalidmy sie je-
szcze szyfrem “"Enigma". Przypuszczam jednak, ze mieligmy za malo

materiaiu szyfrowego 1 ze musieliémy zaniechad zajmowénin sie '
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ssyixemxaﬁy%mnawe%wtakimakre3,ﬂkie&ywwogé%emniewm@e&&émywzaﬁnagb

Z-“naamiedkiggo matériaiu szyfroweg .NPrawdopodobnie Francuzi, po. kle-

.Af’“‘"‘w‘”‘v”\f’\@x

sce swego kraju, musiell dopiero zorganizowaéd konspiracyjny pod-
siuch radiowy. Tymczasem dostarczyll nam dwa rodzaje szyfrogramdw

szwajcarskich. Jeden rodzaj byt to jakis$ kod handlowy, ktory bez

AN NN,

trudu rozwigzalismy. W depeszach byta mowa o réznych transakcjach

zawieranych miedzy Szwajcarig a krajami Bliskiego Wschodu. Dla

Francuzéw informacje te mogiy byé interesujqce...”

l #ﬂlj‘brugim rodzajem szyfru byt szwajcarski maszynowy szyfr wojsko=-

wy. PobieZna analiza wykazaia, 2e w przeciwieﬁstwie do szyfru ma-
szynowego niemieckiego, gdzie kazda depesza miata swéj ‘wkasny Llucz,
w szyfrze szwagcarskim wszystkle depesze 2z jednego dnia mialy ten

sam klucz, czyli Ze rozpoczynano szyfrowanle wszystkich depesz

- ‘ i
-2 te) same]j pozycji wyjsciowej. Umozlwiato to nam odczytywanie de-

pesz bez znajomosci maszyny, w oparciu o same tylko cechy jezyko-

we, mniej wiece} na fej samej zasadzie, wediug ktdrej rozwigzuje
sig zwykie literdwki, z tg jednak réznicg, ze tutaj wszystkie pier-
NS
wsze litery depesz stanowily jedng literdwke, wszystkie drugie 1li-
tery depesz drugg literdwke o odmiennym kluczu, 1tg. Lechy jezyko-
we byky zresztg czedclowo zatarte. Po odczytaniu depesz. z jednejo
dnia wyszlo na Jjaw, dlaczego tak jest. Okazalo sie mianowicie, ze
tylko czeéé pierwotnych tekstéw depesz byla w Jezyku niemieckim,
inne byiy w jezyku francuskim i jeszcze inne w jezyku wzzskimo Sta-
nowito to pewne utrudnienie w odczytywaniu dép “'nlﬁednoczebnie
jednak, juz w czasie préb odeczytywania pierwszych depesz, ujawnila

ll:

sle pewna cecha maszyny, ktéra troche utatwiata odtwarzanie klﬁE?y»/

kgﬁzcaegé%nyehzziiﬁggrgkl Byta-to ta sama cecha, ktérq posiadala

-réwniez

"Enigma" 1 ktdra polegata na tym, ze jezeli uderze-

nie klawisza X dawalo litere Y, to i nawzajem uderzenie klawisza
: ‘tLMa

/AVAyﬂwu Y dawaio litere X. Jednym siowem,bylo tq’i?éwo wzajemgnodci Le~six4
) P S N N s NP e N P N
iij: Dzieki tej cesze)kaZda hipoteza, ktdrg w czasie préb znalezie-
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nia poszczegéinych literéwek robilisdmy, ustalala_od razu dwie li-
.tery.‘Fakt, i% maszyna szwajcarska miaa podobne wiasnoéci co mgf
Aszyna niemiecka, nasuwai przypﬁszczenie, ze jest'opartavna takiqh
samych lub podobnych zasadach co tamta. Dlatego tez prébujgc jg -
rozwigzaé zastosowalismy te same metody, jakie uszylismy dla roz-
wigzania maszyny "Enigma". Roleg poczgtlkdéw depesz 6degr&1y tergz
plerwsze 1itéry gszyfrogramdw, zéé permutacjom Ay, Az, A%.... 0d~
odpowiadaly teraz literdwki otrzymane w wyniku odczytania poczqﬁ;
kowych fragmentéw kleru. Poniewazbwykgzaliémy:w swoim czagie'/str.
47./, %e dla znalezienia wewngtrznych polsczer ostatniego bgbenka
szyfrujacego wystarczg cztery réwnania‘A1, Az, Az, A4, wigc w obec
nym wypadku dla znalezienia tych polaczer tes bylyby potrzebne
cztery kolejne literdwki. Okazalo sig, 2e obrana.dioga istotnie -
prowadzita do celu 1 zZe w ten sposdb rozprawilismy sig rdéwniez

ze szwajcarsks maszyng do szyfrowania.ENie bede podawaé szczegd-

- Xowej drogi rozwiqﬁania na konkretnym przykladzie,'gdyﬁ.byloby‘to
niemal dostownym powtdrzeniem fego, co juz préedstawiliémy na sfr.
41, - SO. Jedyna réznica polegataby na tym, Ze‘permutgcjais /bdlq~
czenia wtyczkowe/ zostataby obecnie wyeliminowang =z naszych rozwa-
zad. Szwajcarska maszyna okazata sie bowiem zwyklg maszyng do szy-
frowania "Enigma" typu handlowego, néturélnie z innymi polgczenia~
mi wewnetrznymi bebenkdéw, ktére trzeba byto sukcesywnie odtwarzaé.
Nie byto tez kiopotdéw ze zmiennym nastawianie& pierécieni, gdy?

w maszynach "Enigma" typu handlowego pierécieni‘nixxmx brzestawial
nych nie ma. Tym niemniej, dla znalezienia pozycji ostatniego be-
benka; mie mielidmy innej metody jak codzienne odnajdywanie metods
literdwkows poczgtkowych fragmentdw tredci depesz. Pozycje pozoste
tych bgbenkéw uzyskiwano drogg prdébs Szwajcarazy zostali, o ile mi
wiadomo, poinformowani przez Francuzdéw o wadach niemieckiej maszy-

ny "Enigma® typu handlowego i o niebezpieczeristwie, 2e ich depesze

morg byé czytane rdwniez . rzez Niemcdw,
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Przed opuszczeniem dziedziny szyfrdéw nieniemieckich nie chcg
pomingé calkowitym'milczeniem pewnego epizodu z mej dziatalnogci

kryptologicznej, kt6ry nie przyniést mi Zadnego uznania z niczyjej

strony. 2 zasady nie interesowalem sig polskimi systemami szyfro-

wymi 1 nigdy nie prébowatem ich rozwigzaé., Poniewaz jednak wiedzia-~

lem, 2e grupa nasza utrzymuje tgcznos$é radiowsg z "Hotelem Rubens®
/béwczesng siedzibg Sztébu Naczelnego Wodza/ w Londynie, wiec po-
prosiiem ktéregod dnia o udostgpnienie mi jakiegokolwiék zaszyfro=-
-wanego meldunku - i po upiywie okoio dwéch_godgin przedstawilem
szefowl grupy odczyténq treéd meldunku..Konsternacja byta niemaia;
jednak dla Xacznodeci z Londynem nadal positugiwano sie maszynq do
szyfrowania ICP, 2z tym tylko, Z¢ uprzednio poddawano tredé przeka-
zywanej koreépondencji dodatkowemu zaszyfrowaniu innym systeme ..
Jakg metodsg doszediem do rozwigzania w tak krétkim czasie.poiskiej

maszyny do szyfrowania, tego jus dzisia) nie pamietam,

Powracajac dq szyfriéw niepieckich chceg w plerwszgj kolejnosci

omdéwid szyfr, ktGrym zajal sig wymieniony na étr. 2. p.Ae. Palluth
1 ktdéry go tez piéknie rozwigzat, Depesz z&szyfrowanyCh tym syste-
mem byto bardzo niewiele, ale na pierwszy rzut oka bylo widaé, ze
byt to Snyr przeétawieniowy. rézniej, po jego rozwigzaniu, oka-
‘;ako siq, ze byla to odmiana préestaWiania:pojedyﬁczego. szyfrowa~
nie odbywato sie w sposéb nastqéujqéy:' o

| Szyfrantowi pbdaje sie rzgd kilkunastu iiczb, ny{

7310621595121 411 8

i précz tego oddzielnie jeszcze Jedng liezbg, np. 5. Na kratkowanym
- papierze szyfrént wypisuje ‘wspomniany rzad liczb w jednym wierszu
po jednej liczbie w kasde] kratce, po czym rysuje kontur, tak Jjak
pokazano na przykiadzie na haétqpnej stronie, po czym wequtrz kon-
turu wykresla co pigtg kolejng kratke. uych kratek wykresla tyle,

o wymnea dtupodé tekstv dn zassyfrowania, precd aia w o to a0 spnadh
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pewien regularny deser, tak jak niekiedy przy hafcie krzyzykowym,

71530 6l 231915121 1] 4011 8
X X
X X X
X X
X X X
X X X
b3

Gdyby szyfrantowi razém z kluczem podano nie liczbe 5, lecz np,
liczbe 4, wéW@zas wykreslitby oczywigcie nie co piatg, lecz co‘
czwartg kratke 1 desen wyﬁadlby inny.

Nastepna czynnoéé szyfranta poléga na wpisaniu do otrzymane]
tablicy wiasciwego tekstu w poziomych wierszach po jednej literze

do kazdej kratki. Gdyby np. szyfrant miat zaszyfrowaé tekst:
Ich weiss nicht, was soll es bedeuten, dass ich so traurig bin,,

wéwczas utworzytaby sie taka tablica:

7T|13p0j6 20139 (|sp2 (1|41 |8
IC{H|W|x|E|{I|S|{S8|x|N]I|C
Hix|{T|W]A|S .x S|0 L‘ Lix|B
S|BiEjxI{D|E|JU|T|x|E|NIDJA
X |S| S| I|C|x|H|S|O|T|x|R|A
U(R| x| I|G|{B|I|x|IN]|S|[T|O]|Xx
p

Ostatnig czynnosdcig szyfranta jest przepisénie w poziomych
grupach po 5 liter pionowych koluhienek tablicy, boczynajqc od ko-
lumienlki LETS znajdujacej sie¢ pod liczbg 1 klucza.i'koﬁczqc na ko-
lumience ESEB znajdujgcej sig pod liczbg 13 klucza. W ten sposéb
otrzymuge gotbwy szyfrogram: :

"ETSA DCGCB SRNIN TSSTS WWIIT HSUPC EAATU RTIHTE SIDRO SOONE W
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Jak sig odbywa deszyfrowanie, atwo mozna sieg domy$leé . ni
ma potrzeby ézynnoéci tej 0pisywaé Zreszig wigcej niz cazynnosé
deszyfrowania 1nteresuge nas metoda dekryptazu tego szyfru. N1e~

stety metody takiej nie ma, a raczej jest tylko jedna: benedykt*.

~ ska cierpliwoéc potgczona 2z nlestrudzonq pracowitoscig polegajgc

na ciggiym przykitadaniu i odrzucaniu i ponownym przyktadaniu frn

mentdéw szyfrbgramu pPrzy najrozmaitszych hipotezach co do desenio
1 diugodeci klucza, Sprébujemy te pracg na konkretnym przyktadzie

naszkicowad, Niech wigc dany begdzie nastgpujgey szyfrogram:

IRUDMECNTTEESHPA IMLE ZE THIC OUEE HDE ZZUELTEWSNSNNSQUDERNRFE

W ktérym odstgpy migdzy grupami Pigcioliterowymi usunelidmy, zeb
nas nie wprowadzaly w bigd. Szukamy jakiegos punktu zaczepienia.
Widzimy, ze w szyfrogramie wystepuje litera P, ktéra w zasadziei
W jgzyku niemieckim jest literg rzadks. Zakiadamy, ze na koricu -
frogramu jest sZowo STOP bo litera 0 tes wystepuJe ito Jeden T
Jeseli nasza hipoteza jest stuszng, to litery 0 i P znaJdqu sic
na koiicu kolumienek, z ktérych utworzona Jest tablica, jakg chec

zbudowaé. Szyfrogram wige odpowiednio przedzielamy
IRUDMECNTTEESHPIAIMLEZEIHICOlUEEHDEZZUELTEWSNSNNSQUDERNRFE

a literg O i kilka liter poprzednich jak i litere P i kilka lite

poprzednich piszemy w dwéch pionowych kolumienkach obok siebie

OQpqm
ge Mol OB o]

Widzimy, %e obok bigramu OP utworzyt sie piekny bigram CH. W szy
gramie wystepuje jeszcze rasz litera C, ktdra wymaga litery H jar
nastepnej. Poniewaz przed bigramem Ol winna znalesd sie litera 7
wige na lewo od kolumienki HICO stawiamy kolumienke CNIT,a w szy

gramie naszym po literach CNIT utworzyd mus imy dalszg cezure
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IRUDMECNTT

EESHP‘AIMLEZEIHICO UELHDE ZZUELTEWSNSNNSQUUERNRFE

Teraz jednak widzimy, Ze kolumienki powinny byé ni--~ “u*~ze, bo

' litera E przed litevami ESHP nie moze stal samotna

. \ - Gl
WIS
IO 1
100

Ale trigram TCH nie podoba nam siq; Moze w;qc miegdzy dwoma TT
w kolumience ECNTLT jest pole przekreélone.?

o
CIE
WHE
o i 7IS
© . xCH
- - : TOP

/le teraz jeden z bigraméw CH sig rozleciat. Trzeba wige 1 w $rdd-

kowej kolumience umiesoié pole przekredlone

¢

nI
CHs
W
TIS
xCH’

POP S

Nie skorczyliémy jeszcze ze stowem STOP. Ale jakiekolwiek 35 sproi-
:bujemy umiedeié przed liters W', to zawseze przed dolnym bigrameln
CH wypadnie spéigkoska résna od S. Tym'niamniej jednak kolumienlka.
NSNNS dwietnie sie zgadzé z gérnym bigramem CH; zwlaszcza jeselil
i w tej kolumience uwzgléednimy pole‘przekieélone -

NBI

SCHE

NNxD

x{18

NxCli

LIL0P

A ]

Teraz jednak deserd utracix symetiiq, ktérg mozna by ﬁrzywrécié
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przez umieszczenie w samym Srodku nowej kolumienki 1 priez drodbne
zmiany w pozostaxych kolumienkach

xE Ex

Nx IE .

SC x His

NN x8

X7 Ix

Nx CH

STXOP
'Deseﬁ»juz sig wykrystalizowal. Ale i dtugo$é klucza da sie tez juz

okréélié, Jezeli szyfrogram odpowiednio przedzielimy
IRUDM{ECNTT]EESHP1AIMLEz]EIHICO[UEEHDEZZUELTEWS/NSNNs]QUDERNRFE

Nasuwajg sie teraz dalsze punkty zaczepienia, wiemy np., 2e po li-
terze Q winna nastépié litera ﬁ, itp. Ale my$l przewodnia naszego
poétepowania jest juz jasng i nie ma chybg potrzeby doprowadzié
rozwigzanie do koﬁca; Nie moze tez byé Zadnych zlﬁdzeﬁ'cé do tego,
ze w rzeczywistoégi sprawa byxa daleko bardziej skomplikowana i ze
‘odczytanie jednej depeszy zajméwako D Pallufhowi nieraz Xilka dni
pracy. ‘ _
Ihteresujch byta tresé przekééywanych depesz. Okazalo sig,
%e ich nadwcaml byli niemieccy agenci, ktorzy uchodzqc za zwykiych
podroZnych obserwowali ruch statkdw w portach francuskich i alger-
',skich i poczynione spostrzeZenia zglaszali sweJ centrali w Stutt-
garcie, ktdra wyposaszyta ich w walizkowe stacje ‘nadawcze, Tego ro=-
dzaju dziatalnosé w strefie nieokupéwanej,‘w dwietle warunkéw za-
wartego zawieszenia broni, byta podobno nielegalhg i gdy 2 odezy-
tanej depeszy wyniklo; ze okreslonego dnia wszyscy agenci majg sie
  stawié w Marsylii, francuska policja,preez nas‘zawczasu.poinformo-
wéna, urzadzita na nich oblawg i przychwycita ich, przy czym waliz-
kowe stacje nadwcze sluZyly jednoczéénie jako znak rozpoznawczy

i jako dowdd winy, gdys mieécily sie w walizkach tegq samego keloru’
i ksztaitu, g B '
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W ostatnim okresie‘naszego pobytu w niebkupowanej strefie Fran-
¢ji mielidmy do czynienia. jeszcze 2z dwoma rodzajami szyfru. Oba szy-'
fry byiy podstawieniowe 1 oba byiy oparte na podobnych zasadach,
jednak stopien trudnos$ci ich rozwigzania byl rdzny. Yrudniejszyn
o .azal sie szyfr, ktéry dostal sig do naszych qu.wczeéniej 1 ktéry
tez pierwszy zostal przez nas rozwigzany,., Powinnismy wiec, chcgce
zachowaé porzadek chronologiczny, podaé wpierw opis ééyfru trudniej-
szego., Jednak ze wzgleddéw metodycznych wydaje sie celowym odloszenie
oméwienia szyfru trudniejszego na koniec i przedstawienie obecnie
szyfru ratwiejszego. ‘ ) ‘

_ Jak Niémcy séyfr létwiejszy nazwali, nie wiemy., Nie szedi dro-
gg radiows, lecz przekazywany byl w obrqbie_étrefy nieokupowane]
drogg telegraficzng i nam dostarczany przez francuskg stuzbe gcz-
nosci wspélpracujch.z Ruchem Oporu. W ramach warunkdw zawleszenia
broni przysiugiwato Niemcom prawo inwigilbwania i 1likwidowania przy
wspéiudziale policji Laval’owskiej potajemnych stacji radiowych,
ktére w tym czasie ogromnie sie rozmnoZyly i utrzymywaty Zgcznosé
| gtdéwnie z Wielkg Brytanig. Centra nasiuchu niemieckiego miescity

| sig w miastach Pau, Marseille i, jezell mnie pamigé nie myli,.wbu-
lon. Dokonywane.przéz te étacje spostrzezenia co do. dtugodci fal,
: dni i godzin nadawania. oraz kieruhku; w ktérym potéjemne'stacje ra-
diowe sieg znaadowaly, byky wzajemnie wymieniane drogsg szyfrowanych
telegramdw, a odpisy tych wlaénie telegramdéw trafialy 'do naszych
ragk.

Szyfrowanie dppesz odbywa&b sie w nastgpujgcy sposéb: Przede
wszystkim'szyfrant otrzymywal klucz w postaci kwadratu o 25 polet-
‘kach, do ktérego wpisanych byio w spéséb nieregularny 25 liter al-
fabetu taciiskiego z pominigciem litery J. Nastepnie szyfrant od-
powiednio preparowait tekst podlegajqcy zaszyfrowaniu. Prebarowanie
polegato na zastepowaniu w tekscie litery J, jeZeli wystepowala,

>

zez 11 orarm nrzez podzielenie catego tekatu na higramv. Je': 14
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- liczba liter tekstu byia nieparzysta, nalezato na koricu tekstu do-
rzucié litere x. Dalszy tok postgpowania najlepiej zilustruje przy-

ktad. Przypusémy, ze dostarczony klucz ma postad nastepujgcsg;

Vi F{ T 0| %
o 3| el 1] X
i Bzl | s
L owlalul oz
rlplolulc

a tekxst, ktdry ma byé zaszyfrowany, niechaj brzmi:
Schén ist die Jugend* sie kommt nicht mehr.
Po spreparowaniu teksi przyjmie postaéf \
sc ho en is td ie ii ug en dx si ek om mt ni ¢ch tm eh rx

Unmawiamy sie jészéze, ze przy opisle niniejszego szyfru i szyfiru
nastepnego 1ite¥y kleru oznaczaé bedziemy matymi literami, a l:te-
fy szyfru duzymi literami. aka umowa pozwoii~na znaczne skrdcenie
opisu i uniknigiie dwuznacznodci. Szyfrowanie odbywa sig bigram po
bigramie. Reguly szyfrowahia brzmig:

Jezell obie litery bigramu kleru znajdujq'siq w jednej 1 tej
samej kolumnie kluczé; to jako litery szyfru obieramy litery sto-
Jace na prawo od liter kleru, przy czym litera stojgca na prawo od
pierwszej litery bipgramu klcru bedzie tworzyé drugg litere bigramu
szyfru, a litera stojgca na prawo od drugiej litery bigramu Xleru

bgdzie tworzyé pierwsza literg bigramu‘szyfru.'Przyklad:
bigramowi en odpowiada bigram DI

Przez litery stojace na prawo od liter skrajnie prawej>kolumny ro-
zumiemy odpowiednie Yitery znajdujace sie w skrajnie lewej kolum-

) ’ " RIS
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bigramowl sc odpowiada bigram RY

Jezeli obie litery bigréﬁu kleru znajdujg sie w jednym'iqtym samym
wierszu klucza, to jako litery szyfiﬁ obierémy litery stojgce nad

literami kleru, przy czym litera stojgca nad pierwszg literg bigra-
mu kleru quzié tworzyé drugg litere bigramu szyfru, a litera sto-

Jaca nad drugg literg bigramu kleru bgdzie tworzyé pilerwszg literg

 bigramu szyfru, Przykiad:

bigramowi ie odpowiada bigram PO

Przez litery stojgce nad literami gérnego wiersza rozumiemy odpo-

wiednie litéry znajdujgce sie w dolnym wierszu, Przyklad:
bigramowi ft odpowiada bigram GP

Jezell bigram kleru skiada sie z dwéch jednakowych 11ter,'to Jako

| bigram szyfru obieramy ziterowanq litere znagdujch sie¢ nad zitero-

wang literg kleru. Przykiad:
bigramowi ii odpowiada bigrém 60 CT

Jezeli obie 11tery kleru sg rézne i nie znaJdng siqﬁ% tej samej

.kolumnie ani w tym samym wierszu, wdéwczas jako 1itery bigramu szy-

fru obieramyilitery, ?tére wraz z literami kleru tworzg pozostale
wierzchoiki prostokqté, przy cazym jako‘pierwszq 1iter§ bigramu szy- |
frﬁ'obieramy wierzchoiek znajdujacy éiq w tym samym wierszu co piler-
wsza litera:bigramu kleru, a jako drugg litérq bigramu szyfru obie-
ramy wierzchoiek znajdujacy sig w tym samym wierszu co)gruga litera

bigramu kleru. Przykiad:

bigramowi ho odpowiada bigram DF

- Podane reguly pozwalajg zaszyfrowad kazdy tekst. Przyktadowi Xkleru

nodanego na str. 83. odpowiada szyfr:
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RY DF DI XD ON.TO 00 AM DI SI DX XT ZK‘AO DE PS OA BN uy
ktdéry, po zebri: i lifer w grupy po pigé przyjmie postad:
RYDFD ;XDON TOOOA MDISI DXXTZ KAODE PSOAB NCQ

Nie widzimy potrzeby szczegdiowego formulowania regui na de-
szyfrowanie, gdyz zatwo mozna siqvich domyéleé, a szkoda jest mi.,-
sca na podawanie ich in extenso. Chcemy o0d razu przejdd do naszls-
cowania na konkretnym przykiadzie sposobu dekryptazu gzyfiu, 2wrdl
my jednak uwage na pewne konsekwencje wynikéjqce z tych regui. Jc-A
Zeii mianowicie pewien bigram gzyfru XY daje bigram kleru gs, to |
zawsée i na odwrdét bigram szyfru YX daje bigram kleru sq, a ponadi
- w dwdéch wypadkaéh na trzy bigram szyfru QS5 daje bigram kleru xy
i bigram szyfru SQ daje bigram kleruvyx. Pamigtajge o tej zasadzic
utatwimy sobie nieco rozwigzanie szyfru.

Przypuéémy, ze chcemy rozwigzad nastegpujgey szyfrogram, kiowy

dla utatwienia juz podano w rozbiciu na bigramy:

VA 20 YV EG ST NT“'HH OF AT HO 0Z EV KS VA CH VA BD

: 4 Lb IY ZV I
BZ TI DH OX IW VA 20 HN HI NT CH QZ RE SI BM IE IK WP HI MA UI 4Y
DX ZF PO ILQ ST 0Z NT ON K3 GZ PX VC ZW XV 2F BO 7L GS 2K TV N0 7

g

TI'DHfOX QX LQ YQ CK QB LY NO ZQ QL CH QT HNT VA Z0 CIF ANl IT VA LV
GA CF AH VA AF ER SQ SY DQ 2M SK VI CB VY CM 2P YV Vo I WO 20 0%
GZ ZU ER TI CB VC AF CS GQ TK DB VP TN TN SK N TN P¥ VI 20 1.4 4P
XY G2 ON PO TP XY QT NM PO NT Wil PZ ZN 2X EV TV VR 2K 1V 2P 20 b
IFO ER NT GA UI VC IN ZP 21 VV ST €G PT LQ ST 0Z 2V Livt V¢ OF AQ L
ST GV ON Py NI CV YV VC NB YV AF PO 0Z CP PP 0Z Q3 PO IT YV Zit b
HE ST WD 02 2P MQ UZ XO VT NT ON NT OF NT YX 2F PO SQ ST Tx C2 0%
NM PO TT MO NT VM CC PC HC AS Bl AV TN LQ P2 AV Ki CQ FY FA 27 VV
GA FA XH YV MQ TN CR 0Z 3Q VY 02 NM VK IH CC 02 HX FY VC HX CL G2

Szyfr jest, jak wiemy, rodzajem bigramdéwki i musimy rozwigzadt
’go tak samo, jak rozwiqzuje'siq bigraméwki, to znaczy,musimy rozpo
czgé od sporzgdzenia tablicy frekwencji bigraméw. Alfabety po boka

oznaczajg pierwsze, alfabety na gdrze i dole o Coajeg rvgie lite
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ry bigramdéw, kreseczki oznaczaja czestoéé, z jakg bigramy w szyf-

rze wystagpity.
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Ale sporzgdzenie tablicy frekwencji bigramdw, to jeszcze nie
wszystko. Trzeba jeszcze wytowid w szyfrogramie i zaznaczyd, naj-
lepiej kolorowymi oXdwkami, wszelkiego rodzaju mszediiegexxnidenin

zdublowania, okulary, powtdérzenia, jednym stowem to wszystko, co

moze nam nasungd przypuszczenia co do tredci, W szyfrogramie pod-
kreslilidmy tylko jedno powtdrzenie, ale powtdrzer jest znacznie

cej. Grupa VA 20 powtarza sie trzy tazy,. Same bigra.. /a1 00
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Lez sg czeste. Berdzo czegstym jest bigram 0Z, a bigram .V Lo . du.
razy wystgpiz. Szukamy wigc na grupg VA Z0 okreélenia»czterolite—
rowego, ktére samo jeét czgste, ktdre skiada sig z czgstych bigra-
méw i ktérego bigramy, jezeli porzadek liter w nich odwrécimy, ted
_sq czeste, Takim-jest w jezyku niemieckim stowo eine. Zakzadamy za
‘item,‘Ze

VA oznacza ei

Z0 " ne
AV " ie
02 " en

. Jednak to nam niewiele jeszcze daje. Najczqstszym'w szyfrze jest
bigram NI i bigram TN tes czgsto wystepuje._Zakladamy wige, ée

NT oznacza er
N " re

i,jednoczeénie(xyzykujemy hipotezg, ze

ER oznacza nt

’

RE oo tn

Ponlcwaz bigram. ST Jeet bardzo frekwentny, zaé blgrqm TS wogdle ni
: ystqpuje, przeto zakxadamy, se ‘“‘_'-_ .

y .

ST oznacza ch '

TS " ke,

| Wséystkie poczynione pxzez has zaloZenia wpisujemy do tablicy bi-
’vgramow,"nawet wowczas, gdy dany blgram wogdle w szyfrze nie wystq
pix, np. nasze zalozenie, Ze 'S oznacza hc, gdyz quzic to potruelh
ne przy skiadaniu klucza. Poczynlone zalozenia podplsugemy tez pod
bigramy szyfru, aby méc sprawdz1c, czy nie prowadza do niedorzecz-
nogci, i aby tworzyd dalsze zaloZenla. Przy poczynionych dotychczu

zatozeniach szyfrogram wyglgdaé bedzie nastgpujgco:



R S

VA Z0 YV LG g7 NT iH OF AF HO 0Z LV ¥ES VA Cl VA BL ZK LB IV ./ ju
el ne . eh ur en el st ei . :
EZ TI DH OX IW VA 20 HN HI NT CH QZ RE SI BM IE IK WI HI MA UI TV
el ne er st tn
DX ZF PO LQ ST 0Z NT ON KS GZ PX VC 2ZW XV 2F BO TH GS. 2Z¥X TV ;0 14
ch en er ' re
TI DH 0X QX LQ YQ CK QB EY NO 2Q QL CH QT NT VA 20 CIP AH ' VA CV
' st er ei ne er e
GA CF AH VA AF ER SQ ST DQ Zi SK VI CB VY CM ZF YV VZ Kii WO 10 o
el nt ch , Oy
GZ Z2U ER TI CB VC AF CS GQ TK DB VT TN TN SK NT TN PK VI PO o
nt ‘ re re or e er
LY G2 ON PO TP XY QT NM PO NT WM PZ ZN ZX BV TV VR 2K @V 99 70 06
er ne
FO ER NT GA UI VC IH 2ZP 2P VV ST CG PT LQ ST 0Z 2ZV NT VG OF AQ s
nt er ch ~ c¢h en er
5T GV ON PT NT CV YV VC NB YV A" PO 02 0Z QB-PO IT YV 2 9
ch er en . en
HK ST WD 02 ZP MQ UZ XO VT T ON K] OR NT YX 2P PO SQ ST v €D o5
ch en ' er er er clL. Cn
KM PO 7T MO NT VM'CC PC HC AS Bl AV PN LQ PZ AV Kii Cq Y TA 20 vV
) er is ie re ie
GA FA XH YV MQ TN CR 02 SQ VY 0Z NM VK IH CC 0% HX FY VO He ol 64
re en en en .

Ca
1]
g
wJ

Widzimy, %e jusz zaczynajg zaryspwywaé Si¢ pierwsze fragmeatiy
t;egci. I tak na przykiad znajdujgeca sig¢ w pigtym wierszu grunga
VA AF IR SQ ST
ei nt ch
z‘pQWLoéc;q oznacéa slowo'eigentlich, przez co okreslone sg caztesy
dalsze bigramy AF, FA, S5Q, Q5, a moze nawet, 2z pewnym rysykicm, ;i
ty bigram EG. Ale nie bgdziemy kontynuowadé naszych poszukiwan, iy
cheielismy tylko wskazad kieruneck bostqpowania. Wolimy zatosyd, oo
tresé Szyfrogramu zostala juz catkowicie odczytang, aby mdc pPrac s
- do hastepnego i ostatniego -etapu rozwigzywania szyfru, to jest do
odtwarzania klucza. Do tego celu siuzy tablica bigramdéw na nastep-
nej stronie. Zostaty w niej ujete wszystkie bigramy wystgpujgeo
W przykiadowym szyfrogramié,jak réwniez, o Czym wzmiankowalidmy hak
str. 87., odwrdcenie tych bigraméw, nawet Jezeli w szyfrogramie ni:

wystgoujg, a wiec obok wystgpujgcego np. bigramu GA ujety zostal
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nie wystepujacy bigram AG. Ukad tablicy bigraméw jest taki, zZe
w kazdym poletlu gdérna litera oznaza picvwszg literg bigramu kleru,

a dolna litera - drugg 1itere tego bis.

E
-
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Dalszy tok postegpowania jest nastegpujgcy: Wybieramy dowolng
- litere z bocznych alfabetdw tablicy bigraméw /szczegblnie wygodnie
jest wybraé litere wystepujacg W Jezyku niemieckim rzadko/ n.p. li-
tere X 1 patrzymy, jakie litery wystepujg kilkakrotnie w gdrnej
czgééi wiersza X, Bédq to litery b oraz r,EPotem.patrzymy, jakie
litery wystepujg kilkakfotnie w gérnych czééciach wierszy B 1 R.
Bedg to litery t oréz r. Potem patrzym&, jakie 1itery'wystqpuja
‘kilkakrotnie w gérnej czesci wiersza T, Bedg to litery h oraz r.
Potem patrzymy, jakie litery wystgpujag kilkakrotnie w gdrnej czg=
$ci wiersza H. Bedg to litery t oraz r. Koo zamknq&o sig. Wnios-
‘kujemy, Ze w kluczu litery X, B, R, T, H znajdujg sig¢ w jednym
wierszu. Podobnie postgpugemy wychodzgce 2z innych liter i chociaz
~ chwilami mogg powstaé watpliwosei, do ktdrego wiersza dang litereg

nalesy zakwalifikowaé, to jednak wnet uétalimy, ZQ do poszczegdl-

nych wierszy klucza litery wchodzg w nastepujgcy sposéb:
+ - . b
XBRTH - QYAGI - 8SWLXC  -DUZMO’ PVEFN

Dla ustalenia, jaka jest kolejnos$é wierszy w kXluczu, najlepiej Jjest
wyjéé 2z Bigraméw skladajqcych sie 2 dwéch . liter jednako vch. Ponie-
waz bigram CC daje bigram'tt, przeta wiersz, w ktdérym wystépuje

: vlitera C, znajduje sie nad wierszem, w ktdrym jest litera T. Ponie-

- waz bigram HH daje bigram ii, przeto wiersz, w ktérym wystepuje
litera H, znajduje sie nad wierszem, W ktdrym jest litera I. Tak

pqstqpujqc ustalamy kolejno$é wierszy
1. PVEFN = 2. SWLKC 3.XBRTH 4. QYAGI 5. DUZMO

'z tym, ze moZliwa‘jest jeszcze:cykliczna zamiana wierszy.

Dla ustalenia skiadu literjwchodzqcych do poszczegdlnych kolumn
klucza postegpujemy podobnie,lz tg tylko rdéznicsg, #- vfnie?f~patrzeé
na litery wchodzgce do gérnych czegdci wierszy - patrzymy teraz na

" -

“ary wohodesce do dolnyeh eczedei wierszv, W ten anngd tw e

e .
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my, e skiad poszczegélnych ¥xolumn klucza jest nastegpujacy:

= CE R
=0
Eim*d;to
CsNe
ZHmn<

Kolejno$é kolﬁmn znajdziemy szukajgc, Jjakie jJeszcze litery wyste-
pujq w dolnych czgéciach wierszy Y,'N, 0, R, K poza literami Y, N, 2
0, R, K. VWystarczy znalesé jedng takg literg. Jezell to bgdzie np.
litera F, wdéwczas wnioskujemy stad, zé kolumna YNORK znajduje sig
w kluczu na prawo od kolumny, w ktdre) wystqpuje litera I, W taki

sposéb znajdziemy kolejnosé:

1¢' 20 "50

=00 =g
Gy
S ou"gHO
== QK

z tym, ze moZliwa Jest zawsze cykliczna zamiana kolumn. Majgc Jus
Yolejno$é wierszy 1 kolejnosé kolumn, bez trudu ustalamy, 2e na-

stepujqcy winien byé ksztait klucza:

NIE{VIPI|F
bK C|S|L W
‘ R T{IT|IBIX
v Y I1Q1G
01 Z|M[D|U
Byé moze, Ze uzyskany ksztalt klucza réZni sie ou u;ygin‘_', tym

niemniej jednak daje on te same wyniki, Jjakie dawalby oryginal
. klucza, co atwo mozna wyrywkowo sprawdzié na tyblicy bigramow z€e
str.89.

Nie pamigtam, czy kluczetszyfru zmieniano codziennie, czy tez

oW innych okresach czasu, dosé ze szyfr ten biecho rozwiqzywaligmy.

Poniewas tre$é depesz z.-ieraia, jak o tym jug WQp. ' cem, 3 ov=

B,



macje o $ledzonych przez Niemcdéw tajnych stacjach i nieraz podawa=-
ta wiadomo$é, 2e taka a taka stacja jest dojrzala do likwidacji
/aushebereif/; wiec odczjtany przez nas materiat miaz niewgtpliwie
wielkie znaczenie dla Ruchu Oporu, gdyZ umozliwiaX podjegcie krokdw
udaremniajacych dekonspiracje stacji.

lvie byto nam zbyt przyjemnie, gdy 2z przeczytanych depesz wy=-

nikato, ze Niemcy zaczeli interesowaé sig naszg wlasndyétaCJQ. Po-~

zosfaliémy jednak na posterunku, a%z pewnego dnia w paédzierniku’
1942 r., w czasie gdy stacja nasza pracowala, w poblize naszego
zameczku Les Fouzes zajechal wéz 2z antenq ramowq na dachu, z Luo—f
‘rego wyskoczyio kilku drabdéw i otoczyto - - maleﬁki,}samotnie sto-
jacy ddmek, odlegly 0 kilkaset krokdéw od naszego zamku, ale.leZQdy
na tej samej co naéz_zamek linii z wozem. Dlaczego Niemcy odstqpi-
1i potem od przeprowadzenia rewitji rdéwniez u nas, nie wiadomo,
W k52dym razie Jedynie zwykly zbieg okolicznodei nas urqtowal..ﬁie
potrzebuje dodawaé, Ze nastepnego dnia juz nas w zamku wigcej nie
byzo. " '

Zanim opudcilidmy teren Francji, przebywaliémy jeszcze przez

kilka miesiqcy w strefie okupowanej przez Wiochéw / w miedzyczasie

nastqpil desant amexrykarski w Afryce Polnocnej iw odwet 28 TO Niem-'

cy i Wtosi zajell reszte Francji/; gdzie zdaniem naszych francus-
kich Opiekun5w bylidmy narazeni na mniejsze niebezpieczerstwo., Ale

i tam zmienialismy dos$é czesto miejsce‘bobytu, po uprzednim podzie-
leniu sig¢ na kilka mniejszych grup. Przebywaliémy w takich miejséo-

woéciach, jek Antibes, Nice, Cannes, w niektérych’po kilka razy.
Gdy przygotowania do.naSZej przeprawy przez Pireneje byly dosta- _
teéznie zaawansowane, -wrécilismy znéw do céqéci Prancji okupoWanej
przéz Niemcéw. Ukrywaliémy sie w réznych miejscowodciach, to na
strychu domu /w Tuluzie/, to ﬁ przemyinika /w Perpignan/,‘to w dom-
ku podmiejskim /w Tulﬁzie/, to w eleganckim hbtelu z2ajetym przez

“icerdw niemieckich, ale Xktdrego portier byt w Ruchu'Opuru /w Nax-
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Kl

honne/, tO\NpodeJrzanych hotelikach przygranicznych wyraznie nae-
8tawionych na przemyt ludzi i towarow /Aix les Thermes Tour de
Carol/. Na stacgi graniczne]j Tour de Carol, gdzie byiem juz tylko

z kol. H. Zygalskim, zatrzymywali nas.kilkakrotnie i zandarmi fran-
cuscy i straz niémiecka, ogladajac dokiadnie nasze /podrobione/ do-r
. wody tozsamosci i wypytujac naé diugo 1 szeroko o cel naszego po-

- bytu w strefie granicznej. Wyszliémyvjednak cato 2 opresji i pdi-
nym wieczorem dnia'29.I.1943 r.'rozpocquiémy.przeprawe przez Pi-
reneje z francusko-hiszpaﬁskim.przewodnikiem-przemytnikiem. Yrze-
kroczehie granicy ffancusko-hiszpaﬁskiej‘ nbsfapilb; niedaleko.Ane

dorry,
XI.

Zaraz po przejdciu granicy przewodnik obrabowal‘has 2z reszty
przedstawiajgcyc@’jakgé wartosé przedmiotéw, ktére mielidmy jesz-
cze przy sobie /zegarek, aparat fotogréficzn&/,i pozostawil nas
wlasnemﬁ losowi., Juz po kilku godzinach-wpadliémy w miejscoWoéci
Belver w rece zZandarmdw hiszpaﬁskich. Dg;szych kilka miesiecy spe-
dzilidmy w wigzieniach, naprzdd w Seo de Urgel, potem w Leridzie.Na~
stepnych ki}ka miesigcy przebyiiémy.w Hiszpanii na wolnoéci pod
opiekg Polskiego Czerwonego Krzyza, czgsSciowo w Leridzie, cze$cio-
wo w Madrycie. Tu dowiedzieliémy sig leosaéh pozostatych c¢czionkdéw
naszej grupy. Kilku wogdle nie opudcito Francji,_kilku innych prze-
darto sie podobnie jak my do Hiszpanii, czterech za$, mianowicie |
ppuik. Langer, mjr. Ciezki, p. Palluth i prabownik "AVA’y, p. Fok-
:zynski, przy prdbie przejscia przéz grahicg Qpadlo w rece niemiec-
kie i dostalo sig do niewoli wzgl. do obozu, Po zakoriczeniu wojny
ppuxk, Langer i mjr. Cigzki, uwolnieni 2 Oflagu, znaleslj éiq
w Londynie, pp Palluth i Pokczynski natomiast zgingli od bomby

‘alianckiej zrzuconej na ohéz w Oranienburgm ntko’pv?ed ki o



Wojny. Tak wigc straty naszej grupy, wraz 2 poprzednig stratsg
trzech o0sdb, wynosily okoZXo 50 % catego stanu, ' | |

Gdy w Madrycie zebrala sie dostatecznie duza liczba uciekinie- 
réw z Prancji, zorganizowano ich przerzut do Wielkiej Bryfanii.
Dnia 22.ViI.1943 r. przewieziono nas pociggiém poprzez granice
hiszpariskg do matego portu portugalskiego, gdzie caly nasz trans-

‘port sktadajgcy sig z kilkuset osdéb zatadowano na statelk rybacki,u
z ktérego na peinym morzu przeskakiwalidmy na pokiad brytyjskiego
okretu wojennego piynacego do Gibraltaru. Nas kilku, stanowiacych
reszte dawnej grupy "300", przewieziono po paru indCh SamJ*otem

Jdo WlelkleJ Brytanii.: ‘

Weielony do wogska polskiego przydzielony zostalem wraz 2 pa=- f
roma Jjeszcze osobami.do Pulku Radia Sztabu Naczelnego Wodza. Do~
wodztwo jednegé z batalionéw wchodzgeych w skiad putku miedcito
sie w Stanmore, a kompania podsluchowa‘tegoé batalionu”Stacjonbwa-
ta w Boxmore. Przy tej wtadnie kompanil zorganizowano po naszym
przybyciu na teren Wielkiej Brytanii mag komdrke rozwigzywania
szyfréw pod nazwg plutonu eksploatacyjnegq. Do jednej z dwdch sel-.
'¢ji, na ktére sie dzielilp,wszediem ja 1 kol. Zygalski, a préce
,nas\dwéch jeszcze kilka o0sdéb stanowiqcybh"pod wzgledem kryptolo~-
gicznym zupelnié surowy materiat. Komdrka nasza, choé organizacyj- -
nie nalezata do Pul%u Radia,vbyla §cidle powigzana z Oddziatem II
' Sztabu Naczelnego Wodza, ktdrego przedstawiciele, putk., Langenfeld
1 putk. Gawel, czesto nas odwiedzali. .

‘W takich to zmienionych warunkach wznowiliémy naszg prace tak
nagle przerwang we Francji. Przez caty czas pobytu w Wielkiej’Bry-
tanii zajmowalidmy sie, o ile pamigtam, jednym tylko rodzajem szy-
fru, gdyz widocznie radiotelegrafisdci tylko jeden rodzaj szyfrogra-
méw odbierali. Byx to szyfr,iktérym poslugiwaiy sie formacje SS.
Nazywax sig "Doppelwlrfelverfahren'". Rozwiqzal;émy g0 Jjuz na‘tere-

nie Prancji, ale gtéwny okres Jjego eksploatacji przypadl na lata



_95..
naszej pracy w Anglii. Dlatego tez jak rdéwniez z uwa; & PEWN
ziozonosé szyfru opis szyfru i jego rqzwigzania przesunglismy do
chwili obecnej. | |

Szyfranfotrzymuje klucz w postaci dwdch kwadratéw o 25 polet-~
’kéch kazdy, zwanych kwadratami-A i B. Kwadraty umiésiézbue 8§ OLO
fsiebie,.kwadrat A z lewej, kwadrat B z prawej strony. Do poletek
.kaZdegq kwadratu wpisanych jest w sposéb nieregularny 25 liter al-
fabetu acifskiego z wylgczeniem litery J, przy czym w kwadracic
A litery sq 1nacze3 umieszczone niz w kwadra01e B, Poza tym gzy- .
frantow1 podaje siq na czas waznodéci klucza okreslong liczbg Jak,
19 albo 22 albo 27 /czyli rzedu od kilkanaécie do dwadziesciakil-
‘ka/.

Szyfrant przed przystqﬁieniem do szyfrowania musi tekst odpo-
wiednio przygotowac. Przygot&wanie to polega na wypisaniu tekstu
’na kratkowanym papierze'dwuwierszami,'przy czym dkugoéé kazdego
' wiersza w dwuw}erszu wynosi tyle,.ile liczba podana szyfrantowi
wraz 2z kluczem,ALitere J, jéZeli wystqpujé, zastgpuje sig przez
II. Jezeli liczba liter tekstu jest nieparzysta, dorzuca sieg na
;koﬁéu tekstu literq X. Ostatni dwuwieisz tekstu moze byé krétszy
niz pozostake dwuwiersze. o

Zasady gzyfrowania z1lustru3emy na przykladzie. Niech dostar-

czony klucz ma postaé nastepujgcy

Mluipix|o| | H|DI|X|L|Q
Z S |K |C VIR [K [B|N
N WD |F |1 I|A|U|G|P
v A|P |R oly|lc|z|w
E|Y|Q|H|T s|E|T|M|F

nan ' nwpw

i niech podana wraz 2z kluczem liczba bgdzie na prz&klad 17, tekst "

zad, ktéry chcemy zaszyfrowaé, niech brzmi: - ' .
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Wie die Alten sungen, so zwitschern jetzt die Jungen.,

Po odpowiednim przygotowaniu tekst przyjmie postaéd:

wiediealtensun g n
sozwitscherniie z
tdieid
ungenzx

Szyfrowanie odbywa sié'bigramami, przy oczym przez bigram rozumie
. slg tutaj dwie liter& unieszczone nad wzglednie pod sobg w jednym
dwuwierszu. Kolejne 5igramy w tym znaczeniu sq'wiqc ws, 1o, ez, dW'
l itd. Reguly szyfrowania sg nastgpujgce: | |

Szukamy gérng litere bigramu w kwadracie "A" klucza, a dolng
litere bigramu w kwadracie "B" klucza., Jezeli obie te litery znaj-
| dng sie na tym samym poziomie, to jako- litery szyfru obiexamy 1i-
tery stojace nad nimi, przy czym pierwszg liters bigramu szyfru
" bedzie litera 2z tablicy "B", a drugs litersg bigramu szyfru bedzie
litera z tablicy "A" klucza. Przykiad: | '

‘bigramowi et odpowiada bigram CV

Prééz litexry stojqde nad literami gdérnego wiersza rdzumiemy odpo-

wilednie litery najnizszego wiersza. Przyklad:
bigramowi dl odpowiada bigram MQ‘

' Jezell obie litery kleru.znajdujg sie na réznych poziomach, to ja-
ko litery bigramu szyfru obiefamy litery thrzqce wraz 2z literami
kleru wierzcholki prostokata, przy czym jako pierwszg litere bi-
" gramu szyf:u'obieramylliterq z tablicy "B", a jako drugg litere

bigramu szyfru obieramy literg z tabliéy "A" klucza, Przyklad

bigramowi ws odpowiada bigram IY. )

N

zyfrowany pr~y pomocy tych regui obrany przez nas te' -+ he e
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IY IR MV QA VC CV 0Q UA SO YV AZ QD HW V2 YY CV GV TI QS BC.YV PC Uo

a po zebraniu liter w grupy po pigé:

IYIRM VQAVC CVOQU ASOYV AZQDH WVZYY CVGVT IQSBC YVPCU Of

Deszyfrowanie odbywa sig w sposéb podobny jak szyfrowanie z tym, Ze
waizystkie czynnodci sy terasz wykonywané w kolejnodci 6dwrotnej. De-
szyfrant naprzdéd dziell szyfrogram na odeinki po 34 litery / dlatc-
go,bo 2 x f7 = 34; przy innym kluczu dugo$é odcinkdw begdzie inna/,
a nastegpnie kazdy odcinek na bigramy. Potem bierze kolejne bigramy
i szukg.liter wchodzqcybh do tych bigramdéw w kwadratach."A" i ",
przy czym obecnie pierwsze] litery bigramu szyfru szuka w kwadracie
"B", a drugiej litery w kwadracie "A". Jezell obie litery bigramu
szyfru sg na jednym poziomie, to jako 1iteryA1kleruq bierze litery
stojace pod nimi, a jezeli sg na réznych poziomach; fo jako litery
kleru bierze litéryhiworzgce z tamtymi wierzchoiki prostokgta. Li-
tery kleru wziqté Z kWadratu A klucza'bisze‘nad literami kleru
wzietymi z kwadratu "B" klucza. A wigc poniewaz bigram IY daje li-
tery ws, przeto literg w pisze w gérnym, a literg s w dolnym Wier-

sSzu. Litery otrzymahe z nastqpnychlbigraméw pisze odpowiednio obok

w
S

czyna dwa nowe wiersze i tak postepuje dalej az do koxca szyfrogra-

liter [ itd. Po dojéciu do koxca piefwsZegO'odcinka deszyfrant za-
mu. _

4Inaczej oczywiscie postepujemy przy prébie dekryptaszu. Piérw-
szym warunkiem przed przystqpiéniegorozwiqzania szyfru jest posia-
danie dostatecznie duzego materiatu szyffowego. Omawiany rodza] szy~
fru wymaga go niestety do$é duzo. Trudno $cisle okreélié koniecz-
ne minimum, jednak z praktyki naszej wynika, %e na ogdét dobrze roz-
. wigzuje sie szyfr, gdy ma sie do dyspozycji v: o 2000 liter mate=-
riakg’zaszyfrowanego hE n Xluczem. Nastepn: ‘amy sig znale“#d

w m matrviale npwtérf . gdy# dzieki nim v mn%)i ol
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1ié diugosé wierszy,  jakimi uioZony byt tekst przed zaszyfrowaniem.
Moze Wydawaé sie dziwnym, ze przy tym, bgdZ co bgdZ dodé wyrafino-
wanym systemié szyfrowym powtérzenia'siq jeszcze zdarzajg. Okazalo
'sievjednak; %ze powtdrzenia byly, 1 to nawet stosunkowo czgste, a fo
2z powodu steredtypowej tresci wielu depesz. Przekonalidmy sie mia-
‘nowiCie,'Ze w tresci bardzo czesto wystqpowaky.l;piby, szczeglblnie

przy okresleniu czasu, n.p.
xvonxeinsnullnullnullxbisx

Jezeli identyczne okredlenie czasu wystgpi w réznych depeszach lubdb
dwa razy w tej samej depeszy, wéwczas otrzymamy pdwtérzenie, ktére
ézesto zaczyna sile lub kodczy razem z wierszem, zaleznie od tego,
Jak te same fragmenty tredci sa usytuowane we wierszach. Jeseli

n.p. usytuowanie tych samych fragmentdéw trefci jest nastepujace:

OQDQQOIOOOOOOUXVO .'.CQOOOOOIOQ VO

nxeinsnullnullinul einsnullnullnulilx
1/. : 2/.

1Xbion.u.o--cooo * biSXQoooo-o-.ooco

@ ® 2006000000 0s00a ® 8 5 0 860 00000 se e

to jedno z powtdrzen znajdzie sie na koricu wiersza, a jeseli usytu-

owanie fragmentéw jest inne, np. jak ponizej:

€0 s s 0000000800000 s e s sasescsenneos

..oo.coo.-.owonX» .o..-.....o...xvov

4—/0 Ty .
einsnullnullnullx nxginsnullnullnul
DiSMeeeeeeoneonna 1xbis '

to jedno z powtdrzex znajdzie sie na poczgtku wiersza. Przy jesz-

3/.

cze innych usytuowaniach tych samych fragmentéw tredci mogg nie
wystapié zadne powtdrzenia w szyfrze albo tez mogag wystgpié powtd-
rzenia w srodku wiersza. Tym niemniej Jednak, zazwyczaj, majgc kil-
ka powtdérzed i liczgec ilodé liter od poczgtku depeszy do poczgtku
lub korica pewtdrzen i badajac, czy niektdre z otrzymanych w ten

56b liczbh woga bvE wielokrotnodcis diugodei wiersza, )i
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sig zorientbwaé, ile diugo$é wiersza wynosita.

Nastgpnym etapem pracy, gdy dtugo$é wiersza juz byta znana,
byto przepisanie catego materialu szyfrowego na papierze kratkowa-
nym, bigram po bigramie w ten sposdb, Ze drugie litery kazdego bi-
gramu pisato sig pod pierwszymi literami i Ze po otrzymaniu dwu-
wiersza diugodci poprzédnio ustalbnej rozpoczynato sie pisanie na-
étqpnego dwuwiersza, Pod kazdym dwuwierszem pozostawiano miejsce,
“aby méc tam wpisaé kler, w miare jak robiono zatozenia odnognie
znaczenia poszczegélnych bigramdw.

Przed rozpoczqciem robienia takichvzalOZeﬁ nalezaio zapoznaé’
sie 2z frekweﬁch,,z Jjaka poszczegdlne bigramy wystqpujg. Nalezazio
“wiec sporzadzié fabelq frekwencji bigramdw podobng do pokazanéj na
~str. 86. Jest rzeczy zrozumials, 2%e obraz frekwencji byt teraz zu-
pelnie inny niz w szyfrze poprzednim. Bo jezell na przykiad w szy-
frze poprzednim bigram oznaczajacy litéry ee nalezal do'Bardzo.rzad-
kich, to w szyfrz? omawianym obecnie bigram oznaczajgcy litery ee |
byt najczestszym ze.wszystkich; Ogélnie mozna powiedzieé, ze bi-
.gram oznéczajqcy litery xy powinien wystapié z frekwencjg rdéwng

iloczynowi frekwencji litery x przéz frekwencje litery y:
fr./xy/ = fr./x/« fr./y/

Dlatego tes po sporzgdzeniu tabeli'fiekwencji bigraméw stosunkowo.
Xatwo byto okreslié, ktdéry bigram oznacza 1itery ee 1 ktére bigra-
my‘oznaczajq litery en lub ne. Ale ﬁrgy'dalszych poszuKiwaniach
powstawaly trudnosci, gdyz dla okreélenia.zﬁaczeﬁia nasfepnych bi-
graméw znajomo$é samej frekwencji juz nie wystarczata i naleszalo
zaktadaé tre$é jednoczednie i w gérnym i w dolnym wierszu, co sczy-
widcie jest znacznie trudniejsze nizkzaklédanie tresci w jedunym
tylko wierszu. DLlatego wiasnie rozwigzywanie omaWianego‘szyfru wy-
maga znacznie wiece} materiaiu nis rozwigzanie szyfry poprzedhie-‘v

rh. Zne - pomoc w saniu stanowi znajomogé& ¢ Tepe

1
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Jak juz wspomniaiem, w tredci depesz wystepowalo bardzo duzo cyfr.
Poza tym szablonowe byty poczatki depessz, ktére niezmiennie brzmia-
¥y hssupfx albo hssupolfx albo hxssxuxpfx albo hoehererxssxundxpo
1izeifuehrerx lub podobnie. Poza tym korzystalismy réwniez 2z tej
cechy szyfru, ze jezeli jakié bigram np. PQ oznacza litery rs, to
w czterech wypadkach na pigé bigram SR oznacza litery ap. Wszystko
to dawalo pewne punkty zaczepienia, ale nie zmieniato faktu, ze
caltkowite odczytanie materiatu zaszyfrowanego jednym kluczem trwa-
Yo szereg godzin., Nie pamietam doktadnie, jak czgsto odbywala sigq
zmiana klucza, ale prawdopodobnie nastepOWalofio co osiem godzin.
Ostatnim etapem pracy byia rékonstrukcja klucza. Sprawa miala
. wradciwie znaczenie drugorzedne, bo gdy do tej pracy przystgpowano,
to i tak caty matérial byt juzlbdczytany i posiadanie klucza sta-
ll’walo sie zbedné. Nie chce sig nad tg sprawg zatrzymywad rdwniez
‘ iz tych wzgleddw, poniewaz byo py to w pewnym stopniu powtérze-
niem tego, co o sprawie rekonstrukcji klucza juz podawalismy przy
opisie szyfru poﬁrzedniego. stomne wiec tylkb, 2e w toku rozwig-
zywania szyfru sporzadza sie tabele bigramdw podobng do tabeli na
str. 89., aby do niej wpisywaé znaczenie kazdego bigrg@u w miare, .

jak sie¢ nam ono nasuwa, Potem tabela skﬁéy jeszczevdo rekonstruk-

- cji Xlucza. Ale gdy dla rekonstrukecji klucza szyfru poprzedniego

~ potrzebne bylo przeapalizowanie gérnych 1 dolnych liter tylko we
wierszach tabeli, to dla rekonstrukecjil kluéza szyfru obecnie oma-
wianego trzeba takse przeanalizowaé'gérne i dolne litery w kolum-
nach tabeli. Gérne litery wierszy dajgq bowiem wiersze kwadratu "A",
a dolne litery wierszy dajg kolumny kwadratu "B". Natomiast gérne
~litery kolumn w tablicy frekwencji bigramdw okredlajg kolumny kwa-
dratu "A", a dolne litery kolumn okreélaj@ wiersze w kwadracie "B".
Uporzgdkxowanie wierszy 1 Xolumn we wtasciwej kolejnosci w kwadra-
fach."A" i "B" tez nie sprawia wiegkszych trudnodci i dlatego od jeﬁc
wiania odstepujemy. ‘ {



XII.

Opisany na poprzednich stronach szyfr zﬁany "Doppelwirfelver-
fahren" byl jed?% i ogtatnim niemieckim szyfrem, jakim sig na te-
renie Wielkie] Bryfanii zajmowalidmy. Nie umiem doktadnie pkreé-
1ié, kiedy nasza dziaialnoéé kryptologiczna ustata, ale prawdopo- .
dobnie nastgpito to juz na wiele miesiecy prﬁed koricem wojny, wslu-

tek braku materialu .szyfrowego. Komérke naszg, nie majacsg juz ra-

c¢ji bytu, rozwigzano, a jej pracownikdéw przydzielono do réznych

jédnostek wojskowych, giéwnie na terenie Szkocji. Wraz z tymil jed-‘
nostkami przebywatem jeszcze przez Szereg miesigecy w réznych miej~
scowosciach szkockich jak Glasgow, Kirkcaldy, Cardross, a2z wresz-
cie we wrzesniu 1946'roku, gdy iozpoczal sig zacigg do Polskieyo

Korpusu Przysposoblenia i Rozmieszczenia, zgtositem sie do powro~

~tu do Kraju, ktory nastapit w 1istopadzie tegoz roku drogq moxrskg

do Gdyni. ,

Za. rozwi@zénie szyfru maszynowego"ﬁEﬁigha" odznaczono mnie
w roku 1998 Zrotym Krzyzem Zasiugil.

28 dziatalnos$é we Francji w warunkach konspiracyanych pray-
znano mi Srebrny Krzyz Zastugi 2 Mieczami.

W roku 1943 otrzymatem nominacje na podporucznika w Korpusie

Oficerdéw Igcznosci, ,a po kilkunastu miesiacach awans na porucznika.

I to bytoby juz wszystko. a '\ 

Bydgoszcz, W marcu 1967 roku.

| ﬁ ' QQ{Y\;“)&,

/M.Rejewski/
h
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