Lorenzova Sifra

RozluStenie sprav Adolfa Hitlera

V tejto praci sa budem snaZit popisat fungovanie Sifrovacich strojov Lorenz, ktoré pocas 2. svetovej
vojny pouzivalo Oberkommando der Wehrmacht, teda Vrchné velenie ozbrojenych sil a aj samotny
Adolf Hitler. Zameriam sa na principy pouzité pri Sifrovani a spésob, akym bola Sifra prelomena bez
toho, aby britsky kryptoanalytici vlastnili alebo vébec videli Sifrovaci pristroj.

Stroj Lorenz SZ

Lorenz SZ40, SZ42A, SZ42B (SZ znamena SchlUsselzusatzgerat - Sifrovacie pridavné zariadenie) boli
Sifrovacie zariadenia, ktoré si pre komunikaciu Stabu a hlavného velenia objednala na zaciatku 2.
svetovej vojny nemecka armada. Vyrobila ich spolo¢nost C. Lorenz A.G. v Berline. V stcasnosti su
daleko menej zndme ako stroje Enigma, ktoré boli CastejSie pouzivané, kedZe sa jednalo o komercny
stroj.

Lorenz SZ boli klasické dalekopisné stroje - zariadenia, ktoré sa do 90. rokov 20. storocia pouzivali na
prenos textu beznymi telekomunikagnymi vedeniami. Dalekopis je vlastne elektricky pisaci stroj - ma
beZznu klavesnicu, na ktorej sa pisal odosielany text. Lorenz SZ boli doplnené o Sifrovaci systém, ktory



pozostaval z 12 rotorov a pouzival pridovu Sifru pouzivajucu logickd operaciu exkluzivnej disjunkcie -
XOR (v dalSom texte ®). Pri kddovani znakov sa pouzivalo 26 znakov beznej abecedy spolu so znakmi,
ktoré zodpovedali 3, 4, 8, 9, + a /. Celkovo bolo teda 32 znakov, kazdy sa Sifroval pomocou 5 impulzov
(bitov).

12 rotorov malo generovalo pseudonahodnu postunost impulzov ,x" a ,.” ako KkIu¢ (key stream), ktory
bol skombinovany (pomocou operacie ®) s nezaSifrovanym textom a vytvoril text, ktory rovnako
nastaveny stroj skombinoval s tym istym kli€om a tym deSifroval spravu.

5 rotorov sprava, chi, menilo 5 impulzov kazdého znaku, otacajuc sa o jednu poziciu pri kazdom. 5
rotorov zlava, psi, menili vysledok chi transformacie, ale neotacali sa s kazdym znakom. 2 centralne
rotory, my, urcovali, i sa psi rotory otocia s novym znakom.

Kazdy rotor mal niekolko zardzok, ktorych bolo dohromady v stroji 501. Kazda mohla byt v dvoch
polohach - zatlacend, ¢o malo za nasledok ,.” alebo zdvihnuta, ¢o malo za nasledok ,x". Poclty zardzok
na jednotlivych rotoroch boli navzajom nesudelitelne. V kazdom Sifrovacom kroku je jedna zo zarazok
na kazdom rotore aktivna - ovplyviiuje klU¢. Po otoceni rotora je aktivna nasledujica. Celkovy pocet
moznych kombinacii bol teda 2°”. V praxi ale bola pribliZne polovica zardZzok na kaZdom rotore v
zdvihnutej polohe, Co bola jedna zo slabosti, ktora viedla k prelomeniu Sifry.

V kazdom kroku Sifrovania pristroj vygeneroval jeden znak kluca, ktory vznikol operaciou XOR pouZzitou
na aktualne nastavenia psi a chi rotorov. Kazdy z piatich rotorov pritom odpovedal jednému z piatich
impulzov (bitov) znaku kltca.

Na konci Sifrovacieho kroku sa otacanie rotorov riadilo nasledujacimi pravidlami:

» chirotory sa otacaju v kazdom kroku
e prvy my rotor sa otaca v kazdom kroku

+ druhy my rotor sa otaca iba vtedy, ked je prvy my rotor (pred otofenim) nastaveny tak, Ze
aktivna zarazka je zdvihnuta

*  psi rotory sa otacaju iba vtedy, ked je druhy my rotor (pred otocenim) nastaveny tak, Ze aktivna
zarazka je zdvihnuta
Poradie zdvihnutych a zatlacenych zarazok sa menilo denne na my rotoroch, psi rotory sa menili kazdé
3 mesiace do oktébra 1942, odkedy sa menili mesacne. Od 1.8.1044 sa nastavenia psi aj chi rotorov
menili denne.

Pocet zaciatoCnych pozicii rotorov bol 43x47x51x53x59%x37x61x41x31x29x26x23 (pocet zardzok na
kazdom z rotorov) ¢o je priblizne 1,6x10'°. Spésob nastavenia rotorov rotorov pred vysielanim spravy
sa nazyva indikator. PocCas skusok prenosov pozostavali indikatory z 12 nemeckych krstnych mien,
ktorych prvé pismena znacili nastavenia rotorov. Od oktobra 1942 sa zmenil systém indikatorov. Vsetky
zacinali pismenami QEP a pokracovali dvojmiestnym cislom, ktoré odkazovalo na nastavenie rotorov,
ktoré bolo zapisané v knihach, ktoré mali operatori.

Tunny - Tuniak

Briti oznacovali vSetku Sifrovanu dalekopisntd komunikaciu Nemcov ako Ryby, €o vysvetluje, preco
spravy Sifrované Lorenzovym strojom ziskali oznacenie Tuniak - Tunny



Sifra

Pouzitu Sifru vyvinul v roku 1917 Gilbert Vernam. Jedna sa o symetrickd Sifru, teda k Sifrovaniu aj
deSifrovaniu pouziva rovnaky klIUc. V pripade Vernamovej Sifry je kltu¢ rovnako dlhy ako otvoreny text a
naviac je nahodne generovany.

Ak je pipz.....pn je otvoreny text a kik......k, je nahodne generovany kIU¢, tak Sifrovany text ¢,c,.....c, je
definovany ako c¢=pi+k; mod 32 (v pripade stroja Lorenz)

Claude Shannon dokazal, Ze Vernamova Sifra je absolUtne bezpecna.

Kazdy znak Sifrovanej spravy bol vysielany ako 5 impulzov, ktoré boli bud',x" alebo ,.“. Z ich kombinacie
boli vytvorené vsetky pouzité znaky, ako napriklad .x.x. - R. Pri pouZivani operacie XOR sa ,x" chapalo
ako pravda a ,..” ako nepravda.

VSTUP | VYSTUP
A B AeB
X X
X . X
X X

Pri Sifrovani sa na kazdy znak spravy pouzila operacia @, kde A je znak spravy a B je znak kluca.
Nasledne sa poslal takto zaSifrovany text.

Plati, ze: Otvoreny text®KIu¢=Sifrovany text
Sifrovany text®KIu&=Otvoreny text

Sifrovanie kaZdej spravy preto zaviselo od kluca, ktory bol vytvoreny nastavenim a otacanim rotorov

stroja.
M@N=T XXX @ XX =X
TeN=M e X® XX =L XXX

Lastenie Sifry
Prvym krokom k prelomeniu novej 3ifry je diagndza logiky procesu Sifrovania a deSifrovania. V tomto

pripade Slo o pochopenie Struktiry a fungovania pristroja. Bolo to dosiahnuté bez toho, aby mali
pristroj k dispozicii, Co sa stalo az v roku 1945, kratko pred vitazstvom spojencov.

John Tiltman, skuseny a nadany kryptoanalytik z Bletchley Park Studoval Sifrované texty Tuniaka a

identifikoval, Ze pouZivaju Vernamovu Sifru.

Zlomom v britskom snaZeni o prelomenie $ifry bol datum 30.8.1941, kedy bola vysielana spréava o dizke
priblizne 4000 znakov z Atén do Viedne s indikatorom HQIBPEXEZMUG. Avsak, sprava nebola prijata a
preto (po tom Co prijemca zaslal nezasifrovanu Ziadost o znovuzaslanie) bola sprava poslana znovu s
rovnakym nastavenim stroja, o nebolo dovolené. Sprava mala rovnaky indikator HQIBPEXEZMUG, co
zaujalo britskych kryptoanalytikov. Naviac, druhy krat urobil operator vela malych zmien - skratok, ¢o



spravilo druhu spravu kratSou. Ak sa pri prenose pouZije dva krat ten isty kluc¢ tak pri kombinacii dvoch
Sifrovanych textov sa klu¢ vzajomne ,vyrusi”. Ak O, a O, su dva otvorené texty, K je klu¢ a Z, a Z, su
Sifrované texty, tak potom plati:

O0,®K=Z, O,®K=Z,

z toho plynie, Ze Z,®2,=0,®0,

Ak sa pride na obsah otvoreného textu, tak sa da ziskat k¢ z hociktorého paru O a Z
Z,®0,=K alebo Z,®0,=K

Pri pouZiti tejto techniky na spravu z augusta 1941 :

Z, JSH5N ZYZY5 GLFRG
Zy JSH5N ZYMFS /885l
7,07, /1117 1/FOU GFL4M

John Tiltman skusal rézne pravdepodobné slova na kombinaciu otvorenych textov, ktoru ziskal a zistil,
Ze prva sprava zacinala slovom SPRUCHNUMMER - ¢islo spravy, zatialCo v druhej uz operator skratil
slovo na SPRUCHENR. To umoznilo Tiltmanovi v priebehu 10 dni spravu rozlUstit a bol schopny ziskat aj
kIUg, ktory bol pouzity pri Sifrovani.

Clenovia Vyskumnej Sekcie pracovali na matematickom popise procesu generujuceho klG¢, ale
neuspesne. V oktébri 1941 sa k sekcii pripojil aj mlady matematik William (Bill) Tutt, ktorému zverili tuto
Ulohu. Pouzil techniku Kasiskiho testu, ktora spocivala v pisani kli¢a na papier s novym riadkom po
stanovenom pocte znakov, ktoré boli predpokladanou periédou opakovania kluca. Ak bolo cislo
spravne, matica znakov by ukazovala viacero opakovani sekvencii znakov. Tutte vedel, Ze Tuniakové
indikatory pouZzivali 25 pismen (bez J) pre 11 rotorov, ale iba 23 pre posledny. Preto vyskdsal Kasiskiho
metédu s opakovanim 575. Nepozoroval velké mnoZstvo opakovani v stipcoch, ale pozoroval
opakovanie na diagonalach. Preto opakoval postup aj s 574, o ukazovalo opakovania v stipcoch.
Prvociselné delitele 574 st 2, 7 a 41, takZe skusil znova s periédou 41 a ,dostal obdiznik bodiek a
krizikov, ktoré boli preplnené opakovaniami“.

Avsak bolo zjavné, Ze prvy impulz kltica bol viac komplikovany ako keby bol vytvoreny len jednym
rotorom so 41 poziciami. Tutte nazval tento komponent klica chi. Zistil, Ze musi byt aj iny komponent,
ktory bol aplikovany operaciou ® na chi komponent. Ten nemenil kazdy znak a Tutte ho nazval psi. Po
Tuttovom prelome sa zbytok vyskumnej sekcie pridal k analyze a ustalilo sa, zZe existuje 5 psi rotorov,
ktoré su pod kontrolou dvoch my rotorov.

Diagnostika fungovania Tuniaka tymto spésobom bol skutocne pozoruhodny kryptoanalyticky Uspech.

Bill Tutte naviac navrhol techniku hladania ivodného nastavenia chi rotorov, zvanu 1+2 technika. Jej
cielom bolo najst pévodné nastavenie chi komponentu kltca skdsanim vSetkych moznych kombinacii
so Sifrovanym textom a hladanim neuniformného rozdelenia znakov (ako je tomu v otvorenom texte).
Podmienkou bolo, aby boli nadjdené spravne nastavenia zarazok, aby bolo mozné skimat relevantné
sekvencie, ktoré mohli byt generované chi rotormi. V praxi bolo nemozné generovat 22 miliénov
znakov zo vsetkych piatich rotorov, takZe skimali iba 41x31=1271 z prvych dvoch. Na urychlenie tohto
procesu boli navrhnuté deSifrovacie stroje.



DeSifrovacie stroje

Heath Robinson

Heat Robinson bol prvy elektricky stroj, ktory bol pouzity pri lamani Sifry stroja Lorentz. Bol navrhnuty
Tommym Flowersom a Frankom Morellom v General Post Office research station v Dillis Hill
(severozapadny Londyn). Tommy Flowers bol predstaveny kryptoanalitikovi Maxovi Newmanovi
Alanom Turingom, ktory obdivoval Flowersove znalosti elektroniky. Max Newman vytvoril funkéné
Specifikacie poZzadovaného stroja, ktory neskér UspeSne postauvili.

Heath Robinson mal dve Citacie vstupy na papierové pasky - jeden na Sifrovany text a druhy na
testované nastavenie chi rotora. Stroj dosahoval rychlost ¢itania az 1000 znakov za sekundu, avSak
napinanie pasky pri takej vysokej rychlosti spésobovalo problémy pri zladeni dvoch pasok. NavySe mal
pristroj iba niekolko desiatok elekténok, co neposkytovalo dostatocny vykon.

Colossus

Ked boli postavené a funkéné prvé stroje Heath Robinson, Tommy Flowers zacal pracovat na planoch
na novy a daleko pokrocilejsi stroj, ktory by nebol iba rychlejsi, ale aj flexibilnejSi. Preto bol Colossus
prvy programovatelny pocitac, ktory vznikol eSte pred americkym pocitacom ENIAC, ktory sa povazoval
za prvy. To bolo z dévodu, Ze existencia Colosssusu bola utajend az do roku 1974.

Prototyp bol prvy krat predvedeny v decembri 1943 a v Bletchy Park pracoval od 5.2.1944. Kedze
obsahoval viac ako 1700 elekténok a ledva sa zmestil do miestnosti, Tommy Flowers ho nazval Colossus
- Kolos. VylepSeny Colossus Mark 2, ktory pouzival posuvné registre, ¢im sa rychlost Citania zvysila
patnasobne, zacal pracovat od 1.6.1944, iba 5 dni pred Dfiom D, vylodenim v Normandii. Ku koncu
vojny ich pracovalo celkovo 10.

Colossus Mark 1 bol schopny ¢itat az 5000 znakov za sekundu, ¢o znacne urychlilo hladanie nastavenia
chi rotorov, ale bol k tomu potrebny komplikovany systém podpornych kolies, ktoré regulovali napatie
Citacej pasky, aby nedoSlo k jej roztrhnutiu. VylepSeny Colossus Mark 2 zvladal 25000 znakov za
sekundu.

Colossus bol prvy programovatelny pocita¢, avsak podla modernych Standardov bol dost limitovany,
kedze nemal vnutornd pamat s programom. Na nastavenie novej uUlohy musel operator zmenit
zapojenie.

Po vojne boli Colossusy na prikaz Winstona Churchilla rozobraté.

Zaver

Tato praca ma za ulohu informovat o existencii Sifrovacich strojov Lorenz, ale hlavne o prelomeni Sifry,
¢o bolo oznacené ako ,..jeden z najvacSich intelektudlnych pocinov 2. svetovej vojny.”, ako to
pomenoval Tony Sale, a o pohnutkach, ktoré viedli k vyvinu prvého programovatelhého pocitaca vébec.

Viliam Valent
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